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APRESENTACAO

O Programa de Mestrado em Direito do Centro Universitario das Faculdades
Metropolitanas Unidas — FMU, que possui por drea de concentracdo a pesquisa sobre o
Direito da Sociedade da Informacao, vem realizando, desde 2018, o Congresso
Internacional Information Society and Law, sempre discutindo temas centrais para esta
tematica.

Sua quarta edicao, realizada nos dias 03 a 05 de novembro, contou com a presenca
de mais de quatrocentos ouvintes, que puderam assistir, ainda, a outros 18 palestrantes,
oriundos de diversas procedéncias do territorio brasileiro, assim como de outros paises:
Argentina, México, Portugal, Espanha e Canada. O tema central foi Protecio de Dados e
Privacidade com as discussOes sobre discriminagao algoritimica; o Direito Penal e a
persecucao penal na sociedade da informagao; LGPD e seus desdobramentos na
atualidade; protecao de dados, privacidade e direitos humanos em face da pandemia e os
novos desafios para a protecao de dados e privacidade.

Além disso, dezenas de artigos foram previamente encaminhados aos avaliadores
que, pelo sistema double blind, selecionaram os aprovados em conformidade com o edital

do evento, que integram o presente volume da revista eletronica que ora se apresenta.

Os alunos de graduacdo e de iniciacdo cientifica puderam, ainda, participar
mediante a submissao e apresentacao de resumos extendidos.

Meus profundos agradecimentos ao Magnifico Reitor Professor Manuel Nabais da
Furriela, a comissdao organizadora do evento, aos docentes que lideram os grupos de
pesquisa e aos professores e alunos que se empenharam totalmente na realizacao do
congresso, assim como aos colaboradores técnico-administrativos e, por fim, aos autores
dos artigos a seguir apresentados.

Ricardo Libel Waldman
Coordenador do Mestrado em Direito da Sociedade da Informacao
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A GOVERNANCA DAS REDES SOCIAIS: A BUSCA DA RESPONSABILIDADE
CIVIL DOS PROVEDORES DE APLICACOES DA INTERNET PELA LEI ALEMA
(NetzDG) E A TUTELA DA PRIVACIDADE AOS USUARIOS DA REDE

THE GOVERNANCE OF SOCIAL NETWORKS: THE SEARCH OF CIVIL
RESPONSIBILITY OF INTERNET APPLICATION PROVIDERS FOR THE GERMAN
LAW (NetzDG) AND THE PROTECTION OF PRIVACY TO NETWORK USERS

Resumo: Este artigo analisa a responsabilidade civil dos provedores de aplicagdes da internet sob o prisma da Lei
Alema (NetzDG) e como a liberdade de expressao se desenvolve no espago virtual. A pesquisa foi pautada nos métodos
dedutivo e juridico descritivo, com pesquisa bibliografica. Foram abordados os limites da liberdade de expressao,
identificando-se a responsabilidade e a ética como mecanismos de controle da liberdade de opinido. Tratou-se do Marco
Civil na Internet e a responsabilidade das redes sociais no ordenamento juridico brasileiro, notadamente o principio da
inimputabilidade da rede. Encerrou-se o estudo sobre a necessidade da implementacdo da governanca das redes sociais
e a necessidade da tutela efetiva da privacidade do usudrio da rede.

Palavras chaves: Sociedade da informacao; Redes sociais; Responsabilidade civil; privacidade; NetzDG

Absctract: This article analyzes the civil liability of internet application providers under the prism of German Law
(NetzDG) and how freedom of expression develops in virtual space. The research was based on the deductive and legal
descriptive methods, with bibliographic research. The limits of freedom of expression were addressed, identifying
responsibility and ethics as mechanisms to control freedom of opinion. It was the Marco Civil on the Internet and the
responsibility of social networks in the Brazilian legal system, notably the principle of non-accountability of the
network. The study on the need to implement social network governance and the need for effective protection of
network user privacy has ended.

Key words: Information society; Social networks; Civil responsability; privacy; NetzDG

INTRODUCAO

O presente artigo objetiva analisar a responsabilidade civil dos provedores de aplicagdes de
internet, sob o prisma do método da governanga das redes sociais estabelecido pela Lei Alema
(NetzDG), buscando reduzir violagdes dos direitos da privacidade e intimidade dos usuarios das
redes sociais. Para tratar do tema proposto, o artigo analisa preliminarmente a liberdade de
expressdo na sociedade da informagdo, identificando o abuso e o excesso do seu uso nas redes
sociais, buscando-se apontar os limites da liberdade de opinido pela adog¢do do principio da
sociabilidade e da responsabilidade nas relagdes sociais.

A pesquisa se justifica diante da necessidade de se debrugar sobre a busca por instrumentos
efetivos na remocgao de contetido ilicito da internet e das redes social com a mesma velocidade com
que as informagdes circulam na rede, buscando minimizar a vulnerabilidade dos usuarios da rede.

O artigo pretende, também, analisar a Lei Alema (Netz) que além de introduzir o
mecanismo notice and takedown - mecanismo que remogao de retirada de contetido reputado ilicito
pelo usudrio e removido pela propria gerenciadora da rede -, também estabeleceu a governanga das
redes sociais, através da criagdo de um relatorio detalhado de dados sobre o conteudo reputado

ilicito, bem como fixou a previsdo de elevada multa em caso de descumprimento da legislagdo em



face dos provedores de aplicacdes da internet, situacao esta que abriu a oportunidade para os demais
paises adotarem esse instrumento para a atribuicao de responsabilidade nas redes sociais

A pesquisa foi pautada nos métodos dedutivo e juridico descritivo, com pesquisa
bibliografica sobre o tema objeto do artigo, e na primeira da se¢do do estudo foi objeto de estudo a
liberdade de expressao e os seus limites éticos, sob o prisma da Carta Enciclica Pacem in terris do
Sumo Pontifice Papa Jodo XXIII, adotando-se os referenciais tedricos de George Simmel e Hans
Jonas sobre a responsabilidade na sociedade da informacdo. Na segunda se¢do, estudou-se a
responsabilidade civil dos provedores de aplicacdes de internet, notadamente o Marco Civil da
Internet e o principio da inimputabilidade da rede. Na terceira secdo, debrugou-se sobre a Lei
Alema (NetzDG) e a utilizacdo da governanca das redes sociais na busca pela responsabilidade
destas e o equilibrio da liberdade de expressdo para evitar a violagcdo dos direitos da privacidade e

intimidade de outros.

1 — A LIBERDADE DE EXPRESSAO NA SOCIEDADE DA INFORMACAO: A
LIBERDADE DE OPINIAO NAO DEVE TER LIMITES?

O alvorecer do século XXI trouxe consigo a explosao do uso da internet ao redor do globo.
Essa sublevacdo do emprego da internet aliada ao progresso tecnoldgico proporcionou profunda
mudanca no cotidiano do corpo social, seja na maneira de producdo de insumos e servigos, na forma
de consumo e, principalmente, como a informacao circula na coletividade.

Pierre Lévy (1999, p. 19) utiliza a expressdo de Roy Ascott para denominar o “dilivio de
informagdes” que assola a sociedade hodierna e revela singular trago do mundo moderno, qual seja,
“confusdo dos espiritos”, marcado pelo “transbordamento caodtico das informacgdes, a inundagao de
dados, as 4guas tumultuosas e os turbilhdes da comunicagdo, a cacofonia e o psitacismo
ensurdecedor das midias, a guerra das imagens, as propagandas e contrapropagandas.”.

Esse emaranhado de dados, imagens e informagdes que se espalham em rede com altissima
velocidade retratam a denominada “sociedade da informagao”.

Barreto Junior e Naspolini (2019, p.139) indicam como principal caracteristica da
sociedade da informagdo a “viabilidade tecnoldgica do acesso a informagdes advindas de qualquer
lugar do mundo em tempo quase real, de forma inédita na histéria pretérita, de modo que a
informacao ¢ o centro gravitacional desta nova era”.

Castells (2019, p. 124) refere-se a um novo “paradigma informacional” que penetra em
toda atividade humana, isto ¢, “todos os processos de nossa existéncia individual e coletiva sao
diretamente moldados pelo novo meio tecnologico”.

Essa nova ambiéncia tecnoldgica modificou, por consequéncia, a forma de interagdo social,

ou seja, a maneira pela qual interagimos e enxergamos o outro e como o didlogo ¢ construido nesse
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novo cenario virtual.

Sodré (2002, p. 16) constata a modificacdo do processo de comunicacdo decorrente da
“mutagdo tecnoldgica”, emergindo a “virtualizacdo” das relagdes sociais, pois as informagdes
deixaram de ser “representadas” — aquelas baseadas na transmissao oral e escrita - e passaram a ser

“digitalizadas”, isto ¢, transmitidas “por compreensao numérica”:

A partir do computador, a simulagdo digitaliza-se (a informagao é veiculada por
compreensdo numérica) e, nos atuais termos tecnologicos, passamos da dominancia
analogica a digital, embora os dois campos estejam em continua interface. Dai decorre a
conformacgdo atual da tecnocultura, uma cultura da simulagdo ou do fluxo, que faz da
“representagdo apresentativa” uma nova forma de vida. Saber e sentir ingressam num novo
registro, que ¢ o da possibilidade de sua exteriorizacdo objetivante, de sua delegagdo a
maquinas.

Nessa linha, esse novo patamar comunicacional ¢ abordado por Trivinho (2017, p. 22),
pois aponta que a “comunica¢do a distancia (primeiro individualizada, depois de massa e, mais
recentemente, digital e hibrida) — configuragao epocal dessa técnica ressignificada pela velocidade —
se reescreve no espaco eletromagnético e reescalona historicamente no e pelo ‘tempo real’, sob a
logica da instantaneidade”.

Assim, o planeta ¢ “suspenso na e pela sociabilidade articulada em rede” (TRIVINHO,
2017, p. 22), amoldando-se e reinventando-se pela transformacgdo das tecnologias da informagao e
comunicagdo (TIC).

Outro efeito percebido por essa articulagdo social em rede foi a transmutacdo do poder
midiatico, isto ¢, a sociedade midiatica centrada na comunicagdo em massa, cujo poder de
producao, geracao e transmissao estava centrado nas maos do campo das midias (BORDIEU, 2004,
p. 23), convola-se numa sociedade midiatizada (SODRE, 2002), na qual o referido poder pulveriza-
se para todos os demais campos sociais.

Dessa maneira, cada vez mais os individuos sdo capazes de captar informacdes e contetidos
simbolicos de fontes outras que ndo as pessoas com quem interagem no decorrer do cotidiano, pois
elas progressivamente adquirem conhecimento “ndo local” e que podem incorporar ao seu processo
de construcao pessoal (THOMPSON, 2008, p. 20).

A elevada exposicdo medidtica identificada por Thompson foi também descrita por

Trivinho (2017, p. 23) e explica:

Sob tal alteragdo profunda nas nog¢des e tempo e espago — granula-se a longeva
escala do primeiro em favor do rastro da hora corrente, a qual se deve responder com
imediatidade; e as territorialidades convencionais cedem prioridade as telas de todos os
tamanhos -, a subjetividade singular, afirmando-se voluntariamente na compulsdo ao
acoplamento tecnologico e a satelitizagdo corporal, torna-se, ndo sem propensao heddnica,
cativa da projecdo diuturna para essa visibilidade comunicacional, estrato de reprodugio
técnica no qual tenta superar antecipadamente o silencioso drama existencial da finitude, do
desaparecimento e do esquecimento alheio por meio do exercicio diario de perenizagdo da
presenca sob forte exposi¢ao mediatica.
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O desenvolvimento da tecnologia da informagao e comunicacao aliada ao uso intenso da
internet, portanto, fez surgir um novo tipo de visibilidade, pois tudo o que fazemos, produzimos,
falamos, escrevemos pode ser visto de maneira instantanea, em qualquer lugar do globo, de modo
que a internet ndo estilhagcou apenas as barreiras fisicas planetarias, mas, também, rompeu com o
“espacio-temporal” do aqui e agora (THOMPSON, 2008, p. 21).

O novo espago virtual, e nessa nova ambiéncia de interacdo social, possibilitou ao
individuo ser visto e ouvido, externando os seus desejos, anseios, preocupagdes ou mero dissabor
no seu cotidiano por uma infinidade de pessoas. Isto é, houve uma ampliagdo das vozes e uma
elevacao da liberdade de expressao, na medida em que o individuo ¢ algado a sua maxima poténcia
da individualidade.

Baumann (2019, p. 48) identifica que “os individuos por decreto do destino sdo
sobrecarregados com tarefas de construgdo da ordem antes realizada pelo Estado, dotados do direito
de aplicar por sua iniciativa e segundo seus proprios critérios — particulares — o tipo de ‘ordem’ que
escolheu promover.”.

A transformacado social marcada pela nova forma de visibilidade midiatizada (SGORLA,
2010, p. 6) produziu um “mal-social liquefeito” (BAUMANN, 2019, p. 49), pois os dominios da
“politica-vida” individualmente administrada foram transferidos a uma espécie de vale-tudo, no
qual os individuos estdo libertos de qualquer tipo de supervisdo, promovendo a competicao,
rivalidade, inimizade, desconfianga mutua, estranhamento e distanciamento, como se estivessem em
uma “luta-livre”.

O resultado desse contexto social ¢ um ambiente comparavel a um “campo minado”, que
sabemos estar cheio de explosivos e no qual toda a certeza de que mais cedo ou mais tarde
ocorrerdo explosdes, embora sejamos incapazes de inferir quando e onde (BAUMANN, 2019, p.
50).

O turbilhdo de vozes e imagens individualizadas que ecoam na sociedade e que geram a
“cacofonia” tratada por Lévy (1999, p. 19) pode ser identificada nas redes sociais.

As redes sociais sdo conhecidas como ferramentas virtuais que propiciam a comunicagao
interativa entre os usuarios (LONGHI, 2020, p. 40), ou entdo, como definido por Fuchs (2017, p.
39), as redes sociais permitem ‘“formas de sociabilidade online, tais como: agdo coletiva,
comunidades, conexdo, rede, cooperacdo, colaboragdo, criacdo de conteido gerado pelo usuario,
jogar, compartilhar’'.

Conforme dados divulgados pela imprensa’, as redes sociais no ano de 2020 atingiram

1 Texto original: “these approaches discussed above describe various forms of online sociability: collective action, communities,
connecting/networking, co-operation/collaboration, the creative making of user-generated content, playing, sharing.”

0 https://gl.globo.com/economia/tecnologia/noticia/2020/10/06/instagram-faz-10-anos-como-uma-das-maiores-redes-sociais-do-
mundo-e-de-olho-no-tiktok-para-nao-envelhecer.ghtml

4° Congr. Intern. Information Society and Law - FMU - SP - 3/11 a 5/11 - 2021 » 14



numeros expressivos de utilizacdo no mundo, como o Facebook que alcangou o nimero de 2,6
bilhdes de usudrios ativos por més no mundo, o Youtube atingiu o posto de 2° lugar de rede social
mais popular no mundo com 2 bilhdes de usuarios, seguido pelo WhatsApp (2 bilhdes), do WeChat
(1,2 bilhdo) e do Instagram (1 bilhao) de usuarios.

Esses numeros revelam o seguinte cenario: as informacgdes que circulam nas redes sociais
atingem uma multiddo desconhecida com enorme velocidade. Nao sabemos onde vai parar a
opinido colocada nas redes sociais, tamanha a extensdo do nimero de usudrios dessa “sociabilidade
online” (FUCHS, 2017, p. 39).

A defesa da liberdade de expressdao adotada por Socrates identificada por Facchini Neto
(2020, p. 129) no sentido de que “prefiro morrer a abdicar do direito de expressar minhas ideias”
precisa ser reformulada na sociedade da informacao, notadamente porque ndo existe mais tamanho
sacrificio para que a nossa opinido seja colocada para a sociedade, pois, com um mero click, bilhdes
de pessoas estao aptas a lerem o conteudo do que divulgado na rede social.

O presente artigo ndo defende a censura ou a retirada da liberdade de expressao de seu
status de grande relevo social, mas o que se coloca em debate ¢ a necessidade de a liberdade de
expressao observar deveres éticos e do bem-comum, conforme mencionado por Simmel (2006, p.
68) citando o principio universal do direito de Kant, pois “cada qual deveria ter sua medida de
liberdade na coexisténcia com a liberdade do outro”.

Simmel (2006, p. 69) invoca o “principio da sociabilidade”, eis que “cada individuo deve
garantir ao outro aquele maximo de valores sociaveis (alegria, liberacdo, vivacidade) compativel
com o maximo de valores recebidos por esse individuo.”.

A liberdade de expressdo, fundada na liberdade de manifestagdo e difusdo do pensamento,
¢ um direito fundamental de toda pessoa humana, consoante Carta Enciclica Pacem in terris do
Sumo Pontifice Papa Jodo XXIII. Da mesma maneira, encontra previsdo constitucional no
ordenamento juridico brasileiro, por expressa disposi¢do do artigo 5°, inciso IV°.

No entanto, percebe-se que a liberdade de expressdo ndo encontra freios nas redes sociais,
criando-se um cenario de conflitos sociais, tais como a difusdo de discurso do 6dio, do postagens de
conteudos ilicitos, do surgimento do fenomeno das “Fake News” e da ampla desinformacao
propagada, impingindo a privacidade para fora da dignidade humana. Nesse sentido, Barreto Junior

e Sparemberger (2020, p. 183) apontam:

H4 um consenso quanto a existéncia de diversas ameacas a democracia na
internet. Noticias falsas e discursos de 6dio sempre estiveram presentes no mundo virtual.
Esses problemas, no entanto, apresentam novas dimensdes especificamente relacionadas ao
espago da internet. O alcance global e a velocidade da disseminag¢do da informacdo na
internet, tornam dificil retificar ou negar informagdes falsas e discursos ofensivos.

O que se coloca em debate ¢ o resgate do senso de responsabilidade que deve reger a vida

0 IV - ¢ livre a manifestagdo do pensamento, sendo vedado o anonimato.
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em sociedade, a exemplo do vaticinado artigo 34 da Carta Enciclica Pacem in terris do Sumo

Pontifice Papa Jodo XXIII:

Exige ademais a dignidade da pessoa humana um agir responsavel e livre.
Importa, pois, para o relacionamento social que o exercicio dos proprios direitos, o
cumprimento dos proprios deveres e a realizagdo dessa multipla colaboragdo derivem
sobretudo de decisdes pessoais, fruto da propria convicgdo, da propria iniciativa, do proprio
senso de responsabilidade, mais que por coagdo, pressao, ou qualquer forma de imposigéo
externa. Uma convivéncia baseada unicamente em rela¢des de for¢a nada tem de humano:
nela as pessoas véem coarctada a propria liberdade, quando, pelo contrario, deveriam ser
postas em condi¢do tal que se sentissem estimuladas a demandar o proprio
desenvolvimento e aperfeicoamento.

O “ndo-ser” do homem constitui uma forma prioritaria de como uma ética de emergéncia,
voltada para um futuro, deve transpor para a acdo coletiva do “sim ao Ser”, ou seja, um poder
negativo da liberdade, o que o “devo” ou “ndo devo” venha antes do dever positivo. Esse € apenas o
comecgo da moral (JONAS, 2006).

Nesse contexto que exsurge a relevancia do estudo da responsabilidade civil na internet,
especialmente acerca do estudo da responsabilidade atribuida aos provedores de aplicagcdes da

internet.

2 — O CAMINHAR DA RESPONSABILIDADE CIVIL AOS PROVEDORES DE
APLICACOES DA INTERNET: A NECESSIDADE DA TERCEIRA “ONDA”

Antes de se adentrar ao tema acerca da responsabilidade civil, urge esclarecer, ainda que de
maneira sintética, questdes técnicas relativas a arquitetura da rede, isto é, como ocorre o
processamento da internet.

Castells (p. 65) indica que a internet se originou de um “esquema ousado, imaginado na
década de 1960 pelos guerreiros tecnoldgicos da Agéncia de Projetos de Pesquisa Avancada do
Departamento de Defesa dos Estados Unidos (a mitica Darpa) para impedir a tomada ou destrui¢ao
do sistema norte-americano de comunicagdes pelos soviéticos, em caso de guerra nuclear”.

O resultado desse “ousado esquema” foi uma arquitetura de rede que ndo pode ser
controlada a partir de nenhum centro e é composta por milhares de redes de computadores
autdbnomas com varias maneiras de conexdo, emergindo, assim, a denominada ‘“Arpanet”, rede
estabelecida pelo Departamento de Defesa dos Estados Unidos e que se tornou a base de uma rede
de comunicacdo horizontal composta de milhares de redes de computadores (CASTELLS, 2016, p.
65).

A Organizacao das Nagdes Unidas estima que mais da metade da populagdo mundial, ou
4,1 bilhdes de pessoas, usam a internet.” Percebe-se um enorme salto de usuarios da internet
atualmente, pois, nos anos 2000, o nimero de usudrios era de aproximadamente trezentos milhdes

(CASTELLS, 2016, p. 65).

0 https://news.un.org/pt/tags/uso-de-internet-no-mundo
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O avango tecnologico mundial sentido ao final da Guerra Fria atrelado ao processo de
massificacdo da internet eclodiu a preocupagdo com esse espago virtual, isto €, se haveria a
necessidade de uma regulagdo do uso da rede. Assim, em 1996, surgiu a primeira “onda” (expressao
utilizada por Ricardo Resende Campos) sobre a regulamentagdo juridica da internet, através da
edicao do Communications Decency Act, que serviu para fomentar a competi¢do do mercado de
telecomunicagdes nos Estados Unidos da América, permitindo uma regulamentacdo governamental
flexivel.’

A secdo 230 do Communications Decency Act foi o primeiro marco sobre a prote¢ao da

liberdade de expressao e a neutralidade dos provedores de internet, pois estabeleceu:

(2) Nenhum provedor ou usuario de um servigo de computador interativo sera
responsabilizado por conta de:

(a) qualquer acdo tomada voluntariamente de boa-fé para restringir o acesso ou a
disponibilidade de material que o provedor ou usuario considera obsceno, lascivo, lascivo,
sujo, excessivamente violento, hostil ou de outra forma questiondvel, seja ou ndo tal
material constitucional protegido; ou

(b) qualquer acdo tomada para permitir ou disponibilizar aos provedores de
contetido de informag@o ou outros os meios técnicos para restringir o acesso ao material
descrito no paragrafo (1).°

A segunda “onda” comegou-se a formar a partir do advento do Digital Millennium
Copyright Act, de 1998, que surgiu em meio a crescentes violagcdes aos direitos autorais por meio da
web (LONGHI, 2020, p. 28). Esse foi o marco legal para a inclusdo no mecanismo conhecido como
notice and takedown, isto ¢, na retirada de contetdo ilicito apos a notificagdo, sem necessidade de
que esta seja judicial (WANDERLEY; LEITE; BARRETO JUNIOR, 2018, p. 517).

O mecanismo de notice and takedown pode ser entendido, ainda, como aquele em que a
propria pessoa interessada na remog¢do do conteudo infringente faz o pedido diretamente ao
provedor de aplicacdes e esse fazendo uma analise da pertinéncia e adequagao, realizada a remogao
do conteudo solicitado, essa previsdao ¢ por meio de uma legislagao existente ou pelos precedentes
judiciais que possibilitem a remocao do contetido (FAUSTINO; FUJITA, 2017, p. 822).

Na Europa também buscou regulamentar o uso da internet e editou a Diretiva 2000/31/CE
do Parlamento Europeu relativa a certos aspectos legais dos servicos da sociedade da informagao,
em especial o comércio eletronico. Entretanto, a citada Diretiva ndo trouxe o mecanismo do notice

and takedown, bem como isentou os provedores de aplicacdes de internet — denominados como

“intermediarios da internet” - pelo contetdo ilicito divulgado por terceiros, isto €, aplicou o

0 https://www.presidency.ucsb.edu/documents/statement-signing-the-telecommunications-act-1996

0 (2) Civil liabilityNo provider or user of an interactive computer service shall be held liable on account of—

(A) any action voluntarily taken in good faith to restrict access to or availability of material that the provider or user
considers to be obscene, lewd, lascivious, filthy, excessively violent, harassing, or otherwise objectionable, whether or
not such material is constitutionally protected; or

(B) any action taken to enable or make available to information content providers or others the technical means to
restrict access to material described in paragraph (1).
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principio da inimputabilidade da rede (FAUSTINO; FUJITA, 2017, p. 822), conforme exame do
artigo 45 da Diretiva:

(45) A delimitagdo da responsabilidade dos prestadores intermediarios de
servigos, fixada na presente directiva, ndo afecta a possibilidade de medidas inibitorias de
diversa natureza. Essas medidas podem consistir, designadamente, em decisdes judiciais ou
administrativas que exijam a prevencao ou a cessacdo de uma eventual infraccdo, incluindo
a remocao de informagdes ilegais, ou tornando impossivel o acesso a estas.

O Brasil foi imerso nessa segunda “onda” e em 1995 criou o “Comité Gestor da Internet”
no Brasil que teve a atribuicdo de estabelecer diretrizes estratégicas relacionadas ao uso e
desenvolvimento da infernet no Brasil, cuja regulamentacao se deu pelo Decreto n® 4.829 de 03 de
setembro de 2003.

Em 2009 houve a criagdo dos principios para a governanga e uso da internet por meio do
“Decélogo da Internet”, fixando os dez principios basilares que serviram para embasar e orientar as
acgoes e decisoes do “Comité Gestor da Internet” no Brasil. Os principios sdo: liberdade, privacidade
e direitos humanos; governanga, democratica e colaborativa; universalidade; diversidade; inovagao;
neutralidade da rede; inimputabilidade da rede; funcionalidade, seguranca e estabilidade;
padronizacao e interoperabilidade; e ambiente legal e regulatorio.

Surge, entdo, o Marco Civil da Internet pela edicdo e promulgagdo da Lei Federal n°
12.965, de 23 de abril de 2014, que estabeleceu principios, direitos e deveres para o uso da internet
no Brasil. As principais defini¢des técnicas relativas a arquitetura da rede estdo estampadas no
artigo 5%, as quais serdo abordadas adiante.

O ponto de partida para compreender a responsabilidade civil no Marco Civil da Internet &
identificar o conceito de “aplicagdes da internet”, tratado no inciso VII do artigo 5°, pois a defini¢do
inserida na lei revela um conceito aberto, podendo ser interpretado de forma equivocada, portanto, o
provedor de aplicacdes da internet ¢ aquele que presta qualquer tipo de servigos, salvo conexao ou

infraestrutura, tais como: portais de conteudo, plataformas de midias sociais, comunicadores

0 Art. 5° Para os efeitos desta Lei, considera-se:

I - internet: o sistema constituido do conjunto de protocolos logicos, estruturado em escala mundial para uso publico ¢
irrestrito, com a finalidade de possibilitar a comunicacdo de dados entre terminais por meio de diferentes redes;

II - terminal: o computador ou qualquer dispositivo que se conecte a internet;

IIT - enderego de protocolo de internet (endereco IP): o codigo atribuido a um terminal de uma rede para permitir sua
identificacdo, definido segundo pardmetros internacionais;

IV - administrador de sistema autdnomo: a pessoa fisica ou juridica que administra blocos de enderego IP especificos e
o respectivo sistema auténomo de roteamento, devidamente cadastrada no ente nacional responsavel pelo registro e
distribuigdo de enderecos IP geograficamente referentes ao Pais;

V - conexdo a internet: a habilitagdo de um terminal para envio e recebimento de pacotes de dados pela internet,
mediante a atribui¢do ou autentica¢do de um endereco IP;

VI - registro de conexdo: o conjunto de informagdes referentes & data e hora de inicio e término de uma conexdo a
internet, sua duracgdo e o enderego IP utilizado pelo terminal para o envio e recebimento de pacotes de dados;

VII - aplicagdes de internet: o conjunto de funcionalidades que podem ser acessadas por meio de um terminal conectado
a internet; e

VIII - registros de acesso a aplicagdes de internet: o conjunto de informagdes referentes a data e hora de uso de uma
determinada aplicag@o de internet a partir de um determinado enderego IP.
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instantaneos, e-mails, sites de comércio eletronico, etc. (WANDERLEY; LEITE; BARRETO
JUNIOR, 2018, p. 517).

O artigo 5°, inciso II, trata sobre o provedor de acesso ou de conexdo ¢ como se denomina
a entidade que presta o servico que possibilita o acesso a internet a usuarios. (LONGHI, 2020, p.
18).

O provedor de estrutura, também denominado como provedor de backbone é a pessoa
juridica proprietaria das redes capazes de administrar grandes volumes de informagdes, constituidas
por roteadores de trafego interligados por circuitos de alta velocidade, contudo, o Marco Civil da
Internet ndo aborda esse tipo de provedor ao longo do texto legal (WANDERLEY; LEITE;
BARRETO JUNIOR, 2018, p. 510).

Nao obstante existam outras definicdes e expressdes acerca dos provedores da internet, o
presente artigo ndo tem por finalidade esgotar as conceituacdes técnicas sobre cada modalidade de
provedores, mas apresentar como o tema da responsabilidade civil ¢ tratado na internet,
especialmente pelos atos praticados por terceiros nos provedores de aplicagdes da internet, nos

quais estdo inseridas as redes sociais, também denominadas como “provedores de hospedagem”:

(...) funcionam dessa forma os sites de redes sociais. Através de um dominio na
web, o provedor da a possibilidade de criacdo e manuten¢ao de uma conta de usudrio, com
senha propria. Ao acessa-la, o consumidor tem a possibilidade de administrar as
informagdes que por ele sdo inseridas e disponibilizadas de acordo com as regras de cada
site, estendendo-se desde um nome, cidade onde supostamente vive, até imagens e videos
(LONGHLI, 2020, p. 43)

O Marco Civil da Internet estabelece distingdes sobre a responsabilidade para os tipos de
provedores de servigo, eis que para os provedores de conexdo da infernet nao ha imputacao de
responsabilidade por danos provenientes de conteudo gerados por terceiros, conforme estabelecido
no artigo 18°.

Por sua vez, os artigos 19° € 21° regulam a responsabilidade dos provedores de aplica¢des
de internet, no entanto, estabelecem uma inimputabilidade relativa da rede, isto €, os referidos
provedores de aplicagcdes somente serdo responsabilidade se (i) apds ordem judicial especifica, ndo

tomar as providéncias para, no ambito e nos limites técnicos do seu servigo e dentro do prazo

assinalado, tornar indisponivel o contetido apontado como infringente; e (ii) apos o recebimento de

0 Art. 18. O provedor de conexao a internet ndo sera responsabilizado civilmente por danos decorrentes de conteudo
gerado por terceiros.

0 Art. 19. Com o intuito de assegurar a liberdade de expressdo e impedir a censura, o provedor de aplicagdes de internet
somente podera ser responsabilizado civilmente por danos decorrentes de conteudo gerado por terceiros se, apds ordem
judicial especifica, ndo tomar as providéncias para, no ambito e nos limites técnicos do seu servigo e dentro do prazo
assinalado, tornar indisponivel o conteudo apontado como infringente, ressalvadas as disposi¢des legais em contrario.
0 Art. 21. O provedor de aplicagdes de internet que disponibilize conteudo gerado por terceiros sera responsabilizado
subsidiariamente pela violagao da intimidade decorrente da divulgag@o, sem autorizagdo de seus participantes, de
imagens, de videos ou de outros materiais contendo cenas de nudez ou de atos sexuais de carater privado quando, ap6s
o recebimento de notificacdo pelo participante ou seu representante legal, deixar de promover, de forma diligente, no &mbito e
nos limites técnicos do seu servigo, a indisponibilizagdo desse conteudo.
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notificacdo pelo participante ou seu representante legal que tiver violada a sua intimidade
decorrente da divulgacdo, sem autorizacdo de seus participantes, de imagens, de videos ou de
materiais contendo cenas de nudez ou atos sexuais de carater privado, deixar de promover, de forma
diligente, a indisponibiliza¢ao desse contetdo.

Percebe-se, portanto, que existe a utilizagdo do mecanismo notice and takedown apenas em
situacdes excepcionais, envolvendo cenas de nudez ou atos sexuais de carater privado, de modo que
nos demais casos de eventuais violagdes da intimidade, a vitima deverd promover agdo judicial para
obter a tutela judicial para a retirada do contetido reputado como ilicito das redes sociais, tudo em
busca de uma protecao desmedida da liberdade de expressao.

Esse cenario de dependéncia de decisdo judicial para a retirada de conteudo ilicito das
redes sociais causa preocupacao nos tempos atuais, notadamente pela velocidade com que circulam
as informagdes da rede e as severas sequelas psiquicas e sociais para a vitima, restando premente a
necessidade da retirada imediata do contetido da rede. Nessa otica, Wanderley; Leite; Barreto Junior

(2018, p. 523) identificam:

Diante desse quadro, faz-se necessario questionar o tempo que levard para o
consumidor conseguir ser ressarcido pelo dano causado por terceiro, caso confirmada a
responsabilidade do provedor, pelo cometimento do dano. Afirma-se isso porque muitas
vezes os prestadores de servigos ndo atendem com boa qualidade e preocupagdo o
consumidor. Com a obrigatoriedade de uma decisdo judicial especifica para que seja
atribuida a responsabilidade a um provedor de aplicagdo, parece que a situagdo lhe
favoreceu sobremaneira. Sem falar dos custos gerados por uma demanda judicial.

O Ministro Luiz Fux do Supremo Tribunal Federal reconheceu a existéncia de Repercussao
Geral sobre o tema (Tema 533) “dever de empresa hospedeira de sitio na internet fiscalizar o
conteudo publicado e de retira-lo do ar quando considerado ofensivo, sem intervencdo do

Judiciario” e fundamentou sua decisdo:

Nao ha como prosperar a alegagdo de que pelo fato da recorrente ndo ser a autora
do conteudo publicado ela ndo ¢ responsavel por eventuais danos causados. O servigo
prestado pela recorrente exige a elaboragdo de mecanismos aptos a impedir a publicacdo de
contetidos passiveis de ofender a imagem de pessoas, evitando-se que o site de
relacionamento configure um meio sem limites para a manifestacio de comentarios
ofensivos, sem que se observem regras minimas. O fato do contetido ora discutido ter sido
elaborado por terceiros ndo exclui a responsabilidade da recorrente em fiscalizar o contetido
do que ¢ publicado e se os usudrios estdo observados [sic] as politicas elaboradas pelo

proprio site.
Todavia, insta destacar o trecho do teor da manifestagdo do Subprocurador-Geral da
Reptiblica Wagner de Castro Mathias Netto sobre o tema, na qual invoca a observancia da liberdade

de expressdo em detrimento do direito a intimidade:

Na espécie ndo ha interferéncia do provedor no contetido publicado pelos
usuarios na rede de relacionamentos, sendo incompativel com o arcabougo constitucional
de regéncia que se faculte — e tampouco se exija - a censura prévia das manifestagoes
veiculadas, sob pena de responsabilizagdo objetiva, que redundaria em indevido e grave
contingenciamento a propria liberdade de expressao.

Nao se trata, ao contrario do deduzido nas razdes recursais, de exigir do
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recorrente a analise prévia e fiscalizacdo do que ¢ divulgado nas paginas eletronicas que
hospeda, mas, da obrigac@o de coibir abusos, quando sua pratica ¢ informada
Dessa maneira, o que se infere ¢ que a liberdade de expressdao vem sendo utilizada como
pretexto para inumeras manifestagdes lesivas no ambiente digital, mais especificamente nos meios
social e politico, sendo certo que a disseminacdo de contetdos ofensivos e discriminatorios,
despidos de responsabilidade, afronta direitos de outras pessoas, altamente expostas no espaco
virtual (NEVES; WALDMAN, 2020, p. 11).
A decisdo do Ministro Luiz Fux caminha no mesmo entendimento da Lei Alema,
denominada como “NetzDG”, isto ¢, exige a adogao de mecanismos de controle pelos provedores
de aplicagdes da infernet, com a finalidade de evitar violagdes aos direitos da privacidade e

intimidade dos usuarios da rede.

3 - A LEI ALEMA (NetzDG) E A GOVERNANCA DAS REDES SOCIAIS
A Lei Alema denominada como “NetzDG”, ou entdo, definida como “Lei de Aplicacao da

0 de 01 de setembro de 2017, vigente desde janeiro de 2018 teve por objetivo “melhorar a

Internet
aplicagdo da lei nas redes sociais™.

Tworek; Leerssen (2019, p. 2) apontam que a “NetzDG”, também conhecida
coloquialmente como a "lei de discurso de 6dio", ¢ uma “tentativa mais ambiciosa de um Estado
Ocidental de responsabilizar as plataformas de midia social pelo combate a fala on-line considerada
ilegal sob o direito interno™.

Isso porque, no inicio de 2015, a Alemanha havia aceitado um milhdo de refugiados, a
maioria do Oriente Médio. A reagdo anti-imigrante de direitos retrocedeu. Nas redes sociais, o
discurso do 6dio expandiu, forcando uma acdo governamental para combater o crescente desprezo
aos refugiados. Assim, a “NetzDG” surge como uma reagdo governamental para buscar reduzir o
discurso de 6dio nas redes sociais (ECHIKSON; KNODT, 2018, p. 06).

O foco principal da “NetzDG” foi criar regras de governanca das redes sociais com a
implementagao de um relatdrio sobre tratamento de reclamagdes de usuarios acerca de contetido
ilegal em suas plataformas, bem como permitir a imediata remog¢do desse conteudo ilicito pelas
proprias redes sociais, sem a dependéncia de uma acdo judicial. Reinaldo Filho (2018, p. 02)

explica:

0 TEXTO ORIGINAL: “NETZWERKDURCHSETZUNGSGESETZ”.

0 TEXTO ORIGINAL: “GESETZ ZUR VERBESSERUNG DER RECHTSDURCHSETZUNG IN SOZIALEN
NETZWERKEN".

0 Texto original: “Germany’s Network Enforcement Act(Netzwerkdurchsetzungsgesetzor NetzDG)entered into full
force on January 1, 2018. Knowncolloquially as a “hate speech law,”it is arguably the most ambitious attempt by a
Western state to hold social media platforms responsible for combating onlinespeech deemed illegal under the domestic
law.”
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A Lei obriga os provedores de redes sociais a adotarem um sistema de “notice
and takedown”, ou seja, eles sdo obrigados a instalar um sistema de gerenciamento de
denuncias e queixas a respeito de publica¢cdes com conteudo ilicito ou ofensivo. Em caso
de conteudo “visivelmente ilicito”, o provedor tem que decidir sobre a remo¢ao (ou nao)
em 24 horas; em se tratando de informagao ndo claramente ilegal, a remogao pode ser feita
em até 07 dias (e, em alguns casos, até¢ além desse prazo). Os provedores também estdo
obrigados a produzir relatdrio anual detalhando o numero das postagens excluidas e por
quais motivos.

Barata (2015, p. 22) identifica que as organizag¢des corporativas estdo se adaptando a um
ritmo de globaliza¢do e buscando boa estrutura de gestdo, para tanto, utilizando-se da governanga
corporativa como forte aliada para a estruturacdo organizacional.

O governanga corporativa ¢ o sistema pelo qual as empresas e demais organizagdes sao
dirigidas, monitoradas e incentivadas, envolvendo os relacionamentos entre os sdocios, conselho de
administragdo, diretoria, 6rgdos de fiscalizagdo e controle e demais partes interessadas (IBGC®,
2015, p. 20).

Os principios que regem a governanga corporativa sdo: (i) transparéncia: desejo de
disponibilizar as partes interessadas as informagdes que sejam de seu interesse € ndo apenas aquelas
impostas por disposicoes de leis ou regulamentos; (i1) equidade: tratamento justo e isonomico de
todos os socios e demais partes interessadas (stakeholders), levando em consideracao seus direitos,
deveres, necessidades, interesses e expectativas; (iil) accountability: os agentes de governanga
devem prestar contas de sua atuacdo de modo claro, conciso, compreensivel e tempestivo,
assumundo integralmente as consequéncias de seus atos e omissdes e atuando com
responsabilidade; e (iv) responsabilidade corporativa: os agentes de governanca devem zelar pela
viabilidade economico-financeira das organizagdes, reduzir as externalidades negativas de seus
negocios e suas operagdes € aumentar as positivas, levando em consideragdo, no seu modelo de
negdcios, os diversos capitais (financeiro, manufaturado, intelectual, humano, social, ambiental,
reputacional etc.) no curto, médio e longo prazos (IBGC, 2015, p. 20).

A “NetzDG” buscou, entdo, que as redes sociais utilizassem um sistema de governanga
para possibilitar a retirada de conteudo ilicito das redes sociais, a exemplo do sistema de
governanga corporativa, pois o “provedor de uma rede social deve manter um procedimento eficaz e
transparente para o tratamento de reclamacdes sobre conteudos ilicitos. Esta ¢ a principal obrigacao

do ato.”® (SCHULZ, 2018, p. 05).
p

0 Instituto Brasileiro de Governanga Corporativa.

0 Texto original: The provider of a social network shall maintain an effective and transparent procedure for
handlingcomplaints about unlawful content. This is the main obligation under the act. While in early versions of
thedraft, the emphasis was on individual cases, it is now the complaints systems the platform providers have toput in
place.
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Aliado ao sistema de governanga, a implementagao do mecanismo notice and takedown foi
um passo importante na tentativa de executar com rapidez a remog¢ao (ou nao) do conteudo reputado
como ilicito pela vitima-usuéria, seguindo o exemplo norte-americano.

Echikson; Knodt (2018, p. 07) relatam que o Twiter e Google mudaram a sua interface
para integrar uma ferramenta de sinalizacao ‘“NetzDG” em sua notificacdo de sinalizacdo padrao.
Isso permite que os usudrios alemaes registrem reclamacgdes da “NetzDG” diretamente do conteudo.
O Facebook criou um formulario separado que pode ser encontrado por meio de sua “Central de
Ajuda”, que s6 pode ser acessado ap6s varios cliques e apresentam o seguinte quadro estatistico de

remogao de contetido apds seis meses de vigéncia da “NetzDG™:

Table 1. Overview of reported numbers by platform

Platform Total items Total Removal Removal
reported Rate within 24 hrs
Facebook 1,704 362 (21.2%) 76.4%
Google (YouTube) 241,827 58,297 (27.1%) 93.0%
Twitter 264, 818 28,645 (10.8%) 93.8%
Change.org 1,257 332 (26.4%) 92.7%

Isto €, o Facebook recebeu 1.704 reclamagdes, removendo 21,2% do conteudo reclamado,
sendo que em 24 horas removeu 76,4% do conteudo reclamado. O Google (Youtube) recebeu
241.827 reclamacdes, removendo 27,1% do conteudo reclamado, sendo que em 24 horas removeu
93% do conteudo reclamado. Por sua vez, o Twitter recebeu 264.818 reclamagdes, removendo
26,4% do contetudo reclamado, sendo que em 24 horas removeu 93,8% do contetido reclamado.

Outro relevante avanco na atribuicdo de responsabilidade civil as redes sociais, a
“NetzDG” estipulou o valor de multa por eventual infracdo aos termos da lei pelas redes sociais,
variando entre quinhentos mil euros até cinco milhdes de euros, conforme disposto na Secdo 4, itens
“02” a “05” da citada lei.

Nao obstante a Lei Alema constituir importante marco legal em busca de uma efetiva
responsabilidade das redes sociais, constitue-se, ainda, em importante mecanismo de combate ao
abuso da liberdade de expressdo, pois a populagdo alema sabe, a partir da edi¢do da lei, que as redes
sociais nao sao ambientes de “vale-tudo”, mas sim espagos para manifestacao livre do pensamento
construido por regras e limites com possibilidade de fiscalizacdo e remog¢ao imediato de conteudo

ilegal da rede.
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Espera-se que essa terceira “onda” de atribui¢ao da responsabilidade dos provedores
de aplicagdes de internet ndo se quebre e promova ndo apenas a busca pela governanca da internet,
mas, principalmente, a redu¢do ou eliminagao das violagdes aos direitos da privacidade e intimidade

na sociedade da informacao.

CONCLUSAO

A pesquisa identificou que o ordenamento juridico brasileiro ndo adota o mecanismo
notice and takedown, ou seja, a remocdo de contetdo reputado ilicito pelas redes sociais apods
notificagdo direta do proprio usuario, na atribuicdo de responsabilidade das redes sociais, nao
obstante o ordenamento juridico norte-americano utilize esse mecanismo desde a edi¢ao do Digital
Millennium Copyright Act, de 1998.

Esse fato acarreta enorme exposi¢do ao usudrio e o agravamento da lesdo sentida pela
violag@o de sua privacidade, na medida em que ndo ha rapidez na remocao do conteudo ilicito das
redes sociais com a mesma velocidade com que as informagdes circulam na rede, aumentando a
vulnerabilidade do usuério.

A evolucdo dos meios tecnoldgicos aliada ao uso intenso da infernet modificou a forma de
interagdo social, a qual passa a ser desenvolvida em ambiente virtual. Essa nova ambiéncia, livre de
barreiras fisicas, temporal e espacial, possibilitam a elevada visibilidade social.

Essa visibilidade no espaco virtual proporcionou o aumento do fluxo de informacgdes, pois
os individuos passam a compartilhar ideias, opinides, informagdes, reclamagdes, de forma
instantanea, de modo que a liberdade de expressao foi colocada no seu patamar mais elevado.

Busca-se, dessa maneira, compreender esse fendmeno da incontrolavel liberdade de
expressdo, para entdo, encontrar mecanismos de conten¢do de abusos da liberdade de manifestagdo
de pensamento, notadamente pela colocagdo da responsabilidade como ponto central do debate.

A consciéncia do que “deve” ou o que “ndo deve” ser feito necessita estar presente na
sociedade da informacao, tutelando-se, dessa maneira, os direitos da privacidade, intimidade, dentre
outras violagdes da personalidade. A sociabilidade ¢ trazida para o embate da busca de freios para a
exacerbagdo das opinides que sdo colocadas nas redes sociais, pois devemos ter a preocupacao com
o direito do outro, assim como pretendemos que o nosso seja respeitado.

Entretanto, ndo apenas a conduta dos usuarios deve ser revisitada, mas a responsabilidade
das redes sociais também ¢ importante fator para a reducdo ou supressdo de disseminagdo de
conteudos ofensivos e discriminatdrios na rede. Portanto, existe a necessidade de um amplo debate
na sociedade brasileira em torno da responsabilidade civil das redes sociais, notadamente pela

criacdo de uma governanga das redes sociais.
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O artigo constatou que a Lei Alema (Netz) além de introduzir o mecanismo notice and
takedown, também determinou a criacdo de um relatorio detalhado de dados sobre o conteudo
reputado ilicito, criando uma governanca das redes sociais, além de fixar elevada multa em caso de
descumprimento da legislagdo em face dos provedores de aplicagdes da internet, abrindo a
oportunidade para os demais paises adotarem esse instrumento para a atribui¢ao de responsabilidade
nas redes sociais

Essa governanca pautada na transparéncia, prestacdo de contas (accountability), na
equidade e na responsabilidade proporcionard maior prote¢do aos usudrios da rede e garantird o
retorno da liberdade de expressdo ao seu status quo, qual seja, a liberdade de pensamento pautada

pelo senso de responsabilidade.
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RESUMO

A sociedade da informagdo tem a sua delineagdo nos moldes dos avancgos tecnoldgicos que
influenciam nas diversas relagdes que envolvem a sociedade. Os jogos eletronicos, em
consequéncia, possuem vinculo com a revolugdo digital tangenciada pela sociedade da informacao.
Especificamente, ocorre a combinagao, na aplicacao dos jogos, da tecnologia e a inovagdo. Destarte,
o presente estudo tem o escopo, em primeira instancia, de verificar o liame entre a sociedade da
informagdo e os jogos eletronicos. Sequencialmente, objetiva-se analisar a incidéncia dos bens
virtuais nos jogos digitais. Por fim, buscar-se-4 investigar a relacdo entre os bens virtuais e a
heranca digital. Por conseguinte, em termos metodologicos, recorre-se ao uso das linhas juridico-
dogmatica e juridico-social. Desta forma, permitir-se-a o alcance do resultado cientifico no sentido
da possibilidade da heranc¢a digital em relag@o aos bens virtuais nos jogos eletronicos.

Palavras-chave: Inovacdo, Jogos, Testamento digital, Sociedade da informagao,
Tecnologia.

ABSTRACT

The information society has its delineation along the lines of technological advances that
influence the various relationships that involve society. The eletronic games, as a result, are linked
to the digital revolution made by the information society. Specifically, there is the combination, in
the application of games, of technology and innovation. Thus, the present study has the scope, in
the first instance, of verifying the relationship between the information society and eletronic games.
Sequentially, the objective is to analyze the incidence of virtual products in digital games. Finally,
the purpose is to investigate the relationship between virtual products and digital heritage.
Therefore, in methodological terms, the use of the legal-dogmatic and legal-social lines is used. In
this way, it will allow the achievement of the scientific result in the sense of the possibility of digital
inheritance in relation to virtual products in electronic games.

Keywords: Innovation, Games, Digital Testament, Information Society, Technology.
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A sociedade da informacao estrutura a interrelacdo econdmica nos diversos setores sociais,
permitindo que esta integracdo se torne essencial para permitir o proprio progresso da vivéncia
humana. Os jogos eletronicos sdo estruturados nesta perspectiva, em virtude de os jogos tradicionais
serem transformados pelas inovacdes tecnologicas. Especificamente, os games passam a ser
delineados no ambiente virtual e, por consequéncia, os jogos eletronicos proporcionam o amplo

acesso da populagdo.

As atividades que envolvem os jogos eletronicos, em verdade, possibilitam a
intercomunicagdo com jogadores de diversas localidades, por intermédio da interatividade
simultanea. Neste sentido, regras sao estipuladas na estruturagdo dos jogos eletronicos para buscar
que a jogabilidade possa ser exercida de maneira equilibrada entre os jogadores. A sistematica dos
bens virtuais surge nesta estrutura¢do, em virtude de permitirem que os jogadores alcancem

recursos, dentro das regras, para se diferenciarem em relacdo aos demais.

Os bens virtuais, por precisarem ser adquiridos, alcancam valoragcdo para os jogadores e
esta vertente se aproxima com as proposituras da heranga digital. Todavia, as empresas de jogos
eletronicos estruturam termos de uso para vedar proposituras no sentido da transmissdo da conta
digital do jogador e dos bens virtuais. Destarte, o presente estudo tem a sua problematica
estruturada na seguinte questdo: Os bens virtuais nos jogos eletronicos podem ser transmitidos na

heranca digital?

Destarte, visando a delineag@o deste objeto de pesquisa, apresenta-se a hipdtese inicial no
sentido de que a sociedade da informacao ¢ essencial para permitir a inovagao no ambito dos jogos,
proporcionando a evolucao dos jogos eletronicos. Sequencialmente, a hipdtese de que os bens
virtuais sdo valorativos para os jogadores que os detém. Consequentemente, estrutura-se que estes
bens podem integrar a transmissdo na heranca digital. Por fim, a hipdtese de que a legislagdo patria
precisa atualizar no sentido da regulamentagdo desta possibilidade, visando que os termos de uso

das empresas de jogos eletronicos ndo sejam preponderantes e firam os direitos dos consumidores.

1. O Liame entre a Sociedade da Informacio e os Jogos Eletronicos

A sociedade da informagdo tangencia o transpasse das fronteiras entre a informagao ¢ a
tecnologia, permitindo a readequacdo social da propria vivéncia humana e, por consequéncia,
constituindo a legitima revolugdo digital preceituada por Castells’. Em contextualiza¢do, torna-se

essencial compreender que:

0 CASTELLS, Manuel. A Era da Informacio: economia, sociedade e cultura. Volume I, a sociedade em rede. 5 ed.
Sao Paulo: Paz e Terra, 2001, p. 21.
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O conceito de Sociedade da Informagdo surgiu nos trabalhos de Alain Touraine
(1969) e Daniel Bell (1973) sobre as influéncias dos avangos tecnologicos nas relagdes de
poder, identificando a informagdo como ponto central da sociedade contemporanea. A
definicdo de Sociedade da Informagdo deve ser considerada tomando diferentes
perspectivas.’

A sociedade da informagdo, por consequéncia, pauta-se nas influéncias dos avangos
tecnologicos nas diversas relagdes que envolvem a sociedade. Especificamente, torna-se necessario

compreender que, segundo Siqueira Janior’:

A sociedade da informagdo é aquela em que o desenvolvimento encontra-se
calcado em bens imateriais, como os dados, informagdo e conhecimento. O conceito de
sociedade da informag@o é amplo, e ndo se reduz ao aspecto tecnologico, abrangendo
qualquer tratamento e transmissdo da informagao, que passa a possuir valor econémico.

No Brasil, a contextualizagdo supramencionada pode ser encontrada no Livro Verde da
Sociedade da Informa¢do no Brasil, estando alicercada em trés caracteristicas, em que se tem a

convergéncia da base tecnologica, sequencialmente, a performance da industria eletronica e o

\

progresso exponencial da populacio que tenha acesso a internet’. Contemporaneamente, a
contextualizacdo da sociedade da informagdo, segundo Barreto Junior’, pode ser verificada da

seguinte forma:

Uma analise mais contemporanea deve incorporar ao conceito a discussio sobre
o conteudo das comunicagdes que se materializam através da informatizagdo, assim como
atentar para questdes ligadas a progressiva integracdo econdmica ¢ tecnoldgica de setores
ha pouco tempo distintos e independentes, o que se convencionou a nomear de
convergéncia tecnologica. Esse novo fenomeno ¢ reflexo de algumas das principais
caracteristicas observaveis na sociedade contemporanea que atravessa uma verdadeira
revolugdo digital em que sdo dissolvidas as fronteiras entre telecomunicagdes, meios de
comunicagdo de massa e informatica.

As comunicagdes, por consequéncia, que sdo materializadas pela informatizacdo, torna-se
imprescindivel para o desenvolvimento da sociedade da informagdo, nos moldes da revolucdo
digital. Neste sentido, apresenta-se a interrelagdo econdmica e tecnologica nos diversos setores da
sociedade, em que essa integracdo se torna essencial para possibilitar o progresso da propria
vivéncia humana. Em verdade, a atividade empresarial passa a ser igualmente influenciada pela

revolugdo digital, consoante ao ensinamento de Senise Lisboa’:

Os reflexos da sociedade da informagdo sobre a atividade empresarial sdo
indiscutiveis. Toda empresa atua sobre o mercado de consumo a partir de ativos, isto é, de
tudo aquilo que transforma matéria-prima em algo mais valioso. Os ativos convencionais —

0 TAKAHASHI, Tadao. Sociedade da informacio no Brasil: livro verde. Brasilia: Ministério da Ciéncia e
Tecnologia, 2000, p. 31.

0 SIQUEIRA JUNIOR, Paulo Hamilton. Direito Informacional: Direito da sociedade da informagio. Revista dos
Tribunais, vol. 859/2007, p. 743-759, maio, 2007, p. 2.

0 BRASIL. Livro Verde da Sociedade da Informacio no Brasil. Brasilia: Ministério da Ciéncia e Tecnologia, 2000.

0 BARRETO JUNIOR, Irineu Francisco. Atualidade do Conceito Sociedade da Informagio para a pesquisa juridica. /n:
PAESANI, Liliana Minardi (coord.). O Direito na Sociedade da Informacfo. Sao Paulo: Atlas, 2007, p. 5.

0 LISBOA, Roberto Senise. Protecio do consumidor na sociedade da informacdo. Revista do Direito Privado da
UEL, v.2,n. 1, p. 7, 2009, p. 14.
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capital fisico e financeiro — ndo desapareceram e ndo desaparecerdo, porém, ¢ inevitavel
que o conhecimento se transforme em ativo cada vez mais importante para as organizagdes,
sendo o ativo mais importante.

O desenvolvimento da atividade empresarial, por conseguinte, tem uma reestruturagao da
sua base negocial. Nestes termos se apresenta a interseccdo com os jogos digitais, em que por
intermédio das inovagdes tecnologicas os games passam a ser difundidos no ambiente virtual,

permitindo o amplo acesso pela populagdo’. Especificamente, torna-se importante apresentar que:

A indlstria de jogos eletronicos também promove inovagdo tecnologica e
desenvolvimento cientifico, impulsionando o crescimento dos mais variados segmentos de
mercado. A produgdo de jogos combina a aplica¢do de conhecimentos de teoria dos jogos,
tecnologia da informagdo, narrativa audiovisual, animacao, design grafico, ilustragdo,
sonoplastia, musica, entre outros, demandando pessoal altamente qualificado para formagao
de equipes multidisciplinares capazes de gerar produtos competitivos e inovadores.’

Os jogos eletronicos, por consequéncia, possuem relagdo com a revolugdo digital
tangenciada pela sociedade da informacdo, em virtude de combinar, na aplicacdo dos jogos, a
tecnologia e a inovacdo. Pensando em termos praticos, torna-se essencial apresentar a seguinte

definicao:
Um jogo eletronico ¢ uma atividade ludica formada por agdes e decisdes que resultam
numa condicdo final. Tais a¢des e decisdes sdo limitadas por um conjunto de regras e por
um universo, que no contexto dos jogos digitais, sdo regidos por um programa de
computador. O universo contextualiza as acdes e decisdes do jogador, fornecendo a
ambientacdo adequada a narrativa do jogo, enquanto as regras definem o que pode ¢ o que
ndo pode ser realizado, bem como as consequéncias das agdes e decisdes do jogador. Além

disso, as regras fornecem desafios a fim de dificultar ou impedir o jogador de alcancar os
objetivos estabelecidos.’

As atividades que envolvem os jogos eletronicos permitem que os jogadores possam
experimentar realidades alternativas por meio da tecnologia, interagindo com a arquitetura do game
e sendo desafiado a progredir. Por conseguinte, permite-se a compreensao que os jogos tradicionais
sao delineados por objetos palpaveis, enquanto os jogos eletronicos sao envoltos por elementos
graficos estruturados em um monitor’. Destarte, apresenta-se a revalidagdo do liame entre a
sociedade da informacdo e os jogos digitais, em virtude de estes serem delineados sob os moldes
das inovagdes tecnologicas e, desta forma, um game pode ser utilizado por jogadores de diversas

localidades, inclusive no ambito internacional.

Os jogos eletronicos que permitem essa interatividade simultanea entre os jogadores, em

especial, estdo delineados por uma importante caracteristica que se torna importante para a

0 BECKER, Keiffer. Direito autoral e jogos digitais: um estudo acerca da regulamentacdo do direito autoral dos jogos

digitais no direito brasileiro. 2018. 71 f. Monografia (Graduacao em Direito) — Universidade do Sul de Santa Catarina,
Palhoga, 2018, p. 11.

0 AGENCIA NACIONAL DO CINEMA. Anilise de Impacto Regulatorio n° 1/2016/SEC. 2016. Disponivel em:
https://antigo.ancine.gov.br/sites/default/files/consultas-publicas/AIR-JogosEletronicos 0.pdf. P. 2.
0 SCHUYTEMA, Paul. Design de games: uma abordagem pratica. Sdo Paulo: Cengage Learning, 2008, p. 447.

0 LUCCHESE, Fabiano; RIBEIRO, Bruno. Conceituacio de Jogos Digitais. UNIVERSIDADE ESTADUAL DE
CAMPINAS, 2009. Disponivel em: http://www.dca.fee.unicamp.br/~martino/disciplinas/ia369/trabalhos/t1g3.pdf. P. 9.
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compreensdo da posterior analise dos bens virtuais. Neste sentido, torna-se essencial compreender

que:

Outra caracteristica marcante nos jogos digitais se refere a rigidez das regras.
Apesar dos jogos, em geral, serem regrados, quando se tratando de jogos ndo-digitais,
sempre existe espago para uma negocia¢do das regras. Nessa negociacdo, por exemplo,
pode ser optar ou ndo por algum tipo de puni¢cdo quando um caso especifico ocorre no
decorrer do jogo, e tal negociagao ¢ realizada e respeitada pelos participantes na ocasido do
inicio, ou mesmo durante a partida. No caso dos jogos digitais, essa flexibilidade nado ¢
comum, uma vez que as regras sdo traduzidas em algoritmos de computador, sendo assim
sistematicamente seguidas. Em alguns jogos digitais pode até ser possivel, através de
configuragdes, personalizar algumas regras em casos especificos, mas ainda assim tais
mecanismos ndo sdo triviais ¢ tampouco flexiveis como os meios de negociacdo praticados
nos jogos nao-digitais.’

Os jogos eletronicos, por consequéncia, possuem regras de jogabilidade que devem ser
seguidas para a permissibilidade do equilibrio entre os diversos jogadores. Especificamente, as
regras sdo instituidas para que os jogadores possam ter uma jogabilidade pautada em parametros
neutros, permitindo que as regras sejam as mesmas, independentemente da localidade’. Neste
sentido, torna-se necessario compreender a sistematica dos bens digitais tangenciados nos jogos
digitais.

2. Os bens virtuais nos jogos eletronicos

As regras de jogabilidade no mundo dos jogos digitais possuem uma importante influéncia
na aquisicao dos bens virtuais, em que os jogadores procuram recursos que possam os diferenciar,

dentro das regras, em relagio aos demais’. Especificamente, torna-se necessario compreender que:

Nos desejamos objetos somente se eles ndo nos forem imediatamente entregues
para 0 nosso uso e prazer, isto ¢, na medida em que eles re-sistem ao nosso desejo [...]. Os
objetos nao sdo dificeis de se adquirirem porque sdo valiosos, mas chamamos de valiosos a
esses objetos que resistem ao nosso desejo de possui-los. Uma vez que o desejo encontra
resisténcia e frustragdo, os objetos ganham um significado que nunca teria sido atribuido a
eles por uma vontade ndo controlada.”®

Os bens virtuais nos jogos eletrdnicos, por consequéncia, tangenciam justamente esta
perspectiva por encontrarem o desejo do jogador em vencer a resisténcia de adquirir um objeto, em
virtude de ter que pagar pela aquisi¢do, fazendo o bem ter um significado diferenciado’. Em

verdade, os bens virtuais permitem que os jogadores possam ter recursos adicionais que 0s

0 Idem, p. 14.
0 Idem, p. 9.

0 FALCAO, Thiago; MARQUES, Daniel. Pagando para vencer: Cultura, agéncia e bens virtuais em video games.
Contracampo, v. 36, n. 02, p. 133-156, 2017, p. 22.

0 Texto original: “We desire objects only if they are not immediately given to us for our use and enjoyment; that is, to
the extent that they resist our desire [...]. Objects are not difficult to acquire because they are valuable, but we call
those objects valuable that resist our desire to possess them. Since the desire encounters resistance and frustration, the
objects gain a significance that would never have been attributed to them by an unchecked will.”.

0 SIMMEL, Georg. Fashion. American Journal of Sociology, v. 62, 1. 6, p. 541-548, 1904/1957, p. 63-64.

0 MACEDO, Tarcizio; VIEIRA, Manuela do Corral. Dindmicas de consumo de bens virtuais: praticas e valores no
universo de League of Legends. E-Compds, v. 21, n° 1, p. 1-26, 2018, p. 15.
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possibilitem beneficios na jogabilidade e facilite a vitoria em uma partida’. Em contextualizagio,

torna-se importante analisar que, segundo Macedo e Vieira”:

Ainda assim, esses objetos podem ser compreendidos de forma unica e
independente, de acordo com os valores que incutirdo em cada sujeito, uma vez que cada
jogador cria cédigos e critérios para valorizar, de forma tangivel (econdomica) ou intangivel
(subjetiva). Seguindo esta analise, o consumo passa a ser visto como um processo de
envolvimento com as mercadorias (objetos em jogo), momento este em que 0s sujeitos
utilizam objetos como uma praxis no mundo. Nessa perspectiva, as mercadorias incidem,
simultaneamente, nas praticas cotidianas e na construcdo de sentidos em jogo.

Esses bens constituidos no mundo virtual, por consequéncia, passam a ser compreendidos
pelas valoracdes que ocasionam nos jogadores, em virtude de alcangarem a qualidade economica (ja
que precisam ser adquiridos nas plataformas de jogos) e a apreciacao subjetiva (por incutirem um
envolvimento com os jogadores, a exemplo destes vislumbrarem nos bens virtuais recursos para se
diferenciarem dos outros players). Em exemplificagdo, constam as caracterizagdes apresentadas por
Macedo e Vieira’:

Relevancia: poder, exclusividade pelo uso de skins (proveniéncia dificil),
escassez de acesso, custo, avanco na hierarquia de status diante dos demais, confianca dos
aliados (favorece o trabalho em equipe ¢ a motivagdo para uma organizagdo eficaz, a
principio), “vantagens” em configuragdes competitivas (imposi¢do de medo nos inimigos a

partir do uso da skin) ¢ demostrar um nivel elevado de pericia com determinado
personagem.

Qualidade: aparéncia visual (estética) da skin, experiéncia estética (novas
experiéncias com um personagem, mais opgoes sobre qual contetido usar), customizagdo do
personagem (obtencao de um conjunto de ativos que correspondem, em certo sentido, as
preferéncias do jogador), relagdo emocional individual ou técnica com os personagens,
desejos/sonhos do proprio jogador, referéncias culturais — skins sazonais nacionais,
baseadas em eventos ou festividades mundiais — e autoexpressdo (permite a expressao dos
jogadores por meio das escolhas de compra).

As skins, por exemplo, compreendidas como roupagens para os personagens virtuais dos
jogadores, permitem justamente a diferenciacdo pretendida em relagdo aos demais players que nao
possuem essas roupagens. Por consequéncia, alcancam a caracterizacdo de bens virtuais,
especialmente por permitirem uma identificacdo dos jogadores com estas aquisi¢des que sdo feitas
no mundo virtual. Destarte, torna-se necessario analisar se estes bens virtuais adquiridos nos jogos

eletronicos podem vir a integrar a propriedade do jogador e, por consequéncia, uma heranca digital.

3. O liame entre os bens virtuais e a heranca digital

As mercadorias virtuais nos jogos eletronicos tangenciam a conceituacdo dos ativos

virtuais de utilidade, estes que sdo estruturados pela compra de um produto dentro da nuvem e que

0 FALCAO, Thiago; MARQUES, Daniel. Pagando para vencer: Cultura, agéncia e bens virtuais em video games.
Contracampo, v. 36, n. 02, p. 133-156, 2017, p. 23.

0 MACEDO, Tarcizio; VIEIRA, Manuela do Corral. Dindmicas de consumo de bens virtuais: praticas e valores no
universo de League of Legends. E-Compds, v. 21, n° 1, p. 1-26, 2018, p. 7.

0

Idem, p. 20.
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sera utilizado em um momento futuro’. Neste sentido, os jogadores compram os bens virtuais para
serem utilizados em datas futuras dentro de determinado jogo eletronico. Por consequéncia, torna-se
necessario compreender a conceituacao de heranga digital, para entdo avancar a analise se esta pode

ser integrada por bens digitais nos jogos eletronicos. Assim, consta o seguinte ensinamento:

Heranga ¢ o conjunto patrimonial do individuo, ou seja, a soma dos bens, direitos
e obrigagdes que serdo transmitidos aos herdeiros. Assim sendo, a heranca digital ¢
composta pelos bens, direitos ¢ obrigagdes digitais que serdo transmitidos aos herdeiros,
tais como, mensagens eletronicas (e-mails, SMS, MMS etc.), arquivos, livros, filmes, fotos,
games € musicas digitais.’

A heranca digital, pensando especificamente no objeto do presente estudo, tem a sua
caracterizacdo delineada pelos bens digitais que serdo transmitidos aos herdeiros. Por conseguinte,
aqueles bens que foram adquiridos nos jogos eletronicos poderiam enquadrar essa composicao,
principalmente por guardarem aspectos econdmicos e sentimentais aos jogadores que os adquirem.
Todavia, em virtude da falta de regulamentacdo especifica nos paises, as empresas de games
estruturam termos que dificultam essa transmissdo dos bens digitais, conforme seguinte

pensamento:

Muitas empresas dispdem de Termos de Uso de Servigo/Produto, sendo que elas
tém conhecimento de que existem paises que nao dispdem de legislacdo especifica sobre
heranga digital, o que elas regulam em tais Termos, os quais sdo considerados contratos de
adesdo.’

Os Termos de Uso de Servico/Produto das empresas de jogos eletronicos, por conseguinte,
apresentam oObices para a permissibilidade das transmissdes dos bens digitais. Em exemplificacao,
torna-se essencial analisar os Termos de Uso do jogo World of Warcraft, mantido e distribuido pela

Blizzard Entertainment Inc., em que se tem:

Todos os direitos ¢ a titularidade no e para o Servigo (incluindo sem limitagdo
quaisquer contas de usuarios, titulos, cédigo de computador, temas, objetos, personagens,
nomes de personagens, historias, didlogos, frases de efeito, localizagdes, conceitos, trabalho
artistico, animagoes, sons, efeitos audios-visuais, métodos de operagdo, direitos morais ¢
qualquer documentacdo relacionada, "applets,"transcricdes de salas de bate-papo,
informagdes sobre o perfil do personagem, gravagdes de jogos) sdo de propriedade da
Blizzard ou de seus licenciadores. O Jogo e o Servigo sdo protegidos pelas leis dos Estados
Unidos e internacionais, e podem conter determinados materiais licenciados, sobre os quais
os licenciadores da Blizzard podem obrigar seus direitos no caso de qualquer violagdo deste
Contrato.”

O excerto em questdo deixa evidenciado que os bens digitais adquiridos pelos jogadores,

como 0s objetos e personagens, sdo da propriedade da Blizzard ou de seus licenciadores. Portanto,

0 BLANDIN, Apolline et al. Global crytoasset regulatory landscape stud. Cambridge: University Cambridge —
Cambridge Centre for Alternative Finance, 2019, p. 27.

0 CUNHA, Juliana Falci Sousa Rocha. Heranga digital: apontamentos juridicos digital Direito civil e tecnologia, In: 1
Congresso de Tecnologias Aplicadas ao Direito. Belo Horizonte: CONPEDI, 2017. Disponivel em:
www.conpedi.danilolr.info/publicacoes/6rie284y/c3z29215/19ka8qh17Zqm1vKs.pdf. P. 74-75.

0 Idem, p. 75.

0 BLIZZARD ENTERTAINMENT INC. Termos de uso de World of Warcraft. Disponivel em:
https://www.blizzard.com/pt-br/legal.
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verifica-se uma vedacao a possibilidade da transmissdo destes bens pela heranca digital. Em

complementacdo, consta a seguinte disposi¢ao:

VOCE RECONHECE E CONCORDA QUE NAO TERA NENHUMA
PROPRIEDADE OU OUTRO INTERESSE DE PROPRIEDADE SOBRE QUALQUER
CONTA ARMAZENADA OU HOSPEDADA EM UM SISTEMA DA BLIZZARD,
INCLUINDO SEM LIMITACAO QUALQUER CONTA BNET OU CONTA DO WORLD
OF WARCRAFT, E RECONHECE AINDA E CONCORDA QUE TODOS OS DIREITOS
EM E PARA TAIS CONTAS SAO E DEVERAO SER PARA SEMPRE DE
PROPRIEDADE E PARA O BENEFICIO DA BLIZZARD.’

A disposi¢ao supramencionada, sob os moldes de uma clausula de adesdo, igualmente

determina que as contas digitais dos jogadores sdo sempre de propriedade e para o beneficio da

Blizzard. Neste sentido, torna-se essencial continuar a analise através do seguinte ponto:

A Blizzard nao reconhece a transferéncia de Contas do World of Warcraft ou de
Contas BNET (cada uma "Conta"). Vocé ndo pode comprar, vender, dar de presente ou
comercializar qualquer Conta ou oferecer para comprar, vender, dar de presente ou
comercializar qualquer Conta e tais tentativas deverdo ser nulas ou invalidas. A Blizzard
tem a propriedade, licenciou ou de outra forma tem os direitos a todo o contetido que
aparece no Jogo. Vocé concorda que ndo tem nenhum direito ou titularidade em ou a
qualquer contetido, incluindo sem limitagdo, mercadorias virtuais ou moeda que aparecam
ou se originem no Jogo ou a quaisquer atributos associados com qualquer Conta. A
Blizzard ndo reconhece quaisquer transferéncias feitas de propriedade virtual executadas
fora do Jogo ou a venda, presente ou comercializacdo efetuada no "mundo real" de qualquer
coisa que apareca ou se origine no Jogo. De acordo, vocé nao pode vender itens ou moeda
do jogo por dinheiro "verdadeiro" ou trocar estes itens ou moeda por valor fora do Jogo.”

O trecho em questdo, por consequéncia, apresenta mais um Obice no tocante da

permissibilidade para a disposicao dos bens digitais adquiridos pelos jogadores. Por fim, e em

complementacdo, torna-se necessario analisar a disposi¢do no Contrato de licenga de usuério final

da Blizzard, em que:

0 Idem.
0 Idem.

Exceto no caso dos Jogos dos Licenciantes, a Blizzard ¢ a proprietaria ou
licenciada de todos os direitos, titulos e interesses do e para a Plataforma, os Jogos que
sejam produzidos ou desenvolvidos pela Blizzard (“Jogos da Blizzard”), Jogos
Personalizados derivados de um Jogo da Blizzard, Contas e todas as funcionalidades e
componentes. A Plataforma e os Jogos da Blizzard podem conter materiais licenciados para
terceiros por parte da Blizzard, e esses terceiros podem fazer valer seus direitos de
propriedade contra vocé caso vocé viole este Contrato. Os seguintes componentes da
Plataforma (que nao incluem conteudo ou componentes dos Jogos dos Licenciantes) sdo de
propriedade da Blizzard ou por ela licenciados:

i. Todo o contetido virtual que aparece na Plataforma ou nos Jogos da Blizzard,
tais como:

4. Itens: Bens virtuais, tais como cartdes digitais, moeda corrente, pogoes,
armas, armaduras, itens usaveis, fantasias, sprays, mascotes, montarias virtuais etc.;

vii. Todas as Contas, incluindo o nome da Conta e qualquer Tags de Batalha
associados a uma Conta. Qualquer uso de uma Conta devera ser em beneficio da Blizzard.
A Blizzard ndo reconhece a transferéncia de Contas. E proibido comprar, vender,
presentear e trocar qualquer Conta, bem como oferecer qualquer Conta para compra, venda,
presente e troca, e qualquer tentativa nesse sentido sera nula e podera resultar na perda da
sua Conta;’
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As disposi¢des em questdo, por consequéncia, clarificam a busca protetiva da empresa para
impedir que os jogadores possam transmitir os seus bens virtuais e contas digitais, em virtude de os
Termos disporem diversas vezes que estes bens sdo da propriedade da Blizzard. Em especifico,

torna-se importante apresentar o seguinte pensamento:

Em suma, a Blizzard tenta resguardar todos os direitos de propriedade para si
mesma, deixando os usuarios totalmente desamparados. Porém, sera que esses termos sao
absolutos? Sera que eles sdo amparados por Leis? Infelizmente ¢ comum ver termos como
este, que desencorajam totalmente os consumidores de procurarem auxilio juridico. Afinal,
esta parece ser a estratégia das grandes corporagdes que dominam o mercado mundial de
jogos.’

Por consequéncia, nesta exemplificacdo, permite-se a compreensdo da dificuldade que os
termos regulatorios dos jogos eletronicos estruturam para a possibilidade da heranca digital. Em
gravame, tal obice se torna ainda mais clarividente quando um jogador brasileiro adquire um jogo

virtual de outro pais, em virtude da diferenciacdo das legislacdes.

Todavia, neste sentido torna-se essencial apresentar o ensinamento de Claudia Lima
Marques’, em que: “(...) o consumidor ndo deve ser prejudicado, seja sob o plano da seguranga, da
qualidade, da garantia ou do acesso a justica somente porque adquire produto ou utiliza servigo
proveniente de um outro pais ou fornecido por empresa com sede no exterior.”. Por consequéncia,
compreende-se que o jogador ndo pode ser lesado em virtude de ter adquirido um jogo eletronico de
uma empresa do exterior. Assim, visando que os jogadores possam transmitir os seus bens virtuais

adquiridos nos jogos eletronicos, torna-se necessario analisar o caminho do testamento digital.

Previamente, torna-se salutar estruturar que os bens virtuais sdo comprados para serem
utilizados dentro das plataformas dos jogos digitais, portanto, nao seria plausivel que os herdeiros
exigissem a restituicdo dos valores pagos. Destarte, compreende-se que a conta digital do jogador e
os bens virtuais devem ser utilizados dentro das plataformas dos jogos eletronicos, permitindo assim
que os herdeiros possam gozar das aquisi¢des feitas pelo de cujus (aquele que morreu e deixou os
bens) dentro da plataforma do jogo. Todavia, sendo do interesse dos herdeiros em venderem a conta
digital do de cujus, acoplando os bens virtuais, compreende-se a possibilidade de que essa
transmissdo fosse feita a terceiros que tenham interesse em iniciar no jogo eletronico em questao,
salientando a necessidade de os bens virtuais serem usufruidos na plataforma do jogo digital.

Assim, os herdeiros venderiam a completude da conta digital e poderiam receber a remuneragao

0 BLIZZARD ENTERTAINMENT INC. Contrato de licen¢a de usuario final da Blizzard. 2020. Disponivel em:
https://www.blizzard.com/pt-br/legal/48fcaa57-2657-43b3-9¢c4b-b6d986a99 1b9/contrato-de-licenca-de-usuario-final-
da-blizzard.

0 FARIA, Vinicius Cardoso.; MACIEL, Cristiano; ARRUDA, Ney Alves de. Uma analise da Heranga Digital no
Mundo dos Jogos. In.: XVI Simpésio Brasileiro de Jogos e Entretenimento Digital, Curitiba, p. 1-7, 2017, p. 5.

0 MARQUES, Cldudia Lima. Confianca no comércio eletronico e a protecio do consumidor (um estudo dos
negocios juridicos de consumo no comércio eletronico). Sdo Paulo: Revista dos Tribunais, 2004, p. 312.
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pela aquisi¢do dos bens virtuais feita pelo de cujus, e, por consequéncia, o comprador passaria a

utilizar a conta dentro da plataforma como o jogador original.

Por essas possibilidades, torna-se necessario analisar disposi¢des para que a vontade do de
cujus seja respeitada e, por exemplo, nao se tenha a permissibilidade da venda da conta digital para
um terceiro. Neste sentido, consta a possibilidade do testamento digital, sendo importante

compreender que:

O testamento digital ndo tem previsdo no ordenamento juridico brasileiro, tendo
0 seu conceito baseado em um testamento, no qual seria feito de forma eletronica, de forma
semelhante ao testamento particular, a partir de documentos eletronicos como ¢
demonstrado pela autora Juliana Evangelista de Almeida, devendo ser feito por assinatura
eletronica (...).°

O testamento realizado pelo meio eletronico, por consequéncia, permitiria a facilitagdo das
disposi¢des de ultima vontade do testador no tocante dos bens digitais nos jogos eletronicos.

Especificamente, torna-se necessario compreender o seguinte pensamento:

Obviamente, com a existéncia de testamento que indique a ultima vontade, bem
como discrimine o futuro dos bens digitais, inimeros problemas seriam evitados, sendo
vejamos; por exemplo, se, com a morte do titular dos bens digitais constar documento de
teor que indique quais bens deverdo ou poderdo ser acessados. Dessa maneira, se constar,
hipoteticamente, que senhas ou outros documentos confidenciais e pessoais do de cujus nao
podem ser acessados, nao ha nada que os herdeiros possam fazer sobre isso, em respeito a
determinagdo de ultima vontade constante de tal testamento. Por outro lado, se ndo ha
testamento e se for de interesse dos beneficidrios, os mesmos poderdo tentar obter tais
senhas e/ou ter acesso aos documentos intimos do falecido, ler seus e-mails, ou seja, utilizar
o acervo digital como bem lhes aprouver, ferindo, por conseguinte, os direitos de
personalidade post mortem do falecido.’

Destarte, o testamento em si € essencial para permitir que as disposi¢des relativas aos bens
virtuais nos jogos eletronicos sejam dotadas de legalidade. Em verdade, com o testamento digital,
por exemplo, o testador podera resolver as problematicas supramencionadas, determinando quem
serdo os beneficiarios da sua heranga digital, conseguindo ainda especificar se a conta digital do
jogo eletronico poderé ser vendida para terceiro. Por consequéncia, o testamento se torna essencial
para que as disposi¢cdes dos Termos de Uso dos jogos eletronicos possam ser contrapostas em

acordo as vontades do falecido.

Neste sentido, torna-se necessario a atualizacdo da legislacao patria na regulamentacao da
heranca digital no que tange aos jogos eletronicos. Em exemplificagcdo, consta o Projeto de Lei n°

6.468/2019 de autoria do senador Jorginho Mello, com a seguinte disposi¢ao:

CAPITULO1

Das Disposicoes Gerais

0 GOMES, Victor Werneck. A possibilidade de heranca digital a luz do ordenamento juridico brasileiro. 2020.
111 f. Dissertacao (Mestrado em Direito) — Universidade FUMEC, Belo Horizonte, 2020, p. 47.

0 CADAMURO, Lucas Garcia. A protecio dos direitos da personalidade e a heranca digital. 2015. 159 f.
Dissertagao (Mestrado em Direito) — Centro Universitario de Bauru, Bauru, 2015, p. 116.
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Art. 1°. Esta Lei altera o art. 1.788 da Lei n° 10.406, de 10 de janeiro de 2002,
que institui o Cédigo Civil, a fim de dispor sobre a sucessdao dos bens e contas digitais do
autor da heranga.

Art. 2°. O art. 1.788 da Lei n° 10.406, de 10 de janeiro de 2002, passa a vigorar
acrescido do seguinte pardgrafo Unico: “Art. 1.788. i
Paragrafo unico. Serdo transmitidos aos herdeiros todos os contetidos de contas ou arquivos
digitais de titularidade do autor da heranga.” (NR)

Art. 3°. Esta lei entra em vigor na data de sua publicagio.’

Todavia, o Projeto de Lei em questdo nao tangencia a temdtica do testamento dos bens
virtuais pertinentes aos jogos eletronicos. Por conseguinte, compreende-se a imprescindibilidade da
evolucdo legislativa neste sentido. Em verdade, a regulacdo neste tocante ¢ essencial para que os
Termos de Uso dos jogos eletronicos ndo sejam preponderantes e lesionem os direitos dos
jogadores. Em especial, a regulamentagdo em questao ¢ essencial para que os bens digitais possam
ser testados e alcancem uma legalidade nas disposi¢des de Ultima vontade. Destarte, evitar-se-a4 que

medidas indevidas sejam realizadas em rela¢@o aos bens virtuais do de cujus.

CONSIDERACOES FINAIS

A sociedade da informagdo permite o constante desenvolvimento do cotidiano social, sob
os moldes da revolugdo digital. Os avangos tecnologicos, por consequéncia, alcangam o mundo dos
jogos, em que estes passam a combinar mecanismos da inovacgao e da tecnologia, estruturando os
jogos eletronicos. Em especial, esta revolucdo permitiu que os games fossem difundidos no
ambiente virtual, permitindo que os jogadores se relacionassem com os demais de forma

simultanea.

Os jogos eletronicos passam a estruturar regras para que a jogabilidade seja pautada em
elementos que permitam o equilibrio. Portanto, compreendeu-se que os bens virtuais sao
vislumbrados pelos jogadores como recursos para, dentro das regras, poderem se diferenciar dos
demais. Especificamente, entendeu-se que esses bens constituidos no mundo virtual, por
consequéncia, passam a ser compreendidos pelas valoragdes que ocasionam nos jogadores, em
virtude de alcancarem a qualidade economica (ja que precisam ser adquiridos nas plataformas de
jogos) e a apreciacdo subjetiva (por incutirem um envolvimento com os jogadores, a exemplo destes

vislumbrarem nos bens virtuais recursos para se diferenciarem dos outros players).

Nos termos da heranga digital, compreendeu-se que aqueles bens que foram adquiridos nos
jogos eletronicos poderiam enquadrar essa composi¢do, principalmente por guardarem aspectos
econdmicos e sentimentais aos jogadores que os adquirem. Todavia, em virtude da falta de

regulamentacdo especifica nos paises, as empresas de games estruturam termos para impossibilitar

0 BRASIL. Senado Federal. Projeto de Lei N°6.468, de 2019. Autor: Senador Jorginho Mello (PL/SC) - Brasilia, 2019.
Disponivel em: www25.senado.leg.br/web/atividade/materias/-/materia/140239.
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qualquer forma de transmissdao da conta de jogador e dos bens virtuais. Em exemplificacdo, os
Termos de jogo World of Warcraft, mantido e distribuido pela Blizzard Entertainment Inc., deixa
evidenciado que os bens digitais adquiridos pelos jogadores, como 0s objetos e personagens, sao da

propriedade da Blizzard ou de seus licenciadores.

Por conseguinte, compreendeu-se a dificuldade que os termos regulatorios dos jogos
eletronicos estruturam para a possibilidade da heranga digital. Em gravame, tal 6bice se torna ainda
mais clarividente quando um jogador brasileiro adquire um jogo virtual de outro pais, em virtude da
diferenciagdo das legislagdes. Contudo, estruturou-se que o jogador ndo pode ser lesado em virtude
de ter adquirido um jogo eletronico de uma empresa do exterior. Assim, entendeu-se que os bens
virtuais sdo comprados para serem utilizados dentro das plataformas dos jogos digitais, portanto,

ndo seria plausivel que os herdeiros exigissem a restituicao dos valores pagos.

Destarte, compreendeu-se que a conta digital do jogador e os bens virtuais devem ser
utilizados dentro das plataformas dos jogos eletronicos, permitindo assim que os herdeiros possam
gozar das aquisicdes feitas pelo de cujus (aquele que morreu e deixou os bens) dentro da plataforma
do jogo. Todavia, sendo do interesse dos herdeiros em venderem a conta digital do de cujus,
acoplando os bens virtuais, compreendeu-se a possibilidade de que essa transmissdo fosse feita a
terceiros que tenham interesse em iniciar no jogo eletronico em questao, salientando a necessidade
de os bens virtuais serem usufruidos na plataforma do jogo digital. Assim, os herdeiros venderiam a
completude da conta digital e poderiam receber a remuneragdo pela aquisicdo dos bens virtuais feita
pelo de cujus, e, por consequéncia, o comprador passaria a utilizar a conta dentro da plataforma

como o jogador original.

Nestes termos, visando que vontade do de cujus seja respeitada e, por exemplo, ndo se
tenha a permissibilidade da venda da conta digital para um terceiro, analisou-se a possibilidade do
testamento digital. O testamento realizado pelo meio eletronico, por consequéncia, permitiria a
facilitacdo das disposi¢cdes de ultima vontade do testador no tocante dos bens digitais nos jogos
eletronicos. Em verdade, com o testamento digital, por exemplo, o testador poderd resolver as
problematicas supramencionadas, determinando quem serdo os beneficidrios da sua heranga digital,
conseguindo ainda especificar se a conta digital do jogo eletronico podera ser vendida para terceiro.
Por consequéncia, o testamento se torna essencial para que as disposi¢des dos Termos de Uso dos

jogos eletronicos possam ser contrapostas em acordo as vontades do falecido.

Por conseguinte, compreendeu-se a imprescindibilidade da evolucdo legislativa no sentido
do tratamento especifico em relagdo a transmissdo dos bens virtuais nos jogos eletronicos, sob os
moldes da heranca digital. Em verdade, a regulacao neste tocante ¢ essencial para que os Termos de

Uso dos jogos eletronicos ndo sejam preponderantes e lesionem os direitos dos jogadores. Em
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especial, a regulamentagao em questdo ¢ essencial para que os bens digitais possam ser testados e
alcancem uma legalidade nas disposi¢des de ultima vontade. Destarte, evitar-se-4 que medidas

indevidas sejam realizadas em relagdo aos bens virtuais do de cujus.
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A PROTECAO JURIDICA DOS DADOS GENETICOS HUMANOS E
BIOBANCOS NO BRASIL

Luis Filipe Fernandes Ferreira; Deise Santos Curt

INTRODUCAO

A engenharia genética trouxe grandes avangos no desenvolvimento de outras tecnologias e
assim, obter dados genéticos a um custo menor e mais rapido ajudando no tratamento de doencgas e
desenvolvimento de medicamentos, sendo as informagdes obtidas armazenadas em biobancos.
Essas informagdes podem ser fontes inesgotaveis para uso no ambito do biopoder estatal ou das
empresas que detém o capital econdmico, e dai a grande importancia da protecdo juridica desses
dados por envolverem a intimidade, privacidade e a dignidade humana. Assim, os direitos da
personalidade devem prevalecer para que essas estruturas de poder ndo possam agir em
descompromisso com direitos fundamentais, a intimidade e a dignidade sob a justificativa de
desenvolvimento econdmico ou cientifico.

Ap06s a Il Guerra Mundial, os direitos humanos passaram a ter uma maior importancia num
cenario com um grande desenvolvimento tecnologico e o surgimento da Bioética. Neste sentido, foi
necessaria a criagao de determinados dispositivos para coibir experimentos cientificos e tratamentos
médicos que causem graves prejuizos aos seres humanos. No dmbito internacional, hd diversos
tratados e convengdes que protegem o ser humano contra os efeitos do desenvolvimento
tecnologico, como a Convengdo de Oviedo, a Declaracdao Universal sobre o Genoma Humano e os
Direitos Humanos, a Declaracdo Ibero-Latino-Americana sobre Etica e Genética, Declaracdo
Internacional sobre os Dados Genéticos Humanos, além da propria Carta Magna, no ambito
nacional.

Em uma pesquisa através do método dedutivo, citam-se diversos tratados internacionais de
direitos humanos e outras regulamenta¢des com principios a serem seguidos no ramo do Biodireito,
e no ordenamento juridico brasileiro, se analisard se o patrimonio genético possui uma protecao
adequada para tratar as pesquisas genéticas e protecdo da intimidade em detrimento do exacerbado

desenvolvimento econdmico ou da pesquisa tecnoldgica e cientifica.
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1. BIOBANCOS

Por iniciativa dos Estados Unidos, e com a participagao de varios paises, O Projeto
Genoma Humano, teve como objetivo mapear e sequenciar os genes humanos para a prevencao e
tratamento de doencas hereditarias. O projeto foi concluido em 2003, e permitiu criar-se um mundo
bioindustrial com a utilizagdo da tecnologia genética em varios ramos de negocios, como
reproduc¢ao de animais, modificagdo de alimentos, bebidas, desenvolvimento da medicina etc.

Assim diz Arquimedez Jara:’

O Projeto Genoma Humano perdurou por pouco mais de uma década, no
entanto, o anuncio de finalizagdo do mapeamento do genoma humano nos anos 2.000 (dois
mil) ndo implicou necessariamente o fim do Projeto, pois a partir do conhecimento
adquirido inicia-se uma nova fase, seja no campo da ciéncia, como também diretamente na
vida das pessoas, seja através dos beneficios, como também aos maleficios advindos da
possibilidade de divulgagdo e propagagao de informagdes genéticas dos individuos.

A ambigdo do Projeto Genoma Humano em mapear os genes humanos, acabou por criar
grandes bases de dados que podem gerar um grande impacto nas estruturas sociais e interferir
diretamente na vida das pessoas. Assim, questoes éticas, sociais e juridicas passaram a ser debatidas
em relagdo a vida e intimidade dessas pessoas, visto que essa decodificacdo pode trazer muitos
beneficios, mas, também, alguns perigos e violagdes dos direitos humanos.

Para Genival Veloso de Franca deve prevalecer o principio da autonomia para que essa
informacao genética “ndo venha terminar num banco de dados a disposicao de interesses politicos
ou econdmicos”. E assim, questiona-se quais serdao os limites da aplicacao da engenharia genética,
sobre o uso dessas informacdes e desse conhecimento.’

O termo “Biobancos” (do inglés biobanks) pode ser entendido como locais de
armazenamento de amostras bioldgicas humanas e que sao usadas para pesquisas sobre doencas
hereditarias para prevengao e desenvolvimento de meios de tratamento ou cura. A criacdo dos
biobancos ¢ recente, sendo a sua mengdo mais antiga no portal de periodicos CAPES datada do ano
de 1985, apds o inicio das pesquisas do Projeto Genoma. °

Essa definicdo incluindo apenas as amostras bioldgicas, necessitou ser revista ja que o

material pesquisado ndo ¢ apenas humano, podendo essas informacdes serem extraidas “de qualquer

0 JARA, Arquimedes Alez. Privacidade dos dados genéticos humanos armazenados em biobanco de pesquisas: uma analise da
protegdo juridica no Brasil a luz dos Direitos Humanos. 2019. Dissertagdo (Mestrado em Direito) - Faculdade de Direito ¢ Relagdes
Internacionais da UFGD de Dourados, Mato Grosso do Sul, 2019, p. 35.

0 FRANCA, Genival Veloso de. Op. cit., p. 510.
0 JARA, Arquimedes Alez. Op. cit., p. 37.
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material genético, ou seja, estas informagdes podem ser retiradas do DNA’, do esperma, do sangue,

de tecidos ou de qualquer outro material”.’

No Brasil, a defini¢ao de biobancos veio da Resolu¢ao no. 441, de 12 de maio de 2011, do
Conselho Nacional de Saude (CNS), que define biobanco como “colecdo organizada de material
bioldgico humano e informagdes associadas, coletado e armazenado para fins de pesquisa,
conforme regulamento ou normas técnicas, éticas e operacionais pré-definidas, sob responsabilidade
e gerenciamento institucional, sem fins comerciais”. Esta defini¢ao ¢ diversa biorrepositério, pois
este ¢ uma colecdo de material bioldogico que foi coletado e armazenado durante a execugdo

especifica de um projeto de pesquisa cientifico que sera de responsabilidade da institui¢do e sob

gerenciamento do pesquisador, claramente sem fins comerciais.’ J4 a Portaria n. 2.201/2011, do
Ministério da Saude, realca a prevaléncia de documentos nacionais e internacionais quando o

assunto tratado forem os biobancos.’

Existem quatro tipos de bancos de material genético, que variam de acordo com suas

caracteristicas, podendo ser: de pesquisa, diagnostico, de dados e potenciais:

a)  Os biobancos de pesquisa possuem informagdes obtidas em pesquisas cientificas de

pessoas ou de familias inteiras a respeito de uma doenga. Como exemplo, had o Banco Nacional de

DNA de pacientes com cancer de mama da FIOCRUZ.

b)  Os biobancos de diagndsticos contém o DNA de pessoas ou familias suspeitas de
determinada doenca para fins diagnosticos ou de aconselhamento, de modo que o material fica

estocado até que se possa obter alguma informagdo a partir dele.’

c)  Os bancos de dados sdo casos especificos com informagdes genéticas armazenadas

para um determinado fim, usualmente a identificagdo de um individuo por comparagao com o

padrao armazenado.

0 DNA = do inglés ADN, ou Acido Desoxirribonucleico é uma molécula presente no niicleo das células dos seres vivos que carrega
toda a informagdo genética de um organismo.

0 ECHTERHOFF, Gisele. O Direito a privacidade dos dados genéticos. 2007. 223 f. Dissertacdo (Mestrado em Direito Econémico
e Social) — Pontificia Universidade Catdlica do Parana, Parana, 2007, p. 79-80.

0 MINISTERIO DA SAUDE. CONSELHO NACIONAL DE SAUDE. Resoluciio n. 441, de 12 de maio de 2011. Disponivel em:
http://bvsms.saude.gov.br/bvs/saudelegis/cns/2011/res0441 12 05 _2011.html. Acesso em: 10 out. 2021.

OMINISTERIO DA SAUDE. Portaria n® 2.201 de 2011. Estabelece as Diretrizes Nacionais para Biorrepositério e Biobanco de
Material Biolégico Humano com Finalidade de Pesquisa. Disponivel em:
http://bvsms.saude.gov.br/bvs/saudelegis/gm/2011/prt2201_14 09 2011.html. Acesso em: 10 out. 2021.

0 Ibidem, pp. 79-80.

4° Congr. Intern. Information Society and Law - FMU - SP - 3/11 a 5/11 - 2021 * 44



O Information
Society and Law

FMU

CENTRO UNIVERSITARIO

d) Os bancos de materiais potenciais cont€ém uma cole¢do de qualquer tecido (conjunto

celular). Por exemplo blocos de parafina para analise anatomo-patologica, células de
tecido em cultura, bancos de sangue ou fontes de DNA.°
Os biobancos permitem “organizar e sistematizar as formas de acesso e controle de dados
genéticos”, surgindo “como dispositivos de armazenamento e gestdo da informacdo genética, sendo
fundamentais para a viabilizacdo de pesquisas em genética e consequentemente para a producao de
conhecimento em medicina."Em fun¢io disso e sua preservacdo e o controle de acesso sdo de
extrema importancia.
Atualmente, ndo se encontra, em sites oficiais, a informag¢do sobre quantidade de
biobancos existentes no pais.’ No entanto, em 25/05/2018 extrai-se a informagdo de que o Brasil
tinha 42 biobancos com credenciamento’, em noticia sobre o primeiro biobanco credenciado da

Fundagao Oswaldo Cruz.

1. PROTECAO DO PATRIMONIO GENETICO COMO UM DIREITO
FUNDAMENTAL DE QUARTA GERACAO

Foucault, no livro Microfisica do Poder trata sobre a utilizacdo da saude da populagdo
como um meio estatal de manutencdo do poder, o que se denominou Biopolitica. Através do
controle das informagdes da saude, mortalidade e natalidade, o Estado pode exercer politicas que
lhe sejam convenientes para aumento da produgdo e lucro de mercado. Inicialmente, entre os
séculos XVI e XVII, na Franca e na Inglaterra, essas informagdes eram apenas a respeito de
mortalidade e natalidade, sem politicas publicas que utilizassem essas informacdes para melhorar a
saude da populagio, mas, apenas para aumento populacional.’

J& a Alemanha, utilizou essas informacdes de saude para desenvolvimento de politicas
publicas direcionadas a melhoria da saude da populacdo, sendo a primeira politica médica de um
Estado.’ Na Fran¢a no século XIX, surgiu o conceito de “salubridade”, porém ndo vinculado a
saude, mas como um meio com condi¢des que propiciem uma melhor saide a quem nele vive.

Assim explicou Foucault “salubridade e insalubridade sdo o estado das coisas e do meio enquanto

0 Ibidem, pp. 79-80.
0 JARA, Arquimedes Alez. Op. cit., p. S1.
0 JARA, Arquimedes Alez. Op. cit., p. 53.

OPONTE, Gabriela. Fiocruz tem seu primeiro biobanco credenciado. Fiocruz/Bio-manguinhos, Rio de Janeiro, 25 jun. 2018.
Disponivel em: https://portal.fiocruz.br/noticia/fiocruz-tem-seu-primeiro-biobanco-credenciado. Acesso em: Acesso em: 10 out.
2021.

0 FOUCAULT, Michel. Microfisica do poder. Sdo Paulo: Graal, 2009, p. 76.

0 Ibidem, p. 85.
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afetam a satde; a higiene publica — no séc. XIX, a nocdo essencial da medicina social francesa — ¢ o
controle politico—cientifico deste meio”. °

Atualmente, o nimero de pessoas, seu grau de instrugdo, utilidade para o trabalho, taxa de
mortalidade ou natalidade sdo importantes, mas os tragos bioldgicos dessa populagdo passaram a ter
grande importancia para a gestdo econdmica, que passou a se debrucar ndo apenas sobe a utilidade
das pessoas, mas com o aumento do tempo desta utilidade’.

Norberto Bobbio, em 1909, no livro 4 era dos Direitos comentava que as demandas por
novos direitos variam de geracdo em geracdo de acordo com a forma de poder que prevalece sobre
todos os outros. Por exemplo, inicialmente, o adversario era a igreja, depois, o poder politico e
depois o poder econdomico. Com o desenvolvimento tecnologico, o detentor do poder sera quem tem
condi¢gdes de usar as conquistas da ciéncia e aplicacdes dela derivadas. Bobbio afirmou: “O
crescimento do saber s6 fez aumentar a possibilidade do homem de dominar a natureza e os outros
homens”. °

Para ele, nessa era pds-moderna, ha um progresso irreversivel e vertiginoso, com a
transformagao tecnologica e tecnocratica do mundo em que ciéncia é poder, ¢ o debate passa a ser
sobre o direito de ndo viver em um ambiente poluido, o direito a privacidade e o direito a
integridade do proprio patrimdnio genético: “o direito a privacidade, que ¢ colocado em sério risco
pela possibilidade que os poderes publicos tém de memorizar todos os dados relativos a vida de
uma pessoa €, com isso, controlar os seus comportamentos sem que ela perceba” e o “direito a
integridade do proprio patrimonio genético, que vai bem mais além do que o direito a integridade
fisica, ja afirmado nos artigos 2 e 3 da Convengdo Europeia dos Direitos do Homem.™.:

Apo6s a segunda Guerra Mundial, viu-se uma preocupagdo em torno das pesquisas médicas
com seres humanos ndo somente pelo bem comum, mas em relagdo a satde individual,
corroborando com os ideais explicados por Foulcault sobre Biopolitica para prolongar a vida como
uma tarefa dos governos. Atualmente, além do governo, o mercado ¢ o principal campo interessado
nas pesquisas biotecnoldgicas, podendo acessar esse enorme banco de dados genéticos para obterem
informacdes essenciais da populacdo em prol de lucro. Isso verifica-se “seja na fabricagdo e

comercializa¢do de farmacos, na produgdo de equipamentos modernos para realizacdo de exames

0 Ibidem, p. 86.
0 Ibidem, p. 174.

0 BOBBIO, Norberto. A era dos direitos. Tradugio: Carlos Nelson Coutinho. Apresentagio: Celso Lafer. Rio de
Janeiro: Elsevier, 2004, p. 96.

0 Ibidem, p. 96.
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médicos, na industria de equipamentos para tratamento de doengas, bem como em relacdo as

companhias seguradoras”.’

2.1. NORMAS INTERNACIONAIS

Em 1971, Vans Rens Selaer Potter publicou Bioethics: bridge of the future, em que utilizou
pela primeira vez o termo Bioética, como uma nova disciplina que “por meio das ciéncias
biologicas, viria melhorar a qualidade de vida da sociedade, cada vez mais degradada diante do
intenso desenvolvimento tecnologico, experimentagdes cientificas descontroladas e demasiada
polui¢do ambiental”. ® Para Potter, “a sobrevivéncia de grande parte da espécie humana, em uma
civilizagdo decente e sustentavel, dependia do desenvolvimento e manutencdo de um sistema
ético”.’

As experiéncias dos nazistas foram praticas condenadas pelo Tribunal de Nuremberg, € em
1947 foi editado o Codigo de Nuremberg, para que houvesse respeito ao ser humano na realizagao
de pesquisas cientificas. Esse documento internacional traz um conjunto de principios éticos que
regem as experiéncias com seres humanos, observando o tratamento digno dos individuos servindo
em experimentos médicos, trazendo o consentimento humano como o principal elemento norteador
das pesquisas, assim como a dignidade humana.

Apo6s o fim da segunda Guerra Mundial, em 1948, a Organizagdo das Nacdes Unidas foi
criada e promulgou a Declaracdo Universal dos Direitos Humanos, como um “documento em
defesa da dignidade humana e da sobrevivéncia da humanidade.” Os experimentos dos médicos
nazistas causaram a morte de muitos seres humanos fundamentados pela ideia eugénica de que o
exterminio de ndo arianos seria uma espécie de selecdo natural que traria beneficios para a
sociedade, pois alguns eram inferiores, ndo por classe social, mas por questdo da raca a que

pertenciam. ° Neste sentido, cabe anotar alguns trechos da Declaragdo Universal dos Direitos

0JARA, Arquimedes Alez. Op. cit., p. 37.

0 VIANA. Rui Geraldo Camargo; MARCHI, Maria Aurea Hebling de.Biodireito, biotecnologia e bioética:
um caminho comum. /n : SCALQUETTE, Ana Claudia Silva;SCALQUETTE, Rodrigo Arnoni (coord); SILVA, Anna
PAULA Soares da; BERGSTEIN, Gilberto (org). Biotecnologia, direito e liberdades individuais: novas fronteiras
da ciéncia juridica. Indaiatuba, SP: Foco, 2019. v.2. p. 4-5.

0 JARA, Arquimedes Alez. Op. cit., p. 25.

0 OLIVEIRA, Geraldine Gollo de Oliveira. Autonomia e Consentimento: uma reflexdo acerca do dilema moral envolto na
escolha da conduta médica em casos de negativa do paciente em consentir com o tratamento proposto. 2017. Dissertagdo
(Mestrado em filosofia) — Programa de pos-graduagdo em filosofia, Universidade Caxias do Sul, Caxias do Sul, 2017, p. 19-20.

0 Ibidem.
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Humanos relativos as pesquisas realizadas em seres humanos, garantindo a privacidade e a

dignidade humana:

Artigo 3°. Todo individuo tem direito a vida, a liberdade e a seguranca
pessoal.

Artigo 5°. Ninguém sera submetido a tortura nem a penas ou tratamentos
cruéis, desumanos ou degradantes.

Artigo 12°. Ninguém sofrera intromissdes arbitrarias na sua vida privada, na
sua familia, no seu domicilio ou na sua correspondéncia, nem ataques a sua honra ¢
reputacdo. Contra tais intromissdes ou ataques toda a pessoa tem direito a prote¢do da lei.’

Em 1964, em Helsinque, Finlandia, a Organizacdo Mundial da Saude reviu o Codigo de
Nuremberg e produziu a Declaragdo de Helsinque, da Associagdo Médica Mundial, onde
estabelecendo novos principios éticos para pesquisa em seres humanos, com enfoque dirigido aos
médicos.” Nessa Declaragdo, merecem destaque alguns principios sobre a realizagdo de pesquisas
em seres humanos com responsabilidade, ética e visando resguardar principalmente os direitos das

pessoas participantes de tratamentos e pesquisas em satde:’

7. A investigacdo médica esta sujeita a padrdes éticos que promovem e garantem
o respeito por todos os seres humanos e protegem a sua saude e direitos.

8. Embora o objetivo primario da investigacdo médica seja gerar novo
conhecimento, essa finalidade nunca prevalece sobre os direitos e interesses individuais dos
participantes na investigagao.

9. E dever dos médicos que participam em investigagio médica proteger a vida, a
saude, a dignidade, a integridade, o direito a autodeterminagdo, a privacidade e a
confidencialidade da informagdo pessoal dos participantes.

Essa Declaracdo, teve varias revisdes, sendo a ultima em outubro de 2013 na 64°
Assembleia Geral da Associagdo Médica Mundial ocorrida em Fortaleza, Brasil. Esta trata do
consentimento informado para pesquisa (artigos 25 até 32) como elemento essencial durante todo o
processo de pesquisa e sempre que houver alteracao de procedimentos previstos.

A respeito de praticas ndo comprovadas na pratica médica, o artigo 37 diz que o médico
deve procurar aconselhamento especializado e obter consentimento do paciente, com a firme
convicgdo de que a intervengdo pode trazer esperanca de salvar a vida do paciente e, deve haver
posterior investigagcdo dos resultados, sem esquecer de citar a informagao ao paciente.’

A responsabilidade pela prote¢do dos participantes na pesquisa cabe sempre ao médico ou
outro profissional de satde e nunca deve ser transferida para o sujeito de investigagdo, mesmo que

0 ONU. Declaracdo Universal dos Direitos Humanos. Disponivel em:
https://nacoesunidas.org/wp-content/uploads/2018/10/DUDH.pdf. Acesso em: 10 out. 2021.

0 VIANA. Rui Geraldo Camargo; MARCHI, Maria Aurea Hebling de. Op. cit., p. 4.

0ASSOCIACAO MEDICA MUNDIAL. Declaragio de Helsinque. Disponivel em:
https://www.wma.net/wpcontent/uploads/2016/11/491535001395167888_DoHBrazilianPortugueseVersionRev.pdf. Acesso em: 10
out. 2021.

0 Ibidem.
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este tenha dado consentimento.” A Declaragdo de Helsinque, enumerou um rol maior de direitos dos
participantes em pesquisa do que havia no Codigo de Nuremberg, visando resguardar as pessoas de
abusos e violagdes durante a realizacao de pesquisas.

Em novembro de 1975, a Organizagdo das Nag¢des Unidas promulgou a Declaragio sobre a
utilizacdo do Progresso Cientifico e tecnologico no interesse da paz e em beneficio da humanidade
e em novembro de 1996, o Conselho da Europa — CE promulgou a Convengado de Direitos Humanos
¢ Biomedicina. Ambas privilegiaram o bem-estar do ser humano em detrimento do uso
indiscriminado do progresso cientifico.’

A Comissao Nacional para a Protecdo dos Interesses Humanos em Pesquisa Biomédica e
Comportamental (National Commission for the Protection of Human Subjects of Biomedical and
Behavioral Research), em 1978 publicou o Relatorio de Belmonte, contendo os trés principios
basicos da bioética: respeito pelas pessoas (autonomia), beneficéncia (fazer o bem) e justi¢a.’ E em
1979, o principio da ndo-maleficéncia (ndo fazer o mal), foi incluso na obra Principles of
Biomedical Ethics, de Tom Beauchamp e James Childress, sendo este principio um “desdobramento
da beneficéncia, por conter a obrigagao de nao acarretar dano intencional e por derivar da maxima
da ética médica: primum non nocere”. °

O principio da Autonomia ¢ trazido no Codigo de Etica médica brasileiro nos artigos 24 e
31, com a exigéncia do consentimento livre, informado e esclarecido na tomada de decisdao dos
pacientes nos tratamentos de saude e pesquisas. A assinatura do termo de consentimento -
documento médico comprovando a autorizagdo para a realiza¢do dos procedimentos — s6 deve ser
realizada pelo paciente apos os esclarecimentos sobre tratamento, progndstico e razdes.’

A Recomendagao no. 1/2016, do Conselho Federal de Medicina “Dispde sobre o processo
de obtencao de Consentimento Livre e Esclarecido na Assisténcia Médica”, deixando claro que a
devida informagdo deve ser prestada antes da obten¢do do consentimento. °

Em 1997, foi promulgada a Declaracdo Universal sobre o Genoma Humano e os Direitos

Humanos, e os artigos 1° e 4° informam que “o genoma humano em seu estado natural nao deve

0 Ibidem.

0 VIANA. Rui Geraldo Camargo; MARCHI, Maria Aurea Hebling de. Op. cit., p. 5.

0 Idem. p. 10.

0 DINIZ, Maria Helena. O estado atual do biodireito. 9 ed. Sao Paulo: Saraiva, 2014, p. 39.

0 CFM - CONSELHO FEDERAL DE MEDICINA. Cédigo de Etica Médica. Resolucio n. 2.2217/2018. Brasilia,
2018. Disponivel em: https://sistemas.cfm.org.br/normas/visualizar/resolucoes/BR/2018/2217. Acesso em: 10 out.
2021.

0 CONSELHO FEDERAL DE MEDICINA. Recomendagdo n. 1/ 2016. Dispde sobre o processo de obtencéio de
Consentimento Livre e Esclarecido na Assisténcia Médica. Disponivel em:
https://sistemas.cfm.org.br/normas/visualizar/recomendacoes/BR/2016/1. Acesso em: 10 out. 2021.
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dar lugar a ganhos financeiros” e, no artigo 5°, alinea “b”, diz que o consentimento deve ser obtido e
esclarecido em qualquer caso para o individuo.’ Na Declaragdo ainda tiveram o respeito a dignidade
da pessoa humana, o principio da autonomia individual (pela exigéncia do consentimento do
interessado), a ndo discrimina¢do baseada nas caracteristicas genéticas, a confidencialidade, a
liberdade da investigagdo, a investigagdo responsavel, a solidariedade entre os povos, a
proclamagdo do genoma humano como patrimonio comum da humanidade, a salvaguarda da
espécie humana, etc.’

Por sua vez, a Convengdo de Oviedo (1997) ° proibiu qualquer tipo de discriminagdo
contra alguém em virtude de seu patrimoénio genético (art. 11), e proibiu a realiza¢do de testes
genéticos preditivos que identifiquem um individuo como portador ou susceptivel a desenvolver
alguma doenca, salvo em casos de investigagdo médica ou aconselhamento genético mais
apropriado (art. 12); ndo permite que haja qualquer interveng¢do no genoma humano, a nio ser “por
razdes preventivas, de diagndstico ou terapéuticas e somente se ndo tiver por finalidade introduzir
uma modificagdo no genoma da descendéncia” (art. 13) e, por fim; proibe a selecao de sexo, assim
afirmando no art. 14: “Nao ¢ admitida a utilizacao de técnicas de procriagdo medicamente assistida
para escolher o sexo da crianga a nascer, salvo para evitar graves doengas hereditarias ligadas ao
sexo”.

A Declaragdo Universal sobre o Genoma Humano e os Direitos Humanos (1997),°
reconheceu ainda que a pesquisa sobre o genoma e as aplicagdes resultantes devem ser pautadas
pelo respeito a dignidade, liberdade e aos direitos humanos, bem como devem evitar todas as
formas de discriminagdo baseadas em caracteristicas genéticas, trazendo como principios o respeito
a dignidade da pessoa humana, o principio da autonomia individual, a ndo discriminacao baseada
nas caracteristicas genéticas, a confidencialidade, a liberdade da investigacdo, a investigacao
responsavel, a solidariedade entre os povos, a proclamacdo do genoma humano como patrimoénio
comum da humanidade, a salvaguarda da espécie humana, a divulga¢do e implementacdo desses

principios estabelecidos pela Convengao (solidariedade e cooperagao internacional) etc.

0 UNESCO. Declarac¢io universal sobre o genoma humano e os Direitos Humanos. Disponivel em:
https://unesdoc.unesco.org/ark:/48223/pf0000122990 por. Acesso em: 10 out. 2021.

0 Ibidem.

0 CONSELHO DA EUROPA. Conven¢ao para a Protec¢do dos Direitos do Homem e da Dignidade do Ser Humano face as
Aplicacgoes da Biologia e da Medicina. Disponivel em: http://www.dhnet.org.br/direitos/sip/euro/principaisinstrumentos/16.htm.
Acesso em: Acesso em: 10 out. 2021.

0 UNESCO. Declaracio universal sobre o genoma humano e os Direitos Humanos. Disponivel em:
https://unesdoc.unesco.org/ark:/48223/pf0000122990 por. Acesso em: 10 out. 2021.
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A Declaracio Ibero-Latino-Americana sobre Etica e Genética (Buenos Aires-1998),° foi
editada com o objetivo de reafirmar a adesdo dos paises signatarios aos principios estabelecidos na
Declaragao Universal sobre o Genoma e os Direitos Humanos, sendo os principais o da prevengao;
igualdade e liberdade de acesso aos servigos sem coacdo e com consentimento informado baseado
no assessoramento genético nao diretivo; as provas genéticas e agdes devem assegurar o bem-estar
da pessoa e ndao qualquer outro objetivo; respeito a autonomia individual de decisdo dos individuos;
sigilo de informagdes genéticas individuais que nao poderdo ser reveladas a terceiros sem o seu
expresso consentimento.

Em outubro de 2005, a Conferéncia Geral da UNESCO (Organizagdo das Nagdes Unidas
para a Educagdo, a Ciéncia e a Cultura), editou a Declaracdo sobre Bioética e Direitos Humanos
trazendo principios fundamentais a serem seguidos pelos Estados-Membros, para que haja
beneficios para as pessoas com o desenvolvimento tecnoldgico, mas preservando-se a dignidade
humana. “Essa declaragdo trouxe como principios: dignidade humana e direitos humanos;
beneficéncia e nao-maleficéncia; autonomia; consentimento; justi¢a; confidencialidade, nao-
discriminacao; respeito pela diversidade e pluralismo; solidariedade e cooperagao; responsabilidade
social e saude; partilha de beneficios; protecao das geragdes futuras; protecdo ao meio ambiente,

biosfera e da biodiversidade.’

2.2.NORMAS NO AMBITO NACIONAL

A Resolugdo n® 466/2012 do CNS, contém normas regulamentadoras a respeito de
pesquisas em seres humanos, considerando diversas leis e tratados internacionais, Constitui¢ao
Federal, dentre outros, nas disposi¢des preliminares afirmou que esta incorporou principios, “sob a
otica do individuo e das coletividades, referenciais da bioética, tais como, autonomia, nao
maleficéncia, beneficéncia, justica e equidade, dentre outros”, visando “assegurar os direitos e
deveres que dizem respeito aos participantes da pesquisa, a comunidade cientifica e ao Estado”,
aprovou diretrizes e normas regulamentadoras de pesquisas envolvendo seres humanos e revogou a
resolugdo 196/96. Dessa forma, todos os projetos de pesquisa que envolverem seres humanos

devem atender a esta resolugio.’

0 CREMESP. Declaracio Ibero-Latino-Americana sobre Etica e Genética. Disponivel em: http://www.bioetica.org.br/?
siteAcao=DiretrizesDeclaracoesIntegra&id=5. Acesso em: 10 out. 2021.

0 Ibidem.
0 Ibidem.
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No Brasil, dois principios do Biodireito marcam presenca nessa era biotecnoldgica: os da
prevencdo e da precaucdo, além dos adotados em convengdes internacionais. O principio da
prevencdo define medidas para que se evite um dano ja conhecido e esperado. No principio da
precaugdo ha uma mera possibilidade de um dano - sem uma certeza efetiva de que este possa
ocorrer - mas se adotam medidas por precaucio para se evitarem os efeitos danosos.’

A precaucao € o principio geral da biotecnologia e decorre dos principios da Bioética e do
Biodireito.” O principio da precau¢do ndo se aplica apenas em relagdo ao meio ambiente ou
relacionados, se aplica também para evitar que as pesquisas cientificas, até que se comprove a
inexisténcia de mas consequéncias para o ser humano, diretas ou indiretas, ocorram.

A Constituicdo Federal traz claramente a protecdo do material genético no artigo art. 225,
que esta no capitulo sobre o meio ambiente: “- preservar a diversidade e a integridade do patrimonio

genético do Pais e fiscalizar as entidades dedicadas a pesquisa e manipulagdo de material genético;

0

Em relacao a protegao constitucional para as descobertas na area tecnoldgica, os incisos, I,
IV e V, do §1° artigo 225 da Constitui¢do Federal® foram regulamentados pela lei n° 11.105, de 11
de margo de 2005, conhecida como Lei de Biosseguranga. Em seu artigo 1° prevé que, na realizagao
dos procedimentos de pesquisa € manipulacdo genética, deve-se considerar “o estimulo ao avango
cientifico na area de biosseguranca e biotecnologia, a protecdo a vida e a sautde humana, animal e
vegetal, e a observancia do principio da precaugdo para a prote¢do do meio ambiente”.” Essa lei
ainda define engenharia genética no art. 3°, IV, como: “atividade de producdo e manipulagao de
moléculas de ADN/ARN' recombinante” e proibe qualquer tipo de manejo in vitro de ADN/ARN
natural ou recombinante em desacordo com as normas previstas, bem como em célula germinal

humana, zigoto ou embrido.

0 MINISTERIO DA SAUDE. CONSELHO NACIONAL DE SAUDE. Resolugio n. 466, de 12 de dezembro de 2012.
Disponivel em: https://bvsms.saude.gov.br/bvs/saudelegis/cns/2013/res0466 12 12 2012.html. Acesso em: 10 out.
2021.

0 SA, Maria de Fatima Freire; NAVES, Bruno Torquato de Oliveira. Manual de Biodireito. Belo horizonte: Del Rey,
2015, p. 40.

0 VIANA, Rui Geraldo Camargo; MARCHI, Maria Aurea Hebling de. Op. cit., p.13.

OBRASIL. Constituicio da Republica Federativa do Brasil de 1988. Disponivel em:
www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm. Acesso em: Acesso em: 10 out. 2021.

0 “I - preservar e restaurar os processos ecologicos essenciais e prover o manejo ecolégico das espécies € ecossistemas;
[...] IV - exigir, na forma da lei, para instalacio de obra ou atividade potencialmente causadora de significativa
degradag@o do meio ambiente, estudo prévio de impacto ambiental, a que se dara publicidade; V - controlar a produgéo,
a comercializagdo e o emprego de técnicas, métodos e substancias que comportem risco para a vida, a qualidade de vida
e 0 meio ambiente;”

0 BRASIL. Lei n° 11.105, de 24 de marco de 2005. Lei de Biosseguranga. Brasilia. Disponivel em:
http://www.planalto.gov.br/ccivil_03/ At02004-2006/2005/Lei/L11105.htm. Acesso em: 10 out. 2021.

0 DNA/RNA (em portugués)
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Assim, resta claro que os procedimentos de manipulagdo e guarda de materiais bioldgicos
devem estar de acordo com o estabelecido nos Tratados em ambito internacional, na Constitui¢ao
Federal, na Lei de biosseguranca, dentre outras, mas sempre respeitando os principios da precaugao,
da prevenc¢do e da dignidade da pessoa humana.

No Brasil, a regulamentacdo dos biobancos estabelece parametros a serem seguidos pelas
instituigdes que armazenam os materiais bioldgicos e pelas instituicoes que os utilizam para
pesquisa. Estabelece ainda que as pesquisas com esses materiais devem ser submetidas a aprovacao
de Comité de Etica em Pesquisa Institucional e, se for o caso, por uma Comissio Nacional de Etica
em Pesquisa, conforme Resolucdo n°446/2012. Estabelece a necessidade do Consentimento
expresso dos titulares dos materiais bioldgicos em relagdo a coleta, utilizagdo dos materiais,
revogacdo do consentimento para cada procedimento, transferéncia de biobanco para
biorrepositorio, descarte, etc, - sempre tendo o direito as informagdes e resultados de pesquisas e
movimentagdes.’

Ainda com relacdo aos biobancos, a Resolucao n® 466/2012 traz uma preocupacao sobre o
sigilo das informacgdes e no art. 3°, III, prevé: “o Biobanco deve conter um sistema seguro de
identificagdo, que garanta o sigilo, o respeito a confidencialidade e a recuperagcdo dos dados dos
sujeitos da pesquisa, para fornecimento de informagdes do interesse destes ou para a obtencao de
consentimento especifico para utilizacdo em nova”. A Resolucdo n® 466/2012, mostra-se alinhada
com os Pactos e Declaracdoes de Direitos Humanos anteriormente mencionados, ao tratar das
“diretrizes e normas regulamentadoras de pesquisas envolvendo seres humanos”, e prever que os
principios da Bioética devem ser sempre seguidos: “A resolugdo incorpora, sob a 6tica do individuo
e das coletividades, referenciais da bioética, tais como, autonomia, nao maleficéncia, beneficéncia,
justica e equidade, dentre outros, € visa a assegurar os direitos e deveres que dizem respeito aos
participantes da pesquisa, & comunidade cientifica e ao Estado”.” Desse modo, tratando-se de
pesquisas em seres humanos com material genético depositado em um biobanco, a autonomia
continua sendo preservada durante todo o projeto de pesquisa, sendo ele experimental usando o
material genético, ou na analise de resultados obtidos e constantes em banco de dados.

Existem propostas legislativas que indiretamente se relacionam com a regulamentacdo

juridica dos dados genéticos coletados em biobancos tais como: PL n° 4.900 de 1999°, com

0 MINISTERIO DA SAUDE. CONSELHO NACIONAL DE SAUDE. Resoluciio n. 441, de 12 de maio de 2011. Op. cit.

0 MINISTERIO DA SAUDE. CONSELHO NACIONAL DE SAUDE. Resolucio n. 466, de 12 de dezembro de 2012.
Op. cit.

0 CAMARA DOS DEPUTADOS. Projeto de Lei n° 4.900 de 1999. Disponivel em:
imagem.camara.gov.br/Imagem/d/pdf/DCD23JAN1999.pdf#page=269. Acesso em: 10 out. 2021.
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justificativa nos avangos das pesquisas na area genética ¢ alertando sobre os maleficios do uso
inadequado dessas informacgodes, e que dispde sobre a “protecdo da informagdo genética da pessoa,
de forma a assegurar seu direito contra a discriminagdo da pessoa em razdo da informagdo
genética”. Este PL foi apensado ao PL n° 4.610 de 1998°, voltado ao ambito penal, que trata da
discriminagdo genética como “a discriminagdo de pessoas em razao de seu patriménio genético” e
define como crime o fato de se “negar, limitar ou descontinuar cobertura por seguro de qualquer
natureza com base em informagao genética do estipulante ou do segurado, bem como estabelecer
prémios diferenciados, com base em tal informacdo. Pena: detencdo, de trés meses a um ano, e
multa”. Ocorre que a ultima movimentacdo neste PL foi em 20/05/2008 com a aprovacdo na
Comissao de Constitui¢do, Justica e Cidadania (CCJC) demonstrando que nao houve prioridade no
tema, apesar de tratar-se da protecao da informagdo genética em relagdo a nao-discriminagdo, a
protecdo da intimidade e privacidade, proibicdo de uso das informagdes para discrimina¢do no
trabalho, como demissdes, beneficios salariais ou laborais, abonos, ou padrdes diferenciados de
convénios médicos. Na justificativa, deste PL diz-se que ndo havia legislagdo para tratar da protecao
de dados genéticos e que esses dados sdao singulares pois contém informagdes de um individuo e
toda uma cadeia familiar, ligada a varias geracdes, envolvendo prontudrios médicos e dados das
proprias células do ser humano e podem, assim, ter implicagdes de carater socioecondmico. Desse
modo, o sigilo ndo deve ser garantido apenas em cdodigos de ética profissionais, mas também na
legislagdo a regulamentar o tema para prevenir € punir abusos.

Nao obstante a Lei de biosseguranga, existe um outro Projeto de Lei, sob n°® 200/2015,
atualmente tramitando sob o n°® 7.082 de 2017, que busca regulamentar a protecdo das pessoas
participantes de pesquisas clinicas, com bastante enfoque na ética médica. Esse PL trata
timidamente sobre biobancos, mas nao trata da utilizacdo dos dados genéticos. Também citou os
biobancos, no artigo 49, e da necessidade do consentimento do dono dos materiais bioldgicos para a
utilizagdo destes em pesquisa clinica ou cientifica A ultima tramitagdo deste foi em 03 de outubro

de 2019, em que foi deferido o pedido de leva-lo a consulta publica.’

0 CAMARA DOS DEPUTADOS. Projeto de Lei n° 4.610 de 1998. Disponivel em:
imagem.camara.gov.br/Mostralntegralmagem.asp?
strSiglaProp=PL&intProp=4610&intAnoProp=1998&intParteProp=1#/. Acesso em: 10 out. 2021.

0 CAMARA DOS DEPUTADOS. Projeto De lei n° 7.082 de 2017. Disponivel em:
https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2125189. Acesso em: 10 out. 2021.
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3. RISCOS NO VAZAMENTO DE DADOS

Em 2018 foi aprovada a Lei n° 13.709 - Lei Geral de Protecdo de Dados Pessoais” (LGPD)
- inspirada na GDPR da Unido Europeia - e em seu artigo 5°, II, a lei aborda os dados genéticos
como dados sensiveis, ¢ definidos como: “dado pessoal sobre origem racial ou étnica, convicgdo
religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso, filoséfico ou
politico, dado referente a satide ou a vida sexual, dado genético ou biométrico, quando vinculado a
uma pessoa natural”. Informa ainda que os dados pessoais devem ser anonimizados, ou seja: “dado
relativo a titular que ndo possa ser identificado, considerando a utilizacdo de meios técnicos
razoaveis e disponiveis na ocasido de seu tratamento”.

No entanto, Patricia Peck comenta que diversos cientistas apontam que os processos de
anonimizac¢do de dados pessoais sdo repletos de falhas, implicando em que ndo haja dificuldade em
se transformar um dado an6nimo em um dado relacionado a uma pessoa especifica. Mesmo com os
procedimentos de anonimizagdo, € relativamente bem simples identificar essas informagdes.’

Quanto aos dados genéticos, a LGPD apenas cita-os como dados pessoais sensiveis, mas
ndo detalha que protecao sera conferida aos mesmos, ndo trata da obten¢ao do consentimento para o
tratamento destes e ndo aborda a prote¢do aos dados genéticos de biobancos. Em 2019, a Lei n°
13.853 definiu as responsabilidades da ANPD (Agéncia Nacional de Protecdo de Dados) citada na
LGPD. Apesar da lei entrar em vigor em 2020, ainda depende de regulamentacdes e detalhamentos
a serem implementados pela ANPD.

De toda forma, a medida que mais bases de dados sdo criadas e o volume de informagdes
pessoais aumenta, maior € risco do vazamento dessas informagdes, apesar dos administradores das
bases garantirem que foram tomadas todas as medidas para impedir uma invasdo em seus sistemas
ou mesmo um vazamento de dados por outras formas.

No inicio de 2018, houve uma falha no sistema de seguranca do DATASUS
(Departamento de Informética do Sistema Unico de Satude — SUS) permitiu o vazamento - por
meses - de dados pessoais de milhares de brasileiros usuarios do Sistema Unico de Saude (SUS) e
foi possivel acessar dados basicos nome do titular, o historico de medicamentos e agenda de
consultas na rede publica’. Em 2020, o Ministério da Saude registrou dois vazamentos, sendo um

0 BRASIL. Lei n° 13.709 de 2018. Lei Geral de protecio de dados pessoais. Disponivel em:
http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/1ei/L13709.htm. Acesso em: 10 out. 2021.

0 PINHEIRO. Patricia Peck. Protecio de dados pessoais: comentarios a lei n° 13.709/2018. Sdo Paulo: Saraiva, 2018, p. 58.

0 Minuto da Seguranca. Vazamento no e-SUS expde dados de 243 milhdes de pessoas. Disponivel em:
https://minutodaseguranca.blog.br/vazamento-no-e-sus-expoe-dados-de-243-milhoes-de-pessoas/. Acesso em 13 out. 2021.

42 Congr. Intern. Information Society and Law - FMU - SP - 3/11 a 5/11 - 2021 e 55



O Information
Society and Law

FMU

CENTRO UNIVERSITARIO

que expoOs os dados pessoais de 16 milhdes de brasileiros diagnosticados com Covid-19, e em
seguida, houve outro vazamento afetando mais de 200 milhdes de brasileiros que tiveram seus
dados expostos por 6 meses envolvendo dados do Sistema Unico de Satde (SUS), e de contratantes
de planos de satde, com namero de CPF, nome completo, enderego e telefone’.

Em outubro de 2021, a Hariexpress, um integrador de marketplaces no Brasil, teve um
vazamento de mais de 1,5 bilhdo de dados pessoais’ e foram expostos detalhes de pedidos, como
nomes, e-mails, enderegos, detalhes de produtos comprados, dados de vendedores, nomes
completos, CPFs / CNPJs, e no. de cartdo de crédito. A Hariexpress integra servigos para empresas
como Mercado Livre, Americanas.com, Submarino, Amazon, Shopee, Magalu, tinyERP. Bling! E
Nuvemshop, além dos Correios.

Esses sdao pequenos exemplos recentes ocorridos no Brasil e mostram que a nossa
Sociedade da Informacdo, de um lado integra cada vez mais a tudo e a todos, mas de outro lado,
deixa a todos reféns pelos seus dados pessoais poderem se tornar publicos por diversas falhas de
seguranca. Os danos causados sdo inumeros atingindo a esfera patrimonial, e os direitos de
personalidade. E se isto acontece com bancos de dados pessoais, pode acontecer com os dados dos
biobancos, gerando danos ndo s6 ao doador do material envolvido, mas na sua linha familiar, ligada
a varias geracdes, afetando totalmente a dignidade humana. E em func¢do da insuficiéncia de
legislagdao especifica para a protecdo de dados genéticos usados para fim de pesquisa cientifica,
torna-se urgente avangar com o tema de modo a conciliar a necessidade da pesquisa € 0s avangos
cientificos — tratamento e cura de doencas — juntamente com o respeito ao ser humano, sua
intimidade, privacidade e dignidade.

Apesar do vazamento de dados pessoais de terceiros ser crime previsto na Lei no.
12.737/2012, a Lei de crimes cibernéticos e ter penas previstas de trés meses a trés anos de prisao,

conforme o caso, poucos casos sdo desvendados e seus agentes punidos.

CONCLUSAO

Com a decodificagdo completa do DNA dos seres humanos, proveniente do Projeto
Genoma Humano, novas perspectivas cientificas foram criadas para desenvolvimento do tratamento

de doencas genéticas humanas. Assim, a obtencao de dados genéticos de forma mais rapida e barata

0 G1. Nova falha do Ministério da Satide expde dados de 243 milhdes de brasileiros na internet, diz jornal. Disponivel em:
https://gl.globo.com/economia/tecnologia/noticia/2020/12/02/nova-falha-do-ministerio-da-saude-expoe-dados-de-243-milhoes-de-
brasileiros-na-internet-diz-jornal.ghtml. Acesso em 12 out. 2021.

0 Safety Detectives. Brazilian Integrator Platform Leaked Over 1.75 Billion Sensitive Files. Disponivel em:
https://www.safetydetectives.com/blog/hariexpress-leak-report/. Acesso em 14 out. 2021.
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permite o tratamento de certas doengas e a criagdo de novos medicamentos ajudando a muitas
pessoas. Nesse campo, encontramos a prote¢do constitucional prevista para os dados genéticos
além de diversos tratados e convengdes internacionais que respaldam os experimentos médicos e
cientificos no sentido de conferir prote¢do aos direitos fundamentais dos pacientes e sujeitos
participantes de experimentos cientificos e aos bancos de dados referentes a estes. Porém, tal
protecao ¢ apenas superficial, ndo adentrando as especificidades do tratamento de dados genéticos e
biobancos.

Inimeras empresas usam big data no tratamento de enormes volumes de dados com
informacdes pessoais referentes a comportamento, habilidades, preferéncias e particularidades. A
interpretagdo e a correta relacdo entre esses dados geram informagdes preciosas para a oferta de
produtos e servigos e por isto, os dados pessoais sdo considerados a mina de ouro da atualidade. No
entanto, ha que se impor limites éticos e puni¢des ao mau uso desses dados e aos provenientes de
bancos de dados genéticos, porque dizem respeito a cada ser humano, intimidade e dignidade.

Ocorre que o ordenamento juridico patrio ndo traz prote¢ao legal infraconstitucional aos
dados genéticos dos biobancos, apesar de resolugdes e portarias tentarem regulamentar os
biobancos e experimentos cientificos com seres humanos, porém, nenhuma norma de carater
punitivo com sang¢des de acordo com a extensao que o mau uso ou o vazamento dos dados pode
gerar aos pacientes.

H4é a necessidade de se estabelecer uma protecdo legal especifica para os biobancos, mas
os projetos de lei sobre o tema encontram morosidade de tramitacdo, visto que ndo foi percebida
ainda a importancia do assunto numa sociedade cada vez mais imersa na dicotomia entre o uso dos
dados em geral gerando grandes ganhos de capital versus a preservagdo da intimidade e dignidade
das pessoas.

O vazamento de vérios tipos de dados torna-se cada vez mais comum, incluindo os aqueles
relativos a satde, tratamento médico e medicamentos usados pelos pacientes e esses vazamentos
geram danos de varios tipos as pessoas que tém os dados expostos.

Hé muitas davidas acerca dos limites dos usos dessas informagdes para assegurar que 0s
direitos da personalidade sejam garantidos e respeitados, dentro de ditames éticos e morais,
prevenindo-se abusos. Num mundo pés-moderno, onde o maior fim almejado ¢ o hedonismo e
consumo exacerbados, o desenvolvimento econdmico e o lucro desmesurado ndo podem estar

acima do bem maior que € o respeito ao ser humano, sua privacidade, intimidade e dignidade.
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A LGPD, que poderia trazer uma resposta, trata da prote¢do aos dados pessoais, mas ¢é
omissa quanto ao tratamento dos dados genéticos e biobancos. Cita a anonimiza¢do de dados
pessoais, sem se atentar que o caminho reverso ¢ possivel e assim a associacao entre os dados e seus
pacientes pode ser facilmente exibida, podendo trazer graves prejuizos aos expostos.

Apesar dos grandes que a beneficios que a engenharia genética trouxe, os biobancos
trouxeram sérios riscos para a intimidade, privacidade e protecao de dados pessoais de saude, pois
cada individuo tem sua composicao genética particular, sendo que os dados trazem informacdes de
seus ascendentes e descendentes.

Portanto, o mau uso dessas informagdes pode trazer diversos tipos de danos pela exposicao
de informacgdes indissocidveis da saude da pessoa. Trata-se, portanto de uma violagdo de direitos
fundamentais e da personalidade, e assim, entende-se pela necessidade de criagao de dispositivos
legais especificos acerca do tratamento, guarda e acesso a dados genéticos, biobancos, sua extensao
de uso e descarte desses dados visto que estes tratam de informagdes do DNA nio somente de um

individuo, mas de toda uma familia envolvendo ancestrais ¢ descendentes.
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DIREITO A INTIMIDADE E PRIVACIDADE NA SOCIEDADE DA INFORMACAO

Daniel Carlos Machado; Ana Elizabeth Lapa Wanderley Cavalcanti

Resumo

O presente artigo visa analisar os direitos a privacidade e intimidade, como direitos de
personalidade, previstos no Cddigo Civil, e fundamentais protegidos constitucionalmente, sua
relagdo com o Principio da Dignidade da Pessoa Humana, bem como os conflitos gerados quando
diante do direito a informacao e liberdade de expressao, também protegidos pela nossa Constitui¢ao
Federal. Tudo isso levando em consideragdo a sociedade da informag¢dao e¢ os novos meios de
comunicagdo e exposi¢do da vida privada e intimidade das pessoas. Com os novos habitos e
tendéncias decorrentes da também denominada sociedade da vigilancia, serd abordada a prote¢ao de
dados e sua relacdo com os direitos de personalidade e direitos fundamentais. Para a elaboragao do

presente trabalho foi utilizado o método juridico tedrico e o raciocinio dedutivo.

Palavras-chave: Direito a Privacidade; Direito a Intimidade; Protecdo de Dados; Direito

Fundamental; Direito de Personalidade.
Abstract

This paper aims to analyze the rights to privacy and intimacy, as personality and fundamental
rights, constitutionally protected, their relationship with the Principle of the Dignity of the Human
Person, as well as the conflicts generated when the right to information and freedom of expression,
also protected by our Federal Constitution. All this taking into account the information society and
new means of communication and exposure of people's private lives and intimacy. With the new
habits and trends arising from the so-called surveillance society, we will address data protection and
its relationship to personality rights and fundamental rights. For the preparation of this work, the

theoretical legal method and deductive reasoning were used.

Keywords: Right to Privacy; Right to Intimacy; Data Protection; Fundamental right; Personality
Right.
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Introducao

No mundo digital o privado e o publico muitas vezes parecem se confundir, dando margem
para que, sob diversos argumentos, a esfera da vida privada do individuo seja invadida e seus dados,

imagem e informagdes pessoais sejam utilizados de forma abusiva.

Com relagdo a esse aparente conflito, temos de um lado, a ordem juridica e constitucional
garantindo o direito fundamental a informacgdo e liberdade de expressao, superdimensionado pelo
uso da internet, novas tecnologias e desenvolvimento da informatica; E de outro, os direitos de
personalidade, também protegidos pelo ordenamento juridico brasileiro, acabam por vezes sendo
relativizados em decorréncia da monitoragdo da vida privada em todas as esferas, em flagrante

desapreco ao direito de privacidade.

Isso porque, os meios tecnologicos proporcionam a vigilancia dos cidadaos por meio da
guarda de registros e do acesso a informagdes extremamente pessoais. Assim, a efetivagdo do

direito a informacao e as violagdes a privacidade, dependem da maneira como a internet ¢ utilizada.

E se ndo houver controle sobre as ofensas a privacidade pelo uso da internet, hd quem
pense até mesmo que ninguém se preocupara em levantar questdes sobre a intimidade, havendo
uma aceita¢do de que nao ha privacidade no ambiente da internet, o que ndo se pode admitir como

uma verdade.

O direito a informacdo, segundo Carlos Alberto Molinaro’ , quando opera como direito

subjetivo,

¢ um direito de defesa de modo que seu titular ndo seja impedido de emitir ou
difundir suas ideias, ideais, opinides, sentimentos ou conhecimentos. Na dimensao objetiva,
o direito a informagdo postula prestagdes, tanto de natureza informacional, quanto no
ambito dos deveres estatais de protegdo, mediante a edicdo de normas de cunho
procedimental e organizacional, vinculando todos os oOrgdos estatais, notadamente os
jurisdicionais aos quais estd deferido o cuidado para a concretizacdo dos direitos ¢
interesses postos em causa.

Na Constituicao Federal, o direito a informagao vem previsto no Art. 5°, IV:

0 MOLINARO, Carlos Alberto; SARLET, Ingo Wolfgang. Direito a informacéo e direito de acesso a informaciio como direitos
fundamentais na constituicio brasileira. Revista da AGU, Brasilia-DF, ano XIII, n. 42, p. 09-38, out./dez. 2014, p. 17. Disponivel
em:

https://repositorio.pucrs.br/dspace/bitstream/10923/11403/2/Direito_a 768 Informac 807 a 771 o e Direito _de Acesso _a 768 In
formac 807 a 771 o como_Direitos Fundamentais na.pdf. Acesso em: 30 Ago. 2021.
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Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a
liberdade, a igualdade, a seguranga e a propriedade, nos termos seguintes: (...)

IV - ¢ livre a manifestacao do pensamento, sendo vedado o anonimato; (...)

Tendo o inciso IX vedado expressamente a censura, nos seguintes termos: “¢ livre a
expressdo da atividade intelectual, artistica, cientifica e de comunicacdo, independentemente de
censura ou licenca; (...)”. Ainda, de acordo com o que preconiza o Art. 220 da CF/88, a
manifestagdo do pensamento, a criacao, a expressao ¢ a informacao, sob qualquer forma, processo

ou veiculo ndo sofrerdo qualquer restri¢ao:

Art. 220. A manifestagdo do pensamento, a criagdo, a expressdao ¢ a informacdo, sob
qualquer forma, processo ou veiculo ndo sofrerdo qualquer restricdo, observado o disposto
nesta Constituicdo.

§ 1° Nenhuma lei contera dispositivo que possa constituir embarago a plena liberdade de
informagdo jornalistica em qualquer veiculo de comunicag@o social, observado o disposto
no art. 5°, IV, V, X, XIII e XIV.

§ 2° E vedada toda e qualquer censura de natureza politica, ideologica e artistica.

()

§ 6° A publicacdo de veiculo impresso de comunicagao independe de licenca de autoridade.

Pensando sob o aspecto do acesso a informagdo, com a utilizagdo da internet, as
informacdes passaram a ser transmitidas instantaneamente e de qualquer lugar, adquirindo uma
dimensdo inimaginavel., ¢ esse avango incessante gera a violacdo da privacidade, pois torna de
conhecimento e acesso publico as informacgdes privadas de usudrios e consumidores, além de dados

e imagens.

Por conta dessas questdes, ¢ justamente neste cendrio em que o acesso a informacgao
constitui o maior valor da sociedade democratica, que as questdes da garantia da intimidade e a
divulgacdo indiscriminada de informagdo necessitam ser repensados. Sabemos que a internet
apresenta-se essencial e util para a vida num mundo globalizado (no sentido econdmico, social,
politico, cultural, pessoal), mas em contrapartida, pode trazer consequéncias desastrosas para a vida
privada, pois acaba por cercear a liberdade das pessoas em consequéncia da velocidade e fluidez

com que as informagdes sao transmitidas.

Tendo falado um pouco sobre a informagdo e seu acesso, importante falarmos
especificamente sobre os direitos da personalidade, considerando o direito a privacidade e o direito

a protecdo de dados pessoais amparado pela LGPD.

Privacidade na era digital: direito da personalidade e fundamental
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De inicio, iremos passar de forma breve pelos direitos da personalidade para fazer a
conexao com o direito a privacidade na era digital. O grande passo para a protecao dos direitos da
personalidade foi dado com o advento da Constituicao Federal de 1988, que expressamente a eles se
refere no art. 5°, X, nestes termos: “sdo inviolaveis a intimidade, a vida privada, a honra e a imagem
das pessoas, assegurado o direito a indenizagdo pelo dano material ou moral decorrente de sua

violagao”.

Conforme menciona Pablo Stolze’, “conceituam-se os direitos da personalidade como

b
aqueles que t€ém por objeto os atributos fisicos, psiquicos € morais da pessoa em si e em suas
projecdes sociais”. O ordenamento juridico reconhecendo tais direitos visa exatamente proteger a

defesa de valores inatos ao homem, como a vida, a intimidade, a honra, dentre outros.

Em sintese, segundo Flavio Tartuce, “pode-se afirmar que os direitos da personalidade sao

aqueles inerentes a pessoa e a sua dignidade (art. 1.°, II1, da CF/1988)”’, sendo eles inatos (pertence

ao ser humano desde o seu nascimento), ilimitades (ante a impossibilidade de se imaginar um
numero fechado de direitos da personalidade), absolutos (com eficacia erga omnes - contra todos -,
principalmente se confrontados com os direitos pessoais puros, caso dos direitos obrigacionais e

contratuais), intransmissivel, imprescritivel, impenhoravel, indisponiveis, irrenunciaveis e nio

sujeito a desapropriacdo (porque ndo pode ser desvinculado de cada pessoa, dada sua condi¢ao de

direito fundamental), e vitalicio (porque acompanha a pessoa durante toda a sua existéncia).

O direito a privacidade ¢ um direito de personalidade contra intromissdes na vida privada e
intimidade, que necessita cada vez mais de prote¢do para, efetivamente, garantir a dignidade
humana. Na sociedade da informagdo, na atual era digital em que vivemos, a internet apresenta
muita utilidade no que se refere a transmissdao de informagdes, relagdes sociais, exercicio da
cidadania e participagdo democratica. Entretanto, seu uso, cada vez mais intenso e amplo, pode
causar um efeito nefasto na esfera privada dos individuos, pois viabiliza 0 monitoramento da vida

privada e a invasao da privacidade.

4

E incontestavel o choque de direitos fundamentais que o uso da internet pode ocasionar,
quando seu uso invade a esfera privada, criando um dominio publico de informagdes, dados e
contetido. A luz da Constituicio Federal, ¢ obrigatéria uma interpretagio lado a lado do Principio da

Dignidade da Pessoa Humana e a aplicacdo imediata dos direitos fundamentais, dentre eles o direito

0 GAGLIANO, Pablo Stolze; FILHO, Rodolfo Pamplona. Manual de Direito Civil, Volume Unico. Sdo Paulo: Saraiva, 2017, p-
67.

0 TARTUCE, Flavio. Direito Civil: Lei de Introdugio e Parte Geral, volume 1. 15" edigdo, Rio de Janeiro: Forense, 2019, p. 229.

42 Congr. Intern. Information Society and Law - FMU - SP - 3/11 a 5/11 - 2021 * 65



O Information
Society and Law

FMU

CENTRO UNIVERSITARIO

a intimidade e a vida privada, violados na era digital, pelo desprestigio a dignidade humana (CF, art.

1°, TII).

No contexto da sociedade da informacdo, a internet garante o direito fundamental a
informacao e livre manifestacdo — mas também pode ferir o direito fundamental da privacidade, em
razao do monitoramento da vida privada e invasdo da privacidade. Portanto, quando da colisdo de
direitos fundamentais — direito a informagado e a privacidade — deve-se promover o equilibrio e a
compatibilizagdo através de um juizo de ponderagcdo entre os direitos constitucionalmente

garantidos.

Em razdo da importancia e grau de complexidade da analise do caso concreto de colisdo de
direitos fundamentais, para a prestacdo jurisdicional justa, torna-se imperioso um juizo de
ponderagdo para a solugdo do conflito, no qual deve-se considerar, em primeiro lugar, que os
direitos fundamentais ndo possuem natureza absoluta; em segundo, que inexiste prevaléncia de um

sobre o0 outro.

No Brasil, segundo Adalberto Simdo Filho’, a proporcionalidade tem aplicagdo para
garantir a efetividade dos direitos fundamentais e o principio da dignidade humana, que engloba os
mais importantes direitos e valores do homem, deve ser considerado a baliza para o juizo de

ponderacao entre os direitos a informagao e privacidade constitucionalmente garantidos.

Com relagdo ao carater absoluto dos direitos da personalidade, prevé o Enunciado n° 4 do
CJF/STJ, aprovado na I Jornada de Direito Civil, que “o exercicio dos direitos da personalidade
pode sofrer limitagdo voluntéria, desde que ndo seja permanente nem geral”. Adotando os exatos
termos do enunciado doutrinario, o STJ também se manifestou no sentido de que “o exercicio dos
direitos da personalidade pode ser objeto de disposi¢do voluntaria, desde que ndo permanente nem
geral, estando condicionado a prévia autorizacao do titular e devendo sua utilizacdo estar de acordo

com o contrato estabelecido entre as partes™

Sociedade da vigilancia

0 FILHO, Adalberto Simao; ZACARIAS, Fabiana. Direito a privacidade na sociedade da informacéo. Revista Himus - ISSN
2236-4358: 2019. Disponivel em: http://www.periodicoseletronicos.ufma.br/index.php/revistahumus/article/view/8351/6475. Acesso
em: 27 Ago. 2021.

0 REsp 1.630.851/SP, Rel. Min. Paulo de Tarso Sanseverino, 3.* Turma, por unanimidade, julgado em 27.04.2017, DJe 22.06.2017.
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Falando um pouco sobre a sociedade da vigilancia em que vivemos, a exposi¢ao das nossas
experiéncias e relagdes sociais ocorre constantemente, tendo em vista a agilidade gerada pelo uso
das novas tecnologias e facilidade no acesso, divulgacao e armazenamento de informagdes. Nesse
sentido, as redes sociais tém exercido um grande papel ao possibilitar novas formas de comunicagao
e interacdo entre as pessoas, pois diminuiram a distancias entre os cidaddos, possibilitando

relacionamentos distantes.

Atualmente todo comportamento e desejo dos individuos tem sido direcionado para a
internet e redes sociais, o que demonstra uma rapida migragdo das interagdes do espago fisico para
o virtual, indicando, assim, novas formas de socializacdo. No entanto, a internet permite uma coleta
de dados em massa e em grande escala, no mais das vezes, autorizacdo e até mesmo sem

conhecimento dos titulares desses dados.

As pessoas nao possuem condi¢des sequer de saber quais dados pessoais estdo circulando
em bancos de dados, o que faz com que ndo compreendam como esses dados, convertidos em
informacdes sobre sua intimidade e personalidade sdao utilizados pelas empresas, e qual impacto
sobre suas vidas. E diante dessa quantidade absurda de informagdes pessoais disponiveis nos mais

diversos bancos de dados, hd quem questione se atualmente existe o direito a privacidade.

Stefano Rodota” chega ao ponto de mencionar que depois do 11 de setembro (fazendo
referéncia ao ataque as Torres Gémeas do complexo empresarial do World Trade Center, na cidade
de Nova lorque, em 2001), a privacidade nao pode mais ser vista como um direito fundamental,
pois vista desta forma ela ¢ frequentemente considerada um obstaculo a seguranca, sendo que para o

autor,

a realidade distancia-se cada vez mais do arcabougo dos direitos fundamentais,
por conta de trés motivos basicos.

Primeiramente, depois do 11 de setembro muitos critérios de referéncia mudaram e as
garantias foram reduzidas em todo o mundo, como demonstra, particularmente, o Patriot
Act nos EUA e as decisdes na Europa sobre a transferéncia para os EUA de dados sobre
passageiros de linhas aéreas e sobre a retencdo de dados quanto as comunicacdes
eletronicas.

Em segundo lugar, esta tendéncia no sentido de diminuir as garantias foi estendida a setores
que tentam se beneficiar da mudanga do cenario geral — como o mundo dos negdcios.

Em terceiro lugar, as novas oportunidades tecnoldgicas tornam continuamente disponiveis
novas ferramentas para a classificagdo, sele¢do, triagem e controle de individuos, o que
resulta numa verdadeira maré tecnoldgica que as autoridades nacionais ¢ internacionais
nem sempre sdo capazes de controlar adequadamente.

0 RODOTA, Stefano. A vida na sociedade da vigilancia: A privacidade hoje. Organizagio, selegdo e apresentagio de Maria
Celina Bodin de Moraes. Tradugdo: Danilo Doneda e Luciana Cabral Doneda. Rio de Janeiro: Renovar, 2008, p. 14.
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Por outro lado, Stefano Rodota’ menciona que se for considerado o que aconteceu no
ultimo século, ¢ possivel descrever um processo de reinvencao da privacidade, baseado na
implementagdo de valores democraticos, os quais podem ser facilmente entendido se considerarmos
as diferentes defini¢des de privacidade ao longo do tempo. Isso nos leva a crer que no atual
momento em que vivemos, da Sociedade da Informacgao, talvez a definicdo de privacidade merega

ser repensada e readequada aos novos tempos.

Isso ocorre porque os dados pessoais sdo os registros de nossas atividades sociais, de nossa
personalidade e de nossa intimidade, ou seja, os dados pessoais sdo registros que nos identificam e
que refletem o que somos. Assim, nos oferecemos enquanto moeda de troca nesse mercado digital e
nos disponibilizamos a uma série de violagcdes a direitos fundamentais. E nesse particular, ¢
necessario analisar, por fim, se a protecdo de dados pode ser enquadrada como um direito da

personalidade, questao que passaremos a abordar.
Dados Pessoais como um direito fundamental e de personalidade

Conforme falamos, os direitos da personalidade caracterizam-se pelo conjunto de
caracteristicas que define e distingue uma pessoa da outra, sendo eles ilimitados, podendo surgir a
qualquer momento novos direitos que possa se caracterizar como direitos da personalidade, pelos

seus atributos e identidade com a individualidade das pessoas.

Em sua prote¢do constitucional, explica Laura S. Mendes’, que “a Constituicdo brasileira
apresenta dois importantes mecanismos de tutela da personalidade contra o tratamento indevido
de dados: o direito material a prote¢do de dados pessoais, baseado no art. 5°, X, da CF/88, e a
garantia instrumental para a prote¢do desse direito, consubstanciada na a¢do do habeas data (art.

5 LXXII, da CF/88)”. Eis aqui o seu fundamento constitucional.

Sendo assim, explica Bruno Bioni’ que,

sob essa perspectiva, um dado, atrelado a esfera de uma pessoa, pode se inserir
dentre os direitos da personalidade. Para tanto, ele deve ser adjetivado como pessoal,
caracterizando-se como uma proje¢do, extensdo ou dimensdo do seu titular. E, nesse
sentido, cada vez mais, as atividades de processamento de dados tém ingeréncia na vida das
pessoas. Trata-se de um novo tipo de identidade e, por isso mesmo, tais dossiés digitais
devem externar informagodes corretas para que seja fidedignamente projetada a identidade

0 Op. Cit. p. 15.

0 MENDES, Laura Schertel. Privacidade, protecio de dados e defesa do consumidor: Linhas gerais de um novo direito
fundamental. Sao Paulo: Saraiva, 2014, p. 173.

0 BIONI, Bruno Ricardo. Protecao de Dados Pessoais — A Funcio e os Limites do Consentimento. Rio de Janeiro: Forense, 2019,
2.% reimpressao, p. 65-66.
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do titular daquelas informagoes. Isso acaba por justificar dogmaticamente a inser¢do dos
dados pessoais na categoria dos direitos da personalidade, assegurando, por exemplo, que
uma pessoa exija a retificagdo de seus dados pessoais para que a sua projegdo seja precisa,
sendo que os dados pessoais ndo estdo relacionados somente com a privacidade, transitando
dentre mais de uma das espécies dos direitos da personalidade.

Nesse sentido, a Lei Geral de Protecdo de Dados Pessoais abrange sua tutela para todos os
tipos de controle de dados pessoais, que possibilitem violagdes a personalidade dos individuos,
inclusive quanto aos dados anonimizados. No mais, a LGPD em seu artigo 2° disciplina da protecao
de dados pessoais, colocando como fundamentos:

I - o respeito a privacidade;

II - a autodeterminagdo informativa;

IIT - a liberdade de expressdo, de informagdo, de comunicacdo ¢ de opinido;
IV - a inviolabilidade da intimidade, da honra e da imagem;

V - o desenvolvimento econdmico e tecnoldgico e a inovagao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VII - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade
e o exercicio da cidadania pelas pessoas naturais.

Segundo Ramon S. Costa’, “os dados pessoais configuram-se como uma extensio da
personalidade, constituindo elementos substanciais de nossa singularidade, por isso podem ser
compreendidos como reflexos pessoais capazes de nos identificar em nossas particularidades e
enquanto seres sociais. Disso decorre a importancia de elevar a prote¢do de dados pessoais a um
status de direito da personalidade”. E dessa forma, ¢ possivel entender que a protecdo de dados

pessoais insere-se na gama de direitos da personalidade.

Segundo Ana Elizabeth L. W. Cavalcanti’®,

O século XXI, com a influéncia das novas tecnologias, devera ser lembrado

como a Era da Renovagdo, da redefinicio ou revisitacido de antigos conceitos, ou seja, a

cada dia, novos direitos da personalidade surgem devido as novas tematicas de

controvérsias que surgem, muito por conta das novas realidades surgidas por conta
das novas tecnologias, citamos como exemplo, a questdo da Reprodu¢do Humana

Assistida e a questdo da Gestagdo de substituicao (barriga de aluguel), da telemedicina, € o

sigilo na relagdo médico-paciente, dos alimentos geneticamente modificados e o direito a

0 COSTA, Ramon Silva; OLIVEIRA, Samuel Rodrigues de. Os direitos da personalidade frente a sociedade de
vigilancia: privacidade, protecao de dados pessoais e consentimento nas redes sociais. Revista brasileira de direito civil
em perspectiva, v. 5, n. 2 (2019), p. 11. Disponivel em:
https://www.indexlaw.org/index.php/direitocivil/article/view/5778. Acesso em: 27 Ago. 2021.

0 CAVALCANTI, Ana Elizabeth Lapa Wanderley. Os direitos da personalidade na Sociedade da Informacio: Impactos das

novas tecnologias. In: LISBOA, Roberto Senise (Org.). O direito na sociedade da informagdo V — Movimentos sociais, tecnologia e
a proteg@o das pessoas. Sdo Paulo: Almedina, 2020, p. 30.
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informagdo do consumidor, o direito ao afeto e identidade sexual, o direito ao nao
sofrimento no momento da morte, o direito ao esquecimento, direito a diferenca e, o direito

a protecao dos dados pessoais como direito da personalidade.

Vemos, portanto, que os direitos da personalidade ndo desapareceram ou nao
sofreram erosdo, apenas estdo em momento de redesignagdo quanto ao seu conteiido e
significado. Se antes os direitos da personalidade eram encarados como direitos inerentes
ao proprio ser humano e utilizados para defender o individuo contra violagdes de outros
particulares, hoje eles devem ser encarados como direitos que protegem as manifestagdes
da pessoa de acordo com a vontade e que exprimem a sua esséncia, ou seja, quem deseja

ser. (grifo nosso)

Nota-se que a necessidade de redefini¢do de antigos conceitos pelos operadores do direito,
especialmente em questdes de direitos da personalidade, mostra-se extremamente importante para
ndo deixarmos desprotegidas situacdes que efetivamente carregam em si as caracteristicas
marcantes dos direitos da personalidade, justamente por constituir elemento substancial da
singularidade do individuo, configurando-se como uma extensdo da personalidade, como acontece
com o direito a protecdo dos dados pessoais, que, por suas caracteristicas, constitui efetivamente

verdadeiro direito da personalidade, merecendo total protegao.
Jurisprudéncia

Na jurisprudéncia, diversos assuntos tém sido tratados em que se discute a privacidade e
intimidade dos individuos e a protecdo de dados como direitos fundamentais e de personalidade.

Vejamos recente julgado do STJ, na apreciagdo do REsp 1859665 / SC:

RECURSO ESPECIAL. OBRIGACAO DE FAZER C/C EXIBICAO DE
DOCUMENTOS. POSTAGEM DE VIDEO CONTENDO INFORMACOES
ALEGADAMENTE FALSAS, PREJUDICIAIS A IMAGEM DA SOCIEDADE
EMPRESARIA AUTORA, EM REDE SOCIAL. QUEBRA DO SIGILO DE TODOS OS
USUARIOS QUE COMPARTILHARAM O CONTEUDO POTENCIALMENTE
DIFAMATORIO NA PLATAFORMA DO FACEBOOK. IMPOSSIBILIDADE. PLEITO
SEM EXPOSICAO DE FUNDADAS RAZOES PARA A QUEBRA. MARCO CIVIL DA
INTERNET (LEI N. 12.965/2014, ART. 22). PRESERVACAO DA PRIVACIDADE E
DO DIREITO AO SIGILO DE DADOS.

1. O Marco Civil da Internet (Lei n. 12.965/2014) estabelece que, na provisdo de conexao a
internet, cabe ao administrador de sistema auténomo respectivo o dever de manter os
registros de conexao sob sigilo, em ambiente controlado e de seguranga, pelo prazo de 1
ano, nos termos do regulamento (art. 13); e o provedor de aplica¢des de internet, custodiar
os respectivos registros de acesso a aplicagdes de internet pelo prazo de 6 meses (art. 15).

0 STJ. REsp 1859665 / SC - RECURSO ESPECIAL 2020/0020800-6. Relator(a): Ministro LUIS FELIPE SALOMAO (1140).
Orgio Julgador: T4 - QUARTA TURMA. Data do Julgamento: 09/03/2021. Data da Publicagdo/Fonte: DJe 20/04/2021).
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2. O propésito da norma foi criar instrumental que consiga, por autoridade
constituida e precedida de autorizacdo judicial, acessar os registros de conexio,
rastreando e sancionando eventuais condutas ilicitas perpetradas por usuarios da
internet e inibindo, de alguma forma, a falsa nocio de anonimato no uso das redes.
Por outro lado, a Lei n. 12.965/2014 possui viés hermenéutico voltado ao zelo pela
reservacio da intimidade, da vida privada, da honra e da imagem do usudrio (art.
23), com a previsio de cldusula de reserva judicial para qualquer quebra de sigilo.
3. Portanto, se ¢ certo afirmar que o usuario das redes sociais pode livremente reivindicar
seu direito fundamental de expressdo, também ¢é correto sustentar que a sua liberdade
encontrara limites nos direitos da personalidade de outrem, sob pena de abuso em sua
autonomia, ja que nenhum direito ¢ absoluto, por maior que seja a sua posi¢do de
preferéncia, especialmente se tratar-se de danos a outros direitos de elevada importancia.

4. No caso, a autora requereu a suspensio imediata do video disponibilizado em redes

sociais no qual um homem, anonimamente, afirmava ter comprado um lanche que
estaria contaminado com larvas nas dependéncias da sua empresa, nido sendo tal

noticia verdadeira, ja que a refeicdo jamais fora adquirida no estabelecimento da
requerente, que, em razao disso, foi afetada em seus negdcios e em sua imagem. Além
disso, requereu fosse a empresa de rede social obrigada a fornecer o IP de todos os

responsaveis pelo compartilhamento do video difamador.
5. Nos termos da Lei n. 12.965/2014 (art. 22), a parte interessada podera pleitear ao juizo,

com o propdsito de formar conjunto probatdrio em processo judicial civel ou penal, em
carater incidental ou auténomo, que ordene ao responsavel pela guarda o fornecimento de
registros de conexdo ou de registros de acesso a aplica¢des de internet. Para tanto, sob pena
de admissibilidade, exige a norma que haja: I - fundados indicios da ocorréncia do ilicito; 11
- justificativa motivada da utilidade dos registros solicitados para fins de investigacdo ou
instrugdo probatoria; e III - periodo ao qual se referem os registros (paragrafo unico).

6. E vedado ao provedor de aplicacdes de internet - em pedido genérico e coletivo, sem
a especificacio minima de uma conduta ilicita realizada - fornecer dados, de forma
indiscriminada, dos usudrios que tenham compartilhado determinada postagem.

7. Na espécie, a recorrida ndo trouxe nenhum elemento, nem sequer descreveu
indicios de ilicitude da conduta dos usuarios que, por qualquer motivo, acabaram por

apenas compartilhar o video com contetido difamador, limitando-se a identificar a
pagina do autor da postagem e de um ex-funciondrio que também teria publicado o video

em seu perfil.
8. Assim, sopesados os direitos envolvidos e o risco potencial de violacio de cada um

deles, deve prevalecer a privacidade dos usudrios. Nao se pode subjugar o direito a
privacidade a ponto de permitir a quebra indiscriminada do sigilo dos registros, com
informacdes de foro intimo dos usudrios, tio somente pelo fato de terem
compartilhado determinado video que, depois se soube, era falso.

9. Recurso especial provido. (Grifo Nosso)

E de se notar que o julgado analisa os interesses envolvidos sob um juizo de

ponderacao, sopesando os direitos envolvidos e o risco potencial de violagdo de cada um deles, ao
prestigiar o direito & privacidade e do direito ao sigilo de dados. E este, pois, o melhor entendimento

quando da andlise desses interesses colidentes.

Conclusao

Diante do que foi exposto, vimos que o tema relacionado a privacidade e intimidade

ganhou relevancia na atual sociedade da informacao, diante das novas possibilidades de exposi¢do
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ao publico, de dados e informacdes de carater privado, e ainda, da falsa impressdo de inexisténcia

de privacidade em um mundo conectado e “digitalizado”.

Isso porque, o fato de haver uma maior exposi¢do das pessoas no ambiente virtual, nao
lhes retira o amparo aos ditos direitos de personalidade. Entendemos nao ser possivel afirmar sem
uma prévia analise do caso concreto, se uma divulgacdo de informacdes privadas no ambiente
digital pode ou ndo caracterizar uma violagdo a direitos fundamentais ou individuais, de
personalidade. O juizo de ponderagdo na analise do caso concreto ¢ o que efetivamente vai permitir

ao operador do direito definir, diante de conflitos gerados, qual interesse deva prevalecer.

O que ndo resta diivida e a nos parece algo certo, ¢ o fato de a prote¢do de dados ter uma
relagdo direta com os direitos de personalidade e direitos fundamentais, merecendo a mesma
protecao garantida a estes, na medida em que, como ja dito, os dados pessoais configuram-se como
uma extensdo da personalidade, constituindo elementos substanciais de nossa singularidade,
podendo ser compreendidos como reflexos pessoais capazes de nos identificar em nossas

particularidades e enquanto seres sociais.
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RESUMO

Este artigo abordard o tema E-Government e seus formatos no Brasil. Apontard as mudancas
trazidas pela Sociedade da Informagdo nos servigos disponiveis pela Administragdo Publica a
sociedade brasileira. Analisard suas implicagdes, atores, desafios e necessidades de implementacao
para alcangar o desenvolvimento e o progresso da sociedade através das tecnologias digitais em
todas as regides do pais para que o efetivo exercicio da democratizacao dos servigos digitais ocorra
respeitando os mandamentos previstos na Constitui¢do Federal de 1988. Sera abordado o papel do
Estado bem como sua responsabilidade para a democratizagdo de seus servigos, alcangando,
inclusive, os mais vulneraveis. Ressaltara a participacdo da Administragdo Publica e da governanga
eletronica juntamente com os seus programas de inclusdo digital e prestagao de servigos para operar
a democracia dos servigos bem como os beneficios trazidos pela Internet assegurando os direitos
fundamentais previstos constitucionalmente frente aos tempos desafiadores da Sociedade da

Informagao.

Palavras-Chave: Governo eletronico; Cidadania digital; Democracia; Inclusdao de vulneraveis.

ELETRONIC GOVERNMENT AND IT’S FORMS IN BRAZIL

ABSTRACT

This article will address the theme E-Government and its formats in Brazil. It will point out
the changes brought by the Information Society in the services available by Public Administration
to Brazilian society. It will analyze its implications, actors, challenges and implementation needs to
achieve the development and progress of society through digital technologies in all regions of the
country so that the effective exercise of democratization of digital services occurs while respecting
the mandates provided for in 1988 Federal Constitution. The role of the State as well as its
responsibility for the democratization of its services will be addressed, reaching even the most
vulnerable It will emphasize the participation of Public Administration and e-governance together
with its digital inclusion and service programs to operate the democracy of services as well as their
benefits through the Internet, ensuring the fundamental rights provided for by constitution in the

challenging times of the Information Society.

Keywords: E-Government; Digital Citizenship; Democracy; Inclusion of vulnerable.
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INTRODUCAO

O presente artigo analisa o Governo Eletronico e seus formatos no Brasil. Apresentard uma
reflexdo sobre a inclusao digital de acordo com os preceitos constitucionais, apontara a
responsabilidade do Estado e da Administragdo Publica para que ocorra efetivamente a inclusdo
digital, garantindo e concretizando na Sociedade da Informacdo com os seus desafios e
dificuldades, os direitos previstos na Constituicdo Federal de 1988. Neste sentido, sera analisada a
atuacao do Estado em regides distantes dos grandes centros urbanos para a total inclusdao sécio-
digital no pais, além de colocar a importancia da Internet para a execucdo das politicas publicas e
democratizagdo digital. Sendo fundamental que ocorram adaptagdes as novas e constantes
realidades, como j& acontece em muitos governos do mundo, ndo podendo o Brasil ficar alheio a

estes formatos.

Atualmente, a Sociedade da Informagdo e suas novas tecnologias tém exercido uma
consideravel participagdo nas acdes do Estado e da Administracdo Publica junto a sociedade,
proporcionando uma realidade nunca vista antes da era informacional e promovendo opgdes
inovadoras para que os servigos publicos com os seus novos formatos realizem os programas
governamentais de forma ampla, democratica e inclusiva, conferindo & governanca eletronica um

novo papel.

Em termos metodologicos, a pesquisa adotou o enfoque dedutivo com o intuito de
compreender os formatos do governo eletronico utilizados no Brasil, o papel da cidadania digital e a
sua a relevancia para a inclusdo dos vulneraveis. Aplicou a técnica da andlise doutrindria e
documental juridica relacionada ao tema, analisando de forma critica a efetividade desse modelo de

governo.

CONCEITO DE ADMINISTRACAO PUBLICA

Afonso da Silva (2013, p. 663), conceitua Administragdo Publica como “o conjunto de
meios institucionais, materiais, financeiros ¢ humanos preordenados a execucdo das decisdes
politicas”.

No artigo 37 da Constituicdo Federal de 1988: “A administracdo publica direta e indireta
de qualquer dos Poderes da Unido, dos Estados, do Distrito Federal e dos Municipios obedecera aos
principios da legalidade, impessoalidade, moralidade, publicidade e eficiéncia”.

Sobre o principio da continuidade dos servigos publicos, Di Pietro (2021, p.115), assinala
que “devem ser prestados de maneira continua, sem interrup¢ao”. A autora ainda esclarece:
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O principio da eficiéncia possui dois aspectos: pode ser considerado em relagdo ao modo de
atuacdo do agente publico, do qual se espera o melhor desempenho possivel de suas
atribuigdes, para lograr os melhores resultados; e em relagdio ao modo de organizar,
estruturar, disciplinar a Administragao Publica, também com o mesmo objetivo de alcangar
os melhores resultados na prestagdo do servigo publico (DI PIETRO 2021, p.125).

Em obediéncia aos principios da continuidade e da eficiéncia considera-se que os servigos
on-line sdo extremamente importantes para cumprir o papel a que se propde a Administracao

Publica. Entendo-se que além de necessarios, devem ser eficientes.

Com as mudangas e as modernizagdes dos servigos no Brasil muitos fatores foram levados
em consideracao para que os objetivos da Administragdo Publica fossem alcancados. Neste sentido,
diversas medidas foram tomadas para que as metas fossem atingidas, entre elas a implantagao do

Governo Eletronico.

GOVERNO ELETRONICO E SEUS FORMATOS

Com a chegada da Internet e das novas tecnologias, os governos e as organizacdes
comecaram a fazer uso dos sistemas integrados presentes na rede mundial de computadores. Foram
realizadas estratégias e mudancas para se obter um formato que correspondesse a realidade da era
tecnologica. Sendo o Governo Eletronico e seus formatos, alternativas inovadoras para o exercicio
da cidadania na Sociedade da Informacao.

Sobre o conceito Governo Eletronico, Ruediger (2002, p. 30) destaca que o “termo
governo eletronico tem foco no uso das novas tecnologias de informac¢do e comunicacdo (TIC)
aplicadas a um amplo arco das fun¢des de governo e, em especial, deste para com a sociedade”.

(...) o governos eletronico levando a uma interpretagao literal do termo, implicaria no uso
da Tecnologia da informagdo e comunicagdo levada ao extremo, tanto no processo
decisorio, como nos processos de comunicagdo, implantacao das politicas governamentais e
avaliacdo de resultados. Assim, para tornar qualquer discussdo sobre governo eletrdnico
viavel, deve-se reduzir conceitualmente o termo governo a acao de governar (MARTINS E
RAMOS 2008, p.7).

Barreto Junior e Cristina Rodrigues (2012, p.2) apontam:

Nessa constante modernizagdo das tecnologias da informac¢do e da comunicagdo novos
paradigmas surgem para direcionar a comunicacdo social; as relagdes entre individuos e as
relagdes comerciais — como ndo poderia deixar ser — afetam as relacdes entre governantes e
governados. No tocante as relagdes com o governo, a intermediagdo eletronica,
proporcionada pela rede mundial de computadores, possibilita maior integragdo dos
processos governamentais, ndo apenas entre si, mas também com os demais atores que com
eles interagem, permitindo a realizag@o eficaz de atividades e servigos publicos, mediante
transagdes eletronicas com os cidaddos, fornecedores, empresas ¢ outras entidades, de

forma a democratizar a atuagao estatal, tornando-a mais moderna, eficaz e transparente.
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Os autores ainda lecionam que: “O Governo Eletronico brasileiro tem seu marco inicial
com a publicacdo da Proposta de Politica de Governo Eletronico e do Livro Verde da Sociedade da

Informagio®, no final do ano 2000” (BARRETO; RODRIGUES 2012, p.5).

UM BREVE HISTORICO DO GOVERNO ELETRONICO E SUAS ETAPAS

De acordo com o site Gov-br, o inicio do Governo Eletrénico ocorreu no ano 2000 com a
aprovacao do or¢amento de 1,3 bilhdes de reais para o desenvolvimento de tecnologias de
informacao e comunicagdo o que possibilitou um inicio de integracao entre o governo ¢ o cidadao.
Neste contexto, a gestdo do Governo Eletronico brasileiro ¢ atribuicdo do CEGE — Comité
Executivo do Governo Eletrénico que foi criado por meio do Decreto de 18 de outubro do ano
2000. Este orgao presidido pelo Chefe da Casa Civil da Presidéncia da Republica tinha como
integrantes os Secretarios Executivos dos Ministérios, o Secretario-Geral do Ministério das
Relagdes Exteriores, o Subchefe do Gabinete de Seguranca Institucional da Presidéncia da
Republica, o Secretdrio de Organizagao Institucional da Defesa, o Subsecretario-Geral da Secretaria
Geral da Presidéncia da Republica, o Secretario de Avaliagdo, Promoc¢do e Normas da Secretaria de
Comunicagdo de Governo da Presidéncia da Republica, o Procurador-Geral da Unido, o
Subcorregedor-Geral da Unido e o Diretor-Presidente do Instituto Nacional de Tecnologia da

Informagao.

No ano 2000 foi publicada a primeira edicdo do Livro-Verde. De acordo com esta
publicagdo, o Governo, nos niveis federal, estadual e municipal, tem o papel de assegurar o acesso
universal as tecnologias de informagdo e comunicag¢do aos seus beneficidrios, independentemente
da localizagdo geografica e da situacdo social do cidaddo, garantindo niveis basicos de servigos,
estimulando a interoperabilidade de tecnologias e de redes. Considera que o setor governamental ¢
o principal indutor de agdes estratégicas rumo a Sociedade da Informagdo. Aponta que o setor
privado ¢ o que dispde da maior capacidade de investimento e de inovagdo, do dinamismo e das
condicdes de agdes abrangentes para tornar concreta a proposta do Programa da Sociedade da
Informag¢do. Tendo como objetivo principal, o desenvolvimento de produtos de alta tecnologia e o
oferecimento de servigos inovadores, criando oportunidades de novos mercados e sobretudo

melhoria de condi¢des de vida para os individuos (BRASIL, 2000, p.11).

0 Trata-se de material elaborado pelo Ministério da Ciéncia e Tecnologia e coordenado Tadao Takashi, definindo as
metas de implementa¢ao do Programa Sociedade da Informacao no Brasil. Disponivel em:
<https://www.ufmg.br/proex/cpinfo/cidadania/wp-content/upload/2014/04/Livro-verde.pdf>. Acesso em 30 set. 2021.
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Vale ressaltar que a rede governo.com.br ja disponibilizava diversos servigos destinados
ao cidadao entre eles a entrega de declaracao de imposto de renda, divulgacao de editais de compras
governamentais, matricula escolar no ensino basico, prestacdo de informacao sobre aposentadoria e
beneficios da previdéncia social, o que fez com que o Brasil recebesse em 2001 a 18* classificagdo
de governo eletronico no mundo. Situagdo que foi modificada com o passar dos anos. Em 2008
passou a ocupar a 45* colocacdao (PRADO 2009, p.152). Sendo a falta de politica integrada e
auséncia de acesso as tecnologias da informagdo um dos fatores que contribuiram para esse novo
cendrio. Importante ressaltar que a precariedade das linhas telefonicas para o uso da Internet
também foi outro fator que limitou a sua expansdo, pois nesta época os provedores de acesso eram

restritos aos grandes centros urbanos (BRASIL, 2002).

As bases do Governo Eletronico brasileiro sao fundadas nos principios da Administragao
Publica da eficiéncia e da continuidade, tendo como desafio o crescimento de politicas publicas a
partir da utilizacdo das tecnologias para se alcangar o pleno desenvolvimento e as demandas
contemporaneas. Sendo a partir da utilizacdo das tecnologias de informagdo e comunicagdo que o
Governo Eletronico surge como um condutor de planos e acdes do Estado e por consequéncia, da

Administragao Publica.

As novas tecnologias trouxeram aos servigos publicos uma nova forma de se alcangar os
cidaddos, as empresas e at¢ mesmo outros governos. Pois ¢ por meio de disponibilizagdo de
servicos online que o Estado promove nao apenas a democratizacdo de seus servigos, mas cria

melhor integracdo entre os estados.

E sabido de todos que a Internet trouxe notaveis mudangas as sociedades e seus governos,
instituigdes e empresas. Sendo fundamental a utilizacao das novas tecnologias e seu acesso para que
as informagdes sejam alcangadas por todos, indistintamente, em todas as regides do pais,
independente da classe social, cor e etnia do cidaddo. Sendo o Estado o responséavel pela
disponibilizagdo dos servicos com as informagdes e as ferramentas gratuitas para que o cidaddo
tenha acesso aos servicos disponibilizados nas plataformas virtuais/digitais. Ainda de acordo com o
Livro Verde, o Governo tem a obrigagdo de incentivar e viabilizar a participagdo do cidaddao no uso
das ferramentas tecnologicas de modo que o acesso aos servicos publicos seja alcangado através dos
meios digitais. Apesar de suas orientagdes, grandes mudangas ainda devem ocorrer devido ao
progresso das tecnologias de informagdo e comunicacdo, devendo o Estado acompanhar estas

transformagdes. E necessario, entdo, que o Governo Eletronico passe a ser um instrumento de
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politica democratica acessivel a todos os cidadaos tendo como suporte a govenanga eletronica. Em
Beuren, Moura e Kloeppel (2013, p. 425): “a governanca eletronica ¢ um elemento inerente a gestao

publica, seja por imposi¢ao legal ou exigéncia da sociedade civil”.

Avancando nas fases do Governo Eletronico brasileiro temos em 2004 a criagdao do
Departamento de Governo Eletronico pelo Decreto Lei 5.134 de 7 de julho. Sua responsabilidade
era de coordenar e articular a implantagdo de ag¢des unificadas e integradas de Governo Eletronico,
acOes referentes a prestagao de servigos publicos através de meios eletronicos e normatizar e
divulgar o desenvolvimento de agdes e informagdes de Governo Eletronico da administragdo
federal. Neste mesmo ano foi publicado Padrdes de Interoperabilidade em Governo Eletronico (e-

PING), além do Guia Livre — Referéncia de Migragdo para o software livre.

Em 2005 ocorreu a criagdo do Modelo de Acessibilidade de Governo Eletronico (e-MAG)
orientando sobre a acessibilidade nos portais e sitios eletronicos da Administragdo Publica para as
pessoas com necessidades especiais. No més de julho deste mesmo ano houve a publicacao do
Decreto 5.450 regulando as compras governamentais definindo de maneira obrigatoria o uso do

pregdo pela Administragdo Publica Federal.

No ano seguinte, 2006, foi criado o Portal de Inclusdo Digital apresentando informagdes
referentes as agdes voltadas a inclusdo social e digital das comunidades carentes. Nessa mesma

época foi realizada a primeira pesquisa de avaliacao dos servicos de E-gov.

Em 2008 houve o langamento do Portal de Convénios para a realizagdo, através da internet,
de convénios e contratos de repasse com recursos voluntdrios da Unido. O objetivo deste portal ¢
informatizar os atos de credenciamento, celebracdo, alteragdo, liberacdo da execucdo do projeto e a

prestacdo de contas.

Ja em 2010, através da Instrucdo Normativa de 2010, a SLTI, da inicio a recomendagao
para que os orgdos publicos comprem computadores e equipamentos eletronicos menos nocivos ao
meio ambiente, isentos de chumbo e com a quantidades reduzidas de ferro, aluminio, cobre, zinco,

estanho, niquel, cobalto, prata e ouro.

Entre os anos de 2011 e 2015 tivemos ainda importantes fases na histéria do E-gov, sendo:
Langamento do Marco Civil da Internet (Lei 12.965/2014), a criagdo do Comité Interministerial

Governo Aberto, a Lei de Acesso a Informacao, a Infraestrutura Nacional e Portal de Dados Aberto,
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o Programa Cidades Digitais e os Decretos de Politica Nacional de Participacdo Social e Processo

Eletronico Nacional.

Nos anos de 2016 e 2017 foram publicados: Decreto de Simplificacdo dos Servigos
Publicos, Decreto de Politica e Estratégia de Governanga Digital, Decreto de Politica de Dados
Abertos, Plataforma de Dados Abertos, Decreto de Compartilhamento de Bases de Dados, Portal de

Servigos e, por fim, a Lei de Identificacdo Civil Nacional.

Em 2018, ocorreu a publicagdo da Lei 13.709/2018 que ¢ a Lei Geral de Prote¢ao de Dados
Pessoais (LGPD).

Em 2019, aconteceu o lancamento do Portal Unico GOV.BR.

Como vimos, a implementagdo do Governo Eletronico no Brasil € repleta de etapas. Sendo
que a sua finalizacao ainda ndo ocorreu. Neste sentido, percebe-se que o E-gov ¢ um caminho a ser
realizado pelo Estado Brasileiro, devendo executar outras agdes até que atinja os objetivos a que se

propde, dentre eles a democratizagdo da informacao.

Em 2020, o Governo langou a Estratégia de Governo Digital para o periodo de 2020-2022
que ¢ organizada em principios objetivos e iniciativas que nortearao a transformacao do governo
por meio de tecnologias digitais com o intuito de ofertar politicas publicas e servico de melhor
qualidade, mais simples, acessiveis a qualquer hora e lugar com um custo menor para o cidadao. O
Decreto n°. 10.332, de 29 de abril de 2020, ratifica e d4 publicidade ao plano estratégico junto a
todos os 6rgaos da Administracao Publica e da sociedade (GOV.BR).

OS OBJETIVOS GERAIS DO E-GOV

Entre os objetivos gerais do Governo Eletronico brasileiro estdo o estabelecimento de um novo
paradigma cultural de inclusdo digital, com foco no cidaddo cliente, reduzindo os custos e melhorando a
gestdo e aprimorando a qualidade de servigos publicos; a transparéncia e a simplificacdo dos processos e a
inclusdo social, além da ampliacdo do uso da informacdo pelo cidaddo brasileiro, possibilitando a

universalizacao e a democratizacao de acesso aos servigos.

A governanca eletrdnica/governanca digital por meio da Internet podera contribuir para melhorar
a capacidade do Estado governar a partir da formulagdo de politicas que auxilie o préprio governo na
melhoria dos servigos publicos com o uso de plataformas digitais. De acordo com o Banco Mundial,

governanga tem a ver com estruturas, fungdes, processos e tradi¢Ges organizadas que visam garantir que as
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acbes programadas sejam executadas de tal maneira que atinjam seus objetivos e resultados de forma
transparente. A governanca também estd relacionada com os processos de comunicacdo; de analise e
avaliacdo; de lideranca, tomada de decisdo e direcdo; de controle, monitoramento e prestacdao de contas
(BRASIL-TCU, 2014). Por fim, a governanca em relagdo ao setor publico, envolve os instrumentos de
estratégia e controle que encontra na aplicagdo das politicas publicas a melhor forma de atender as
expectativas e interesses de toda a sociedade. O E-gov estd em consonancia com os objetivos da
governanga, pois carrega em seu bojo os principios para atender a coletividade com rapidez, transparéncia,

eficiéncia, qualidade e resultado.

SERVICOS DIGITAIS

Os servigds digitais sdo formas de prestacdo de servigo online, com o objetivo de
simplificar e agilizar os processos e procedimentos através do uso das tecnologias de informagao. O
que antes era feito presencialmente e demandava muito tempo e custos, passa a ser digital,

diminuindo o tempo de resposta as solicita¢cdes do cidadao.

Com a disponibilizacdo de Apps ou sites na web para resolver demandas, os servigos
digitais permitem a pessoa acessar as plataformas sem precisar se deslocar, economizando tempo e
dinheiro. Possibilita a realizagdo de compras online; pagar contas; acessar bancos e processos

eletronicos, assim, o usudrio pode contar com inimeros servi¢os online disponiveis pelo governo.

Os tempos atuais demandam cada vez mais que os servigos online sejam intensificados e
reinventados para atender as necessidades do cidaddo. Da mesma forma, o cidaddao deve aderir a

estes servicos fazendo uso das ferramentas tecnolédgicas disponibilizadas pelo governo.

O Governo Federal através do site Gov.br informa que transformagdo digital significa
oferecer um servigo publico de qualidade com menos gasto de tempo e dinheiro por parte do
cidadao, melhorando a vida daqueles que vivem e trabalham no pais. Para exemplificar temos
carteira de trabalho digital que permite que o cidaddo adquira o documento sem esperar mais do que
17 dias, sendo possivel realizar o procedimento online e acompanhar através do aplicativo o
andamento da sua solicitacdo. Da mesma forma este aplicativo permite ao cidaddo acessar a sua
vida laboral, os contratos de trabalho, solicitar Seguro-Desemprego, consultar requerimentos e

abono salarial.
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Sem duvida que os servigos digitais vieram trazer a sociedade significativa modificacao
tanto para o setor publico quanto para os cidaddos em geral. Com a transformagdo digital dos
servicos antes realizados presencialmente com muita burocracia ¢ demora o uso dos servigos
digitais na vida dos cidaddos passou a contar com rapidez e maior eficiéncia nas respostas de suas
solicitagdes, permitindo, inclusive, que as pessoas economizem tempo e dinheiro em deslocamento

até os O0rgdos governamentais.

A transparéncia € outro significante aspecto dos servigos online. Pois ¢ através deles que o

cidaddo pode acompanhar as agdes do governo em suas mais variadas atuagdes.

Percebe-se ainda que o desenvolvimento social também pode ser alcangado a partir do uso
de ferramentas tecnoldgicas disponiveis nos portais virtuais e servi¢os on-line. Além dos exemplos
citados anteriormente temos as plataformas digitais em outros entes da Federacao. No Estado de
Sao Paulo, temos a Nota Fiscal Paulista, a Sabesp, o Metrd, o Procon, o Poupatempo e a CPTM que
ilustram a disponibilizagdo dos servigos digitais em favor da populacdo. Estas ferramentas
possibilitam a populacao usufruir de uma infraestrutura social, publica, democratica, inclusiva e
participativa que corresponda as necessidades e interesses de diversos niveis sociais, grupos de
pessoas e comunidades, concretizando os ideais previstos nos artigos 3°, 4° e 5° da Constitui¢cdo

Federal de 1988.

Importante lembrar que apesar da demora para utilizar a tecnologia disponivel em favor do
cidadao e ao mesmo tempo ser a 4 * maior populagdo conectada do mundo, o Brasil ocupa apenas a
44 ? posicdo no ranking de governos digitais, segundo dados da Organizagdo das Nacdes Unidas

(ONU).

De acordo com o site do Governo Federal o objetivo do governo ¢ transformar servigos
publicos pelo digital, tendo como pretensdo oferecer digitalmente, através do portal Gov.br, 100%
dos servi¢gds da Unido, até dezembro de 2022. O site ainda informa que em 2019, foram

disponibilizados por canais digitais, mais de 500 servigos publicos’.

DEMOCRACIA E CIDADANIA DIGITAL

Inicialmente € necessario pontuar que a democracia estd estreitamente vinculada ao
exercicio da cidadania, que ¢ caracterizada pela participagdo ativa do povo nas decisdes do Estado,
seja de forma direta ou indiretamente, por meio de seus representantes eleitos.

0 Disponivel em: <https://www.gov.br/governodigital/pt-br/EGD2020/estrategia-de-governo-digital-2020-2022>. Acesso
em: 02 out. 2021.
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Nesse contexto, Adriana Taveira (2009, p. 131) explica que “A cidadania se impde, nestes
termos, como condicao “sine qua non” para a existéncia do sistema democratico”.

A Constituicao Federal de 1988, em seu artigo primeiro € no paragrafo Unico, estabelece
que:

Art. 1° A Republica Federativa do Brasil, formada pela unido indissoluvel
dos Estados e Municipios e do Distrito Federal, constitui-se em Estado
Democratico de Direito e tem como fundamentos:

I - a soberania;

IT - a cidadania

III - a dignidade da pessoa humana,;

IV - os valores sociais do trabalho e da livre iniciativa;

V - o pluralismo politico.

Paréagrafo unico. Todo o poder emana do povo, que o exerce por meio de
representantes eleitos ou diretamente, nos termos desta Constituigao.

Portanto, de acordo com o artigo transcrito acima, o Brasil ¢ um Estado Democratico de
Direito, e tem entre os seus fundamentos, a cidadania.
No tocante a democracia, Fuller e Lopez (2015, p. 188) destacam que:

[...] O regime democratico constitui-se em um processo, mas também nao se
pode olvidar que seja um governo do povo, pelo povo e para o povo, o que
quer dizer que o Estado deve imprimir arduos e constantes esforgos para o
atingimento dos direitos fundamentais referentes a cultura e informagdo
daquele, com o fim de ndo ser gerada a exclusdo social. [...].

Conforme mencionado pelos autores acima, ¢ primordial a acdo estatal para que haja o
alcance dos direitos e garantias aos cidadaos, para que nao recai na exclusao social de parcela da
populagdo.

De acordo com o que foi mencionado de inicio, ndo existe democracia sem o exercicio da
cidadania, sendo que aqueles que ndo tém cidadania estdo excluidos da vida em sociedade,
resultando na impossibilidade de participacdo nas decisdes que envolvem o grupo social, ferindo os
principios do Estado Democratico de Direito.

Em reforco, Silva e Souza salientam que:

Na era contemporanea, por sua vez, a democracia exsurge com natureza
representativa, sustentando e fortalecendo o principio da soberania popular,
que estipula que todo poder surge do povo e age em seu nome. Ao falar de
democracia deve-se mencionar também o exercicio da cidadania, que, em
seu aspecto ativo, encontra-se bem concretizada na Constituicao Federal de
1988 que a consolida como o reconhecimento da correlacdo latente entre a
representacao politica de carater tradicional e a participagdo direta da
populagdo nas deliberagdes estatais. (SILVA e SOUZA, 2017, p. 212)

No que se refere a cidadania, Dallari explica que:

A cidadania expressa um conjunto de direitos que d4 a pessoa a
possibilidade de participar ativamente da vida e do governo de seu povo.
Quem nao tem cidadania estad marginalizado ou excluido da vida social e da
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tomada de decisdes, ficando numa posi¢do de inferioridade dentro do grupo
social. (DALLARI, 199, p. 14)

As transformagdes trazidas pela era digital e as novas Tecnologias de Informagdo e
Comunicagdo refletem em mudancas significativas no cotidiano da sociedade atual, alcangcando
todas as areas e niveis, seja na vida profissional ou pessoal, em setores privados ou publicos, todos

foram atingidos.

Os novos meios de comunicagdo, em especial, a internet, entre inlimeros outros avangos e
beneficios, proporcionou a possibilidade de agregar meios participativos na democracia € no
exercicio da cidadania, propiciando o acesso a informagdes € a uma maior participacao popular nos
atos do governo através da utilizagdo dos meios digitais, como uma forma de facilitar a participacao

e a interagdo da sociedade nos atos e servi¢os do governo.

Nesse sentido, € possivel mencionar plataformas que ja estdo sendo utilizadas como formas
de participacao cidada por meios digitais, como ¢ o caso do Portal e-Democracia ¢ do Portal e-

Cidadania.

O Portal e-Democracia integra a Camara dos Deputados e foi desenvolvido para “ampliar
a participagdo social no processo legislativo e aproximar cidadaos e seus representantes por meio da
interagdo digital”. Esse Portal conta com Pautas Participativas; Audiéncias interativas e Wikilegis,
que permitem a participagdo dos internautas na elaboracdo e melhoria de legislagdes, priorizando
pautas de maior interesse indicadas pela participacdo dos cidaddos e também o envio de duvidas e

questionamentos nas audiéncias que sao transmitidas ao vivo.

O Portal e-Cidadania foi criado pelo Senado Federal em 2012 “com o objetivo de
estimular e possibilitar maior participagdo dos cidadaos nas atividades legislativas, orcamentarias,

de fiscalizagdo e de representagdo do Senado””.

A plataforma disponibiliza informagdes sobre os
senadores, que estdo em exercicio ou ndo, noticias e publicagdes relacionados ao poder legislativo.
Através do portal ¢ possivel o envio de ideias legislativas, a participagdo em eventos interativos
como audiéncias publicas, sabatinas e outros eventos organizados pelo Senado. Permite também a
consulta publica as tramitagdes que ocorrem na Casa Legislativa, como os projetos de lei, propostas
de emendas Constitucionais € medidas provisodrias, proporcionando ao cidaddo espaco para opinar

sobre os assuntos ali tratados e acompanhar toda tramitagao ocorrida no ambito do Senado.

ODisponivel em: <https://edemocracia.camara.leg.br/>. Acesso em: 06 abr. 2020.
ODisponivel em: <https://www12.senado.leg.br/ecidadania/sobre>. Acesso em: 06 abr. 2020.
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Essas plataformas sdao exemplos de meios digitais de interacdo entre o governo e os cidadaos,

facilitando o acesso aos assuntos de interesse do povo, por meios tecnolégicos, conforme explica Magrani:

Estas formas de engajamento politico-democratico sdo manifestacdes de uma democracia
virtual, digital, também chamada de e-democracia, como forma de didlogos participativos e
deliberativos entre o governo ¢ a populagdo, através da internet. Existem diferentes
conceitos de e-democracia. Na tentativa de se buscar uma definicdo minima e plausivel,
seria possivel afirmar que esta consiste na possibilidade trazida pela rede de os cidaddos
terem um contato simultdneo e de dupla via (ou duplo vetor) através de todos os meios
eletrénicos de comunicagdo que habilitem/auxiliem cidaddos em seus esfor¢os para
participar, fiscalizar ¢ controlar governantes/politicos sobre suas a¢des no poder publico.
Dependendo de qual aspecto democratico esteja sendo promovido, a e-democracia pode
empregar diferentes técnicas: (i) para melhorar a transparéncia do processo politico; (ii)
para facilitar o envolvimento direto e a participagdo dos cidadaos; e (iii) para melhorar a
qualidade da formagdo de opinido por meio da abertura de novos espagos de informag@o e
deliberacdo. (MAGRANI, 2014, p. 64)

Nesse cenario, o acesso a internet torna-se fundamental para que o cidaddo ndo fique

prejudicado ou impedido de participar e acompanhar ativamente as decisdes governamentais e do povo.
Imp0de-se, assim, que o cidaddo necessita de meios e conhecimentos tecnoldgicos, sob risco de ficar para

trds ou ser excluido da tomada de decisGes que também sdo de seu interesse.

Sobre o assunto, Barreto Jr. e Perosini (2016, p. 178) afirmam que “Na era digital, torna-se
fundamental ser um agente ativo, ou seja, assimilar conhecimentos tecnolégicos que permitam ao cidadao

tramitar na sociedade sem ser impedido de avancar e conquistar seus direitos de cidadania”.

Para isso, os meios digitais e o acesso a internet devem ser uma realidade de todos, sendo que
cabe ao Estado proporcionar meios de inclusdo digital para que o governo eletrénico e as formas de
cidadania digital ndo beneficiem apenas parte da populagdo, enquanto a outra parcela ndo tem acesso,
nem ao menos, ao conhecimento necessario para tal participacdo e atuagdo. Para Barreto Junior e
Rodrigues (2012, p. 6) “Nesse diapasdo, temos que a inclusdo digital deve ser tratada como um elemento

constituinte da politica de governo eletronico, para que ela possa configurar-se como politica universal”.

Em consonancia com o que ja foi tratado até o momento, é valido mencionar duas importantes
leis que abordam o assunto e reforgam a necessidade do acesso a internet para todos. Sdo elas, a Lei n°
12.527, de 18 de novembro de 2011, que regula o acesso a informacdo e a Lei n2 12.965, de 23 de abril de

2014, que dispde sobre o uso da Internet no Brasil.

A Lei de Acesso a informacao, no paragrafo segundo do artigo 82, disp&e que:

4° Congr. Intern. Information Society and Law - FMU - SP - 3/11 a 5/11 - 2021 85



O Information
Society and Law

FMU

CENTRO UNIVERSITARID

Art. 8° E dever dos orgios e entidades publicas promover, independentemente de
requerimentos, a divulgacdo em local de facil acesso, no ambito de suas competéncias, de
informagdes de interesse coletivo ou geral por eles produzidas ou custodiadas.

§ 2° Para cumprimento do disposto no caput, os 6rgdos e entidades publicas deverdo utilizar
todos os meios e instrumentos legitimos de que dispuserem, sendo obrigatéria a
divulgacao em sitios oficiais da rede mundial de computadores (internet). (Grifo nosso)

Ao que se refere a obrigatoriedade imposta aos 6rgdos e entidades publicas, de publicar e
divulgar as informagdes de interesse coletivo em sites oficiais da internet, Magrani explica que “ela
atribui a internet o papel de instrumento essencial no exercicio da cidadania e que, como tal, deve
ter seu acesso garantido a todos os cidaddos, sob pena da exclusdo digital significar, diretamente, a

condicdo de subcidadania” (MAGRANI, 2014, p. 68).

O Marco Civil da Internet estabelece principios, garantias, direitos e deveres no uso da
internet no Brasil sendo importante destacar alguns pontos presentes no texto normativo, que se
encontram presentes nos artigos segundo, quarto e sétimo da lei, positivando que o exercicio da
cidadania em meios digitais ¢ fundamento no uso da internet no Brasil, tendo como objetivo a
promocao do direito de acesso a internet a todos e, ainda, que o acesso a internet ¢ essencial ao

exercicio da cidadania.

Art. 2° A disciplina do uso da internet no Brasil tem como fundamento o respeito a
liberdade de expressdo, bem como:

I - o reconhecimento da escala mundial da rede;

II - os direitos humanos, o desenvolvimento da personalidade ¢ o exercicio da cidadania
em meios digitais;

Art. 4° A disciplina do uso da internet no Brasil tem por objetivo a promocio:

I - do direito de acesso a internet a todos;

IT - do acesso a informagdo, ao conhecimento ¢ a participagdo na vida cultural e na
condug@o dos assuntos publicos;

III - da inovagdo ¢ do fomento a ampla difusdo de novas tecnologias ¢ modelos de uso ¢
acesso; e

IV - da adesdo a padrdes tecnoldgicos abertos que permitam a comunicag¢do, a
acessibilidade e a interoperabilidade entre aplicacdes e bases de dados.

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, ¢ ao usuario sdo
assegurados os seguintes direito. (grifo nosso)

Dessa forma, resta claro a necessidade e importancia do acesso a internet para o exercicio
da cidadania na sociedade contemporanea, sendo também uma garantia para a nao violacdo da
dignidade da pessoa humana, ressaltando que, desde 2011, o acesso a internet ja € reconhecido pela
Organizacdo das Na¢des Unidas como um direito humano, sendo que desconectar as pessoas da

internet ¢ um crime e uma violagdo dos direitos humanos’.

ODisponivel em: <https://www2.ohchr.org/english/bodies/hrcouncil/docs/17session/A.HRC.17.27_en.pdf.>. Acesso em:
11 maio 2020.
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No capitulo seguinte serdo abortados os aspectos relacionados a inclusdo digital, com
enfoque aos grupos vulneraveis, com o objetivo de demonstrar as dificuldades encontradas para
efetivacdo dos direitos mencionados anteriormente, elencando alguns exemplos de politicas

publicas de inclusdo digital no pais.

INCLUSAO DIGITAL DOS VULNERAVEIS

Diante do que foi apresentado até o momento, ¢ notorio a necessidade dos conhecimentos
tecnologicos para uma participacdo ativa na sociedade atual e nas novas formas de participagao
cidada e democratica, decorrentes dos avancos e inovagdes tecnoldgicas, cada vez mais presente no
cotidiano da populagdo, como demonstram as caracteristicas e propostas presentes no Governo

Eletronico.

Para que isso ocorra de forma efetiva para todos os cidadaos, sem distingdes de qualquer
natureza, ¢ essencial que haja politicas publicas de inclusdo digital para que ndo haja a supressao
daqueles que estdo em situacdo mais vulneravel e ndo tem condigdes, por si sds, de alcangarem

meios de participagdo tecnoldgica. Nesse cendrio, Barreto Jr. e Rodrigues (2012, p. 6) aduzem que:

Contudo, para atender aos anseios da sociedade do século XXI sdo primordiais a adogdo de
modelos de gestao governamental fundamentados no governo eletrdnico, na ampliagdo e na
difusdo do acesso as inovagdes tecnoldgicas, notadamente a rede mundial de computadores,
combatendo a exclusdo sociodigital.

Promover a inclusdo digital significa tornar acessivel a todos o acesso as tecnologias de
comunicac¢do e informagdo, levando o acesso a internet a locais menos favorecidos econdmica e
socialmente, disponibilizando ndo apenas o ponto de acesso, como um computador conectado a
rede, mas proporcionando também o conhecimento apto a tornar sua utilizacdo e navegagado

produtiva, capacitando os usudrios a manusear as ferramentas digitais.

A auséncia de politicas de inclusdao digital ou quando existentes, ineficazes ou
insuficientes, gera a exclusdo digital, que se caracteriza nas desigualdades no uso e acesso das
novas tecnologias, em populagdes de diferentes niveis economicos, educacionais, de moradia e
faixa etaria. Ainda hoje, hd muita discrepancia na disponibilidade e utilizacdo das tecnologias de
comunicacdo ¢ informagdo, ocasionando a exclusdo sociodigital de expressiva parcela da

populagdo.

Nesse cenario, ¢ possivel citar alguns programas do Governo Federal que tem por objetivo
a promocdo da inclusdo digital na era das Tecnologias de Informacdo e Comunicacdo, como € o
caso dos Telecentros, do Programa Nacional de Formagdo de Agente de Inclusdo Digital, do
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GESAC — Governo Eletronico Servicos de Atendimento ao Cidaddo e o Programa Inovacdo

Educacao Conectada.

Os Telecentros foram instituidos pelo Decreto n® 6991/2009 responsavel pelo Programa
Nacional de Apoio a inclusdo digital. Os Telecentros sdo pontos de inclusdo digital, que
disponibilizam o acesso publico e gratuito, a computadores com conexao a internet e tem como
objetivo a promocao do desenvolvimento econdmico e social nas comunidades atendidas, buscando

a reducdo da exclusio social e oferecendo oportunidades de inclusdo digital para os cidaddos’.

O Programa Nacional de Formagdo de Agente de Inclusdo Digital (PNAID) tem por
finalidade o desenvolvimento de técnicos de nivel médio para atuar como Agentes de Inclusdo
Digital nos Telecentros, formando profissionais técnicos que auxiliam as comunidades onde atuam,
proporcionando o seu desenvolvimento, como uma forma de reduzir a exclusdo social, aumentando
as oportunidades de inclusdo digital onde estdao presentes. O PNAID propde ainda atingir objetivos
especificos, como melhorar os servigos de acesso e uso dos recursos tecnologicos disponiveis nos
telecentros; incentivar a utilizagdao das plataformas do governo eletronico e renovar os espagos dos
telecentros como forma de acesso as Tecnologias de Informagdo e Comunicagao, para expandir seus

niveis de sustentabilidade®.

O propdsito do programa federal de Governo Eletronico - Servigo de Atendimento ao
Cidaddo (Gesac) ¢ fomentar a inclusdo digital em todo o territério brasileiro, através da
disponibilizagdo de conexdo a internet gratuitamente. Além disso, o GESAC “¢ direcionado,
prioritariamente, para comunidades em estado de vulnerabilidade social, em todo o Brasil, que ndo

tém outro meio de serem inseridas no mundo das tecnologias da informagdo e comunicagdo™.

O Programa de Inovacdo Educacdo Conectada foi desenvolvido pelo Ministério da
Educagao e tem como finalidade a expansao do acesso a internet e impulsionar o uso pedagogico de
tecnologias digitais na educagdo basica. O Programa oferece a¢des para preparar o ambiente escolar
para receber a conexdo de internet, permitindo a interagdo com novos conteiidos educacionais para
os professores e oferecer aos estudantes o contato com novas ferramentas tecnologicas direcionadas
a educacdo’.

0 Disponivel em: <https://www.mctic.gov.br/mctic/opencms/comunicacao/SETEL/inclusao_digital/telecentros/
TELECENTROS.html>. Acesso em: 09 abril 2020.

0Disponivel em: <https://www.mctic.gov.br/mctic/opencms/comunicacao/SETEL/inclusao_digital/ PNAID/paginas/
PNAID__ Programa Nacional de Formacao de Agente de Inclusao Digital.html>. Acesso em: 09 abril 2020.

0 Disponivel em: <https://www.mctic.gov.br/mctic/opencms/comunicacao/SETEL/gesac/gesac.html>. Acesso em: 09 abril
2020.

0 Disponivel em: <http://educacaoconectada.mec.gov.br/> Acesso em: 10 abril 2020.
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Os programas acima mencionados tem o propoésito de levar a inclusdo digital a todos,
reduzindo a exclusdo social e digital no territério nacional, no entanto, a exclusdo digital ainda ¢
uma realidade no Brasil, sendo que alguns grupos sao mais prejudicados que outros, os chamados

grupos vulneraveis ou em vulnerabilidade.

Segundo Helsper:

Aqueles que tradicionalmente tém mais desvantagens sociais também tém menores chances
de possuirem conexdes de alta velocidade e de melhor qualidade, situagdo que os coloca em
desvantagem ainda maior em sociedades em que os servi¢os, o comércio ¢ a vida social
estdo cada vez mais mediados pelas tecnologias digitais. Sem acesso, ndo ha uso; quando o
acesso ¢ limitado (baixa velocidade, uso exclusivo por telefone celular), o uso também o
sera. Assim, ¢ importante fazer uma distin¢ao entre o acesso potencial (a disponibilidade de
infraestrutura e dispositivos para acessar o ambiente digital) e o acesso efetivo (posse e uso
pessoal desses dispositivos). [...] (HELSPER, 2019, p. 22)

Em sintese, para se compreender como combater desigualdades sociodigitais, € preciso
olhar para além das caracteristicas individuais e enxergar as ecologias sociodigitais das
pessoas, incluindo o contexto dos bairros onde vivem. Isso permite um melhor
entendimento sobre se e quais mudangas e intervengdes tecnoldgicas podem melhorar o
acesso, as habilidades, as percepg¢des ¢ o uso das TIC, e¢ os resultados obtidos entre as
populacdes mais vulneraveis (HELSPER, 2019, p. 27).

As politicas publicas de inclusdo digital sdo essenciais na sociedade contemporanea, os
programas mencionados auxiliam na busca de uma igualdade de acesso a internet, porém, conforme
explica Helsper, ¢ necessario ir além das caracteristicas pessoais daqueles que estdo excluidos
digitalmente, verificando também os aspectos em que esse cidaddo estd inserido, inclusive o
ambiente de sua moradia, proporcionando melhor direcionamento das politicas de inclusao digital,

resultando em maior efetividade e alcance dos grupos vulneraveis.

Nesse contexto, Moraes afirma que “A consolidagdo de politicas publicas que promovam a
reducdo da exclusdo digital, bem como a educagdo para o uso das tecnologias, sdo fundamentais

para que se efetive um cendrio de maior integracao entre TICs, sociedade e governo” (MORAES,

2018, p. 23).

Na sociedade atual tornou-se essencial a inclusdo digital da populagdo, sendo que a
exclusdo digital significa afronta aos principios e fundamentos constitucionais da democracia e
cidadania. Os programas de inclusao do governo sao fundamentais para a promog¢ao do combate a
exclusdo digital, mas ainda ndo sdo suficientes para se alcacar a plena inclusdo digital, que decorre,

em grande parte, da desigualdade social existente no pais.
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CONCLUSA

E evidente a responsabilidade do Estado em cumprir com o papel de atender as
necessidades dos cidaddos conforme preceitua a Constituicdo Federal de 1988. Da mesma forma,
percebe-se que ¢ inegavel a contribuicdo da tecnologia para o desenvolvimento da sociedade
brasileira e a qualidade de vida para todos. O E-gov e seus formatos ainda t€ém muito que evoluir e

melhorar para que as necessidades da sociedade e de seus cidadaos possam ser atendidas.

No cendrio apresentado percebe-se que o novo ambiente sdcio-econdmico causou grande
impacto a sociedade civil exigindo novas respostas relacionadas a estrutura e gestdo dos governos
que tem o dever de possibilitar aos cidaddaos o acesso as novas tecnologias, sem deixar de garantir

outros direitos fundamentais.

Apesar do surgimento da Internet ter contribuido para a ampliagdo da democracia
permitindo que a transparéncia administrativa pudesse ser acessada pela populagdo em geral, fatores
como a exclusdo social e cidadania ainda precisam ser levados em consideragdo. A grande
dificuldade ¢ que ainda hoje existem muitos direitos basicos constitucionalmente previstos
(alimentacdo, moradia, saide e educacdo) que ndo sdo acessados por grande parte da populagdo,
que por sua vez permanece em estado de vulnerabilidade e com limitado acesso a uma vida digna.
Entende-se, por fim, que a inclusdo digital ¢ elemento essencial para se ter uma Sociedade da

Informagao desenvolvida, justa e igualitaria.
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O Acesso a Sociedade em Rede como Necessario para a Dignidade de Pessoa Humana

na Sociedade Atual

The Access to Networked Society as Necessary for the Dignity of a Human Person in

Today's Society

Daniel Cesar

42 Congr. Intern. Information Society and Law - FMU - SP - 3/11 a 5/11 - 2021 * 93



O Information
Society and Law

FMU

CENTRO UNIVERSITARIO

Resumo

Numa sociedade transformada pelas tecnologias da informagdo, cada vez mais conectada,
uma Sociedade em Rede, nas palavras de Manuel Castells, temos formas bem diferentes de
interagirmos, nos informarmos, comprarmos, vendermos. Uma sociedade mais rdpida e com

distancias reduzidas.

Temos cada vez mais servigos sendo oferecidos, mas por outro lado um universo de
milhdes de brasileiros estio a margem dessa sociedade, seja por questdes socioecondmicas, de
infraestrutura, de implementa¢des ndo inclusivas e por estarmos tdo conectados, tdo dependentes
das tecnologias da informagdo, estar a margem, aumenta as desigualdades e ataca diretamente a

dignidade da pessoa humana, tolhendo oportunidades e refor¢cando problemas sociais.

O presente artigo busca olhar esses pontos, mostrando o tamanho do desenvolvimento € o
tamanho desse universo de possiveis excluidos e quanto isso impacta essas pessoas e dar uma

pequena contribuicdo do como podemos ter uma mudanga que vise a inclusao.
Palavras-chave: Sociedade em Rede; Dignidade da Pessoa Humana, Exclusdao; Desenvolvimento
Abstract

In a society transformed by information technologies, increasingly connected, a Network
Society, in the words of Manuel Castells, we have very different ways of interacting, informing

ourselves, buying, selling. A faster society with reduced distances.

We have more and more services being offered, but on the other hand a universe of
millions of Brazilians are on the fringes of this society, whether for socioeconomic, infrastructure,
non-inclusive implementations and because we are so connected, so dependent on information
technologies, being on the margins, increasing inequalities and directly attacking the dignity of the

human person, opportunities and reinforcing social problems.

This article seeks to look at these points, showing the size of development and the size of
this universe of possible excluded and how much this impacts these people and make a small

contribution of how we can have a change that aims at inclusion.
Keywords: Network Society; Dignity of the Human Person; Exclusion; Development

Introducio
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Vivemos em uma sociedade deveras diferente ao que existia na primeira metade do século
XX e se voltarmos ainda mais, confirmamos ainda mais o quao diferente sdo os nossos dias. Desde
a criagdo da primeira rede, a Arpanet, com intuito de defesa em um contexto de guerra fria que
integrou diferentes universidades americanas no final dos anos 60 do século XX, passando pela
inven¢do dos chips, computadores pessoais, computacdao grafica, desenvolvimento das redes até
chegarmos a internet, algumas décadas passaram e transformaram nessas trés décadas a forma como

nos relacionamos, adquirimos bens e os vendemos, nos informamos.

A velocidade nesse mundo ¢ muito maior, pensar que antes precisaria postar uma carta,
esperar a viagem e a recepgao para que a informagdo fosse conhecida, hoje um e-mail, uma video
chamada, uma mensagem em redes sociais, faz com que diferentes pessoas, em diferentes locais no
mundo recebam essa informagdo. Conhecemos praticamente em tempo real o que se passa do outro

lado do mundo.

Essa sociedade foi transformada pela tecnologia da informagdo, o que Manuel Castells
cunhou como Sociedade em Rede, fazendo referéncia a comunicac¢do em rede, onde diferentes nos
sdo interconectados e as informacdes passam entre os nds, podendo essa rede crescer, conforme

novos nos lhe sao inseridos.

Mas nem tudo sdo flores, esse mundo trouxe também seus problemas, um deles ¢ a
marginalizacdo de uma parte da sociedade que ndo possui acesso, seja por questoes
socioecondmicas, seja por questao de qualidade de acesso, seja por deficiéncias que prejudicam sua
interacdo, sua experiéncia como usuario desses servigos, € num mundo tdo conectado, estar a
margem ¢ perder oportunidades, trazer dificuldades, atacar diretamente a dignidade dessas pessoas.

Como veremos, o mundo digital repete as mazelas do mundo nao digital.

Esse artigo busca analisar esse contexto, através de uma analise bibliografica, documental,

buscando trazer luz a esse ponto, propondo algumas contribuigdes.
A Sociedade em Rede

Do final dos anos 60 entrou no ar a primeira rede de computadores quando os quatro
primeiros nos entraram em operagdo conectando a Universidade da California em Los Angeles, a
Stanford Research Institute, a Universidade da California em Santa Barbara e a Universidade de

Utah, a chamada Arpanet.” Desse momento até os dias atuais, cinquenta e dois anos se passaram e

0 CASTELLS, Manuel. A Sociedade em Rede. 22° edi¢do, revisada, ampliada. Sdo Paulo: Paz e Terra, 2020, p. 101
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diferentes evolugdes tecnologicas ocorreram e transformaram de forma avassaladora a sociedade.
Hoje temos cerca de 5 bilhdes de usuarios acessando a internet no mundo, conforme dados da
Internet Stats’. Em 1995 menos de 1% da populagio tinha acesso a internet, o primeiro bilhdo foi
alcangado no ano de 2005, segundo bilhdo em 2010 e o terceiro bilhdo em 2014. Com a populacao
mundial em torno de 7,8 bilhdes de pessoas, isso representa que cerca de 65% da populagio

mundial possui acesso a internet”.

Com a tecnologia da informagao a comunicagdo se acelerou, da comunicacao receptiva que
televisdes e radios proviam, a internet trouxe a comunicagdo ativa, onde a pessoa recebe, mas

também interage, imputando informagdes nessa grande rede.

A World Wide Web ¢ uma rede de comunicag@o usada para postar
e trocar documentos. Esses documentos podem ser texto, audio, video,
software; literalmente qualquer coisa que possa ser digitalizada. Como um
volume consideravel de provas demonstrou, a internet, e sua variada gama de
aplicacdes, ¢ a base da comunicagdo em nossas vidas, para trabalho,
conexdes pessoais, informagdes, entretenimento, servigos publicos, politica ¢
religido®.

Manuel Castells cunhou o termo Sociedade em Rede para exprimir essa nova sociedade
transformada pela tecnologia da informacdo. Uma rede ¢ formada por diferentes nos que se
comunicam entre si, essa estrutura pode se expandir, agregando novos nos. As conexdes que ligam
as redes (por exemplo, fluxos financeiros assumindo o controle de impérios da midia que
influenciam os processos politicos) representam os instrumentos privilegiados do poder. Assim, os

conectores sdo os detentores do poder”.

Vivemos num mundo globalizado e a tecnologia da informacdo foi instrumento para que

isso fosse possivel.

[...] a comunicag¢do em rede transcende fronteiras, a sociedade em rede ¢ global, ¢ baseada
em redes globais. Entdo, a sua logica chega a paises de todo o planeta e difunde-se através
do poder integrado nas redes globais de capital, bens, servigos, comunicac¢ao, informacao,
ciéncia e tecnologia. Aquilo a que chamamos globalizagdo ¢ outra maneira de nos
referirmos a sociedade em rede, ainda que de forma mais descritiva ¢ menos analitica do
que o conceito de sociedade em rede implica’.

0 Internet Live Stats. Internet Users. Disponivel em: https://www.internetlivestats.com/internet-users/ Acessado em: 16
out. 2021.

0 Internet World Stats: Usage and Population Statistics. Disponivel em: https://www.internetworldstats.com/stats.htm
Acessado em: 16 out. 2021.

0 CASTELLS, Manuel. A Sociedade em Rede. 22? edicdo, revisada, ampliada. Sdo Paulo: Paz e Terra, 2020, p. 19

0 Ibid, p. 554

0 CASTELLS, Manuel; CARDOSO, Gustavo [orgs]. A Sociedade em Rede: Do conhecimento a Ac¢do Pratica.
Lisboa: Imprensa Nacional, 2005, p. 18
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Dessa forma, temos uma sociedade sem fronteiras, onde o uso da tecnologia da informacgao
permite com que se interaja, com pessoas em qualquer lugar do mundo. A velocidade aumentou
sobre maneira, a forma como fazemos negocios, trabalhamos, modificou-se. Temos assim uma
sociedade capitalista transformada pela tecnologia e quem estd alheio a ela, acaba ficando fora

dessa rede.
Populacio, Servicos Digitais e Inclusao

No Brasil, a Pesquisa Sobre o Uso das Tecnologias de Informacao e Comunicagdo nos
Domicilios Brasileiros de 2019° observou que ocorreu um acréscimo de 11 milhdes de domicilios
com acesso a internet entre os anos de 2017 e 2019, e cerca de 74% da populacdo brasileira (com 10
anos ou mais) possuem acesso a internet, porém o acesso a computadores segue uma logica
socioecondmica, onde 95% dos domicilios da classe A possui computador e apenas 14% dos

domicilios das classes D e E os possui.

Em um tempo cada vez mais conectado e dependente das ferramentas digitais, o mundo

digital reflete as diversidades do mundo ndo digital.

Apesar do aumento significativo de usudrios nos ultimos anos, uma a cada quatro pessoas
ndo usava a rede no pais, o que representa aproximadamente 47 milhdes de ndo usuarios.
Desses, 40 milhdes possuiam até o Ensino Fundamental, e quase a totalidade — 45 milhdes
— pertencia as classes C ¢ DE, um indicativo da estreita relagao entre desigualdades digitais
e sociais no pais’.

Contudo, a quantidade nao representa em si qualidade, a pesquisa TIC Domicilios 2019
segue em sua andlise trazendo que o acesso via celular representa uma expressiva forma de acesso.

O telefone celular foi o principal dispositivo usado para acessar a Internet (99%). Para 58%
dos usuarios, o acesso foi feito exclusivamente pelo celular, propor¢do que chega a 85%
nas classes DE. O uso exclusivo do celular também predominou entre a populagdo preta
(65%) € parda (61%), frente a 51% da populagio branca’.

Além desses recortes socioecondmico, faz-se importante também abordar um outro recorte

que traz um publico expressivo, os que possuem alguma forma de deficiéncia, pois algumas dessas

deficiéncias atrapalham no acesso aos servigos digitais, dificultando ou até mesmo excluindo-as.

Na populagdo do pais com 2 anos ou mais de idade, 3,4% (ou 6,978 milhdes) tinham
deficiéncia visual; 1,1% (ou 2,3 milhdes) tinham deficiéncia auditiva ¢ 1,2% (ou 2,5
milhoes) tinham deficiéncia mental. Entre as pessoas de 5 a 40 anos de idade que tinham
deficiéncia auditiva, 22,4% conheciam a Lingua Brasileira de Sinais (Libras). Cerca de

0 CGLbr. Pesquisa sobre o uso das tecnologias de informacéio e comunica¢do nos domicilios brasileiros: TIC
Domicilios 2019. 1* ed. Sao Paulo: Comité Gestor da Internet no Brasil, 2020.

0 Ibid, p. 23

0 Ibid, p. 24
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3,8% (7,8 milhdes) das pessoas de 2 anos ou mais tinham deficiéncia fisica nos membros
inferiores € 2,7% (5,5 milhdes), nos membros superiores’

Quando observado a deficiéncia visual, as pessoas com 18 anos ou mais estdo mais
concentradas na faixa de ensino fundamental incompleto e apenas 1% com ensino superior
completo. Quando observado a deficiéncia auditiva, o padrao se repete, a maior concentracao na

faixa do ensino fundamental incompleto e 0,5% com ensino superior completo.

Outro niimero importante ¢ em relagdo aos idosos

A propor¢do de pessoas com limitagdes para as Atividades
Instrumentais de Vida Diaria (AIVD), como ir as compras, lidar com
dinheiro, usar o telefone, pegar uma conducdo, cozinhar, fazer limpeza etc.)
foi estimada em 20,4%, sendo 24,6% para as mulheres ¢ 15,0% para os
homens. O Nordeste apresentou a maior proporc¢ao (25,8%). Quanto mais
elevada a idade, maior a propor¢do: 8,6%, para as pessoas de 60 a 64 anos e
43,2%, para aquelas com 75 anos ou mais de idade. Para as pessoas sem
instrugdo o indice foi de 38,4%, maior que para fundamental incompleto
(21,5%) e fundamental completo ou mais (10,4%).°
Esses niimeros mostram que um universo de milhdes de brasileiros possui dificuldades de
realizar atividades basicas, possuem deficiéncias auditivas e visuais que podem comprometer, por
exemplo, na utilizagdo de videos sem que tenhamos legendas e/ou tradu¢do em libras, o
entendimento das pessoas que possuem deficiéncia auditiva e a falta de descri¢ao das imagens, para

o caso dos deficientes visuais.

No tocante a isso faz-se necessario observarmos o quao acessiveis sdo os sites, para assim
observarmos o que inclusivo ou nao esse ambiente ¢. Em estudo publicado esse ano pelo
Movimento Web para Todos’, constatou-se que num universo de analise de 16,89 milhdes de sites
ativos no Brasil, apenas 0,89% passaram por todos os testes de acessibilidade aplicados. Isso ¢
0,15% a mais que o levantamento feito no ano de 2020, mas mesmo com o crescimento ¢ um
nimero infimo.

Quando observado sites de governo o nimero vem melhorando, nessa ultima pesquisa
chegou-se a 89,46% apresentando alguma falha, frente a 96,71% em 2020 ¢ 99,66% em 2019. Uma
melhora, mas ainda longe.

Considerando testes em aplicativos, uma importante verificacdo, dado que grande parte do
acesso a internet no Brasil se dar por dispositivos moveis, foram observados 2.369 aplicativos com
uma melhora em relag@o a pesquisa anterior.

Em média, 11,54% dos elementos de interface dos aplicativos tém
descrigdo, frente aos 10,34% identificados na tltima pesquisa. Com relagdo a

0 Instituto Brasileiro de Geografia e Estatistica (IBGE). PNS 2019: pais tem 17,3 milhdes de pessoas com algum tipo de
deficiéncia. Disponivel em: https://agenciadenoticias.ibge.gov.br/agencia-sala-de-imprensa/2013-agencia-de-noticias/releases/
31445-pns-2019-pais-tem-17-3-milhoes-de-pessoas-com-algum-tipo-de-deficiencia#:~:text=PNS%202019%3 A%20pa%C3%ADs
%20tem%2017,defici%C3%A Ancia%20%7C%20Ag%C3%A Ancia%20de%20Not%C3%ADcias%20%7C%20IBGE Acessado em:
15 out. 2021.

0 Ibid,;

0 Movimento Web para todos. Ntimero de sites brasileiros aprovados em todos os testes de acessibilidade mantém crescimento,
mas ainda é menos de 1% do total. Disponivel em: https://mwpt.com.br/numero-de-sites-brasileiros-aprovados-em-todos-os-testes-
de-acessibilidade-mantem-crescimento-mas-ainda-e-menos-de-1-do-total/ Acessado em: 16 out. 2021.
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imagens, 14,64% delas faziam uso de texto descritivo, nimero 2,59 p.p. acima
do resultado obtido em 2020. O numero de aplicativos com texto descritivo em
botdes e em campos editaveis também foi maior que na ultima pesquisa: 8,92%
¢ 0,52%, respectivamente, frente a 6,15% e 0,31% apontados em 2020°.

A falta de tais implementagdes impactam diretamente a experiéncia das pessoas que
deixam de ter acesso hd algumas informagdes, prejudicando o correto e complete entendimento do
que se estd buscando.

Observando o processo de digitalizagdo, esse vem crescendo de forma expressiva, o Brasil
¢ 0 atual 7° colocado no ranking de Governos Digitais pelo Banco Mundial’, que considerou 198
paises.

No relatorio® gerado, o Brasil conseguiu os seguintes niveis nos critérios avaliados por essa
pesquisa:

GovTech Maturity Index and component scores for Brazil, 2020

GTMI
G5l
P5DI

CEl

GTEI

o] 0.20 0.40 0.60 0.80 1.00
Score

M Brazil W Average

Fonte: GovTech Maturity Index: The State of Public Sector Digital Transformation. International Development in Focus

Os critérios avaliados sdo os seguintes:

o CGSI (Core Government Systems Index)’: indice mede os principais aspectos de

uma abordagem incluindo nuvem do governo, plataformas com interoperabilidade, arquitetura

0 Ibid;

0 Govbr. Brasil é reconhecido pelo Banco Mundial como o 7° lider em Governo Digital no mundo. Disponivel em:
https://www.gov.br/casacivil/pt-br/assuntos/noticias/202 1 /setembro/brasil-e-reconhecido-pelo-banco-mundial-como-o-70-lider-em-
governo-digital-no-mundo Acessado em 14 out. 2021.

0 DENER, Cem; NII-APONSAH, Hubert; GHUNNEY, Love E.; JOHNS, Kimberly D.. GovTech Maturity Index : The State of
Public Sector Digital Transformation. International Development in Focus. Washington, DC: World Bank. © World Bank.
2021. Disponivel em: https://openknowledge.worldbank.org/handle/10986/36233, p. 56

0 Ibid, p, 11
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corporativa, solugdes de codigo aberto e tecnologias disruptivas, além de considerar o indice de

infraestrutura de comunicagao do ranking da ONU.

. PSDI (Public Service Delivery Index)’: Esse indice mede a existéncia de portais
nacionais de servigos on-line ¢ a maturidade dos servicos — informacional ou transacional — bem
como os servigos on-line de administracdes de receita. Esta incluso nesse indice o Indice de

Servigos Online (OSI) da ONU.

. CEI (Citizen Engagement Index)": Esse indice esta relacionado a participagdo dos
cidadaos e o feedback e receptividade governamental. O indice de participacao do ranking da ONU

¢ considerado no calculo.

. GTEI (GovTech Enablers Index)’: Esse indice mede o ambiente para o governo
digital, inclui as habilidades digitais, leis, regulamentos, estratégias, ciberseguranga, assinatura
digital e inovacao no setor publico. Nesse indice ¢ considerado o indice de capital humano do
ranking da ONU, que considera a alfabetizagdo dos adultos, a média de anos de estudo, dentro

outros.

. GTMI (GovTech Maturity Index)’: Através dos quatro indices listados acima,

calcula-se o indice de maturidade de governo digital que ¢ obtido através da média simples dos

valores normalizados dos quatro indices (CGSI, PSDI, CEI, GTEI).

O Portal gov.br foi a estratégia para ser o local de acesso a diferentes servigcos do governo
federal brasileiro aos seus cidaddos. No painel de monitoramento presente no Portal’, ha a

informacao de que 4.784 servigos estao disponiveis no Portal de 203 6rgaos.

0 Ibid, p. 11
0 Ibid, p. 12
0 Ibid, p. 12
0 Ibid, p. 9

0 BRASIL. Painel de monitoramento de servicos federais. Disponivel em: https://painelservicos.servicos.gov.br/ Acessado em: 15
out. 2021.
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Numero de servicos digitais

2817 2818 2819 2621
@ Totalmente digitais @ Parcizlmente digitais @ Mo digitais 9

Fonte: Portal gov.br

No gréafico acima observa-se um crescimento expressivo a partir de 2019, quase que
dobrando a quantidade de servicos digitais disponiveis. Fica claro que o atual governo possui um
compromisso com a digitalizagdo de servicos, o que vem sendo observado e resultado na melhoria

na posic¢ao do ranking, conforme podemos observar na pesquisa mais recente do Banco Mundial.

Com os nimeros até aqui verificados, temos um crescimento na quantidade de pessoas que
vem acessando a internet no dambito mundial e o Brasil segue esse movimento e a digitalizacdo vem
acompanhada de um esfor¢o do governo brasileiro para fornecer servigos digitais aos seus cidadaos.
Porém, como observamos, esse acesso nao ¢ uniforme e uma quantidade expressiva de pessoas esta
fora. Num mundo t3o conectado, termos pessoas sem acesso a esse mundo impacta diretamente na

dignidade dessas pessoas.

Dignidade da Pessoa Humana
A dignidade da pessoa humana ¢ um principio presente em nossa Constituicdo Federal de
1988 e esta atrelado a uma qualidade tida como inerente presente a todo ser humano.

Todavia, justamente pelo fato de que a dignidade vem sendo
considerada (pelo menos para muitos e mesmo que nao exclusivamente)
qualidade intrinseca e indissocidavel de todo ser humano e certos de que a
destrui¢ao de um implicaria a destrui¢ao do outro, ¢ que o respeito e a protegao
da dignidade da pessoa (de cada uma e de todas as pessoas) constituem-se (ou,
ao menos, assim o deveriam) em meta permanente da humanidade, do Estado e
do Direito’.

A ideia que temos hoje de dignidade da pessoa humana ¢é resultado de uma longa jornada,
partindo de uma visao cléssica, com conexao com a visao crista. Na antiguidade estava atrelada a
posicdo social que ela pessoa possuia naquela sociedade. No pensamento estoico trazia-se como

algo inerente ao ser humano.

0 SARLET, Ingo Wolfgang. Dignidade (da pessoa) humana e direitos fundamentais na Constituicio Federal de 1988. 10. ed.
rev. atual. e ampl. Porto Alegre: Livraria do Advogado Editora, 2015. Edicao Kindle.
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A visdo de criagdo divina fez parte por muito tempo da constru¢do da concepcdo de
dignidade, a criagdao a imagem e semelhanca de Deus. Com o desenvolvimento e o passar do tempo,

ocorre a seculariza¢ao do entendimento.

[...] a dignidade e a universalidade subjazem a propria concepgdo do
ser humano, abandonando-se gradualmente a fundamentagédo religiosa (judaico-
cristd) vinculada ao paradigma da Imago Dei, ou seja, do homem feito & imagem
e semelhanca de Deus. Assim — na esteira do que sugere Michael Rosen —, tendo
em conta a liberdade de op¢@o que o ser humano recebeu de Deus para escolher
entre varias alternativas e formatar seu proprio caminho, a nocao de dignidade
que nos foi legada por Picco della Mirandola acabou por abrir o caminho para a
concepcao de dignidade que subjaz aos modernos documentos de direitos
humanos’.

Com Kant a secularizagdo da dignidade da pessoa humana é completada e uma visdo de
pessoa como fim em si mesma e ndo como meio ou instrumento se solidifica.

Destaca-se, em Kant, a autonomia, como qualidade da vontade livre, identificada com a
autodeterminacdo do individuo e a dignidade, nela fundada. Nesse passo, a segunda
formulagdo do imperativo categérico Kantiano abrangeria a concep¢do de cada pessoa
como um fim em si mesma e ndo como meio ou instrumento (KANT, 1959). Assim, a
dignidade identifica o ser humano como tal, sendo uma qualidade intrinseca a sua propria
existéncia’.
O principio da dignidade ¢ trazido na Declaragdo Universal de Direitos Humanos® logo em
seu preambulo e artigo 1°. No Brasil o principio da dignidade da pessoa humana esta previsto na
Constitui¢ao Federal de 1988 logo no seu artigo 1° como um fundamento do Estado Democratico de

Direito.

Art. 1° A Republica Federativa do Brasil, formada pela unido indissoluvel dos Estados e
Municipios e do Distrito Federal, constitui-se em Estado Democratico de Direito e tem
como fundamentos:

[.]

I1I - a dignidade da pessoa humana;’

Além de definidor do proprio Estado Democratico de Direito, a Constituicdo Federal de
1988 traz também o principio da dignidade na formag¢ao da ordem econdmica (art. 170), para a
formagdo da familia (art. 226, § 7°), para as criangas, adolescentes e jovens (art. 227) e para os
idosos (art. 230). A dignidade da pessoa humana deve existir, deve ser buscada pelo Estado
brasileiro e pensando na Declaracdo Universal, ndo apenas pelo Estado brasileiro, a fim de que os
cidaddos possam ter essa base principioldgica, permitindo viver com o minimo que garanta a sua
existéncia como ser humano na sociedade.
0 Ibid.
0 PEZZELLA, Maria Cristina Cereser. Sociedade da informacio: dignidade da pessoa humana e espaco piblico.
Joagaba: Editora Unoesc, 2016. p. 30
0 ONU - Organizagdo das Na¢des Unidas. Declaragdo Universal dos Direitos Humanos da ONU. Disponivel em:
https://www.unicef.org/brazil/declaracao-universal-dos-direitos-humanos. Acessado em :16 out. 2021
0 BRASIL. [Constitui¢do (1988)]. Constituicio da Republica Federativa do Brasil de 1988. Brasilia, DF: Presidéncia

da Republica, [2020]. Disponivel em: http://www.planalto.gov.br/ccivil 03/Constituicao/Constituicao.htm. Acesso em:
17 out. 2021
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Apesar da previsdo constitucional, Jos¢ Afonso da Silva apud Cleyson de Moraes Mello,
traz que nao ¢ uma constru¢do constitucional, pois € um dado preexistente, um conceito a priori. A

constitui¢do reconhece essa importancia ¢ a traz’.

Como podemos observar, o principio da dignidade da pessoa humana ¢ nucleo, sendo até
mesmo dificil de definir, pois € o que garante a propria existéncia, o principio da dignidade traz um
conjunto de garantias minimas para o ser humano, para a existéncia do homem, identificando o ser
humano como tal, sendo algo irrenunciavel. Constitui-se como nucleo, devendo ser protegido,

reconhecido, promovido, mas que no dia a dia observa-se a sua violacao.

Numa sociedade cada vez mais conectada, que faz uso de diferentes ferramentas de
tecnologia da informagdo para se informar, interagir, realizar negocios juridicos, obter prestagao do
Estado, estar fora impacta diretamente como essa pessoa se relaciona, as oportunidades e
dificuldades que estara exposto.

Pensando em dignidade da pessoa humana, tem-se uma quebra desse principio basilar,

trazendo transtornos as pessoas que estdo marginais a essa transformagdo que nao ¢ recente, mas
que se acelera.

Conclusao

Como pudemos observar a sociedade mudou sensivelmente com a utilizagdo das
tecnologias da informa¢do. Hoje interagimos de formas bem diferentes do que faziamos, a
velocidade ¢ muito maior que o mundo pré internet. Cada vez mais solugdes sdo feitas para

interacao com as pessoas via web ou aplicativos mobile.

Um exemplo disso sao os servicos que vem sendo disponibilizados pelo governo federal do
Brasil que ja conta com mais de 3 mil servigos totalmente digitais, com isso o cidaddo pode buscar,

sem precisar ir a um 6rgao publico, a satisfacdo de suas necessidades.

Contudo, existe milhdes de pessoas que estdo a margem dessa conexao, pois ndo possuem
formas de se conectar, seja pela falta de equipamentos, seja pela falta de infraestrutura que garanta
um acesso de qualidade, seja por deficiéncias na implementacdo dos sites e aplicativos, que
impactam a experiéncia de pessoas com deficiéncia. Temos uma exclusdo socioecondmica, que
atinge os mais pobres e as pessoas com menor grau de escolaridade, com isso acentua-se a diferenca

social, o gap, refor¢ando-a.

0 MELLO, Cleyson de Moraes. Dignidade da Pessoa Humana. Rio de Janeiro: Processo, 2020, p. 99
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Na internet podemos aprender, podemos tomar contato com diferentes culturas, trabalhar a
distancia para empresas de qualquer lugar do mundo, realidade que ndo esta a alcance dessa parcela
de milhdes de brasileiros, retirando assim oportunidades, impactando a dignidade dessas pessoas,

que fica excluidas dessa sociedade em rede.

Faz-se necessario um trabalho que traga essas pessoas para essa sociedade, investimentos
em infraestrutura e equipamentos s30 necessarios para que essas pessoas possam tomar contato,

aliando com educacao digital, além de todas as demais educagdes, para que consiga se integrar.

No tocante ao desenvolvimento das solucdes e a preparacdo desses para as pessoas com
deficiéncia, existem padroes de mercado, ferramentas que auxiliam nesse desenvolvimento,
precisando haver priorizacdo dessas atividades e uma efetiva cobranca dos Orgdos publicos e
empresas para que nao se tenha os problemas visualizados na maior parte dos sites e aplicativos,

como a pesquisa do Movimento Web para todos demonstrou.

Esses ndo sdo favores, ¢ algo imperativo para garantir o efetivo acesso de tantos brasileiros
a sociedade em rede, numa sociedade tdo conectada, ¢ uma necessidade de dignidade da pessoa

humana com vistas a um presente e a um futuro melhor e mais integrado.

Referéncias

BRASIL. [Constituigao (1988)]. Constituicdo da Reptblica Federativa do Brasil de 1988.
Brasilia, DF: Presidéncia da Republica, [2020]. Disponivel em:
http://www.planalto.gov.br/ccivil 03/Constituicao/Constituicao.htm. Acesso em: 17 out. 2021.

BRASIL. Painel de monitoramento de servicos federais. Disponivel em:
https://painelservicos.servicos.gov.br/ Acessado em: 15 out. 2021

CASTELLS, Manuel. A Sociedade em Rede. 22 edicdo, revisada, ampliada. S3o Paulo: Paz e
Terra, 2020.

CASTELLS, Manuel; CARDOSO, Gustavo [orgs]. A Sociedade em Rede: Do conhecimento a
Acc¢ao Pratica. Lisboa: Imprensa Nacional, 2005. Disponivel em:
https://egov.ufsc.br/portal/sites/default/files/a_sociedade em rede -
_do_conhecimento _a acao_ politica.pdf Acessado em: 15 out. 2021

CGLbr. Pesquisa sobre o uso das tecnologias de informac¢do e comunicacio nos domicilios
brasileiros: TIC Domicilios 2019. 1? ed. Sdo Paulo: Comité Gestor da Internet no Brasil, 2020.

DENER, Cem; NII-APONSAH, Hubert; GHUNNEY, Love E.; JOHNS, Kimberly D.. GovTech
Maturity Index: The State of Public Sector Digital Transformation. International

4° Congr. Intern. Information Society and Law - FMU - SP - 3/11 a 5/11 - 2021 ¢ 104



O Information
Society and Law

FMU

CENTRO UNIVERSITARIO

Development in Focus. Washington, DC: World Bank. © World Bank. 2021. Disponivel em:
https://openknowledge.worldbank.org/handle/10986/36233 Acessado em: 16 out. 2021.

Govbr. Brasil é reconhecido pelo Banco Mundial como o 7° lider em Governo Digital no
mundo. Disponivel em: https://www.gov.br/casacivil/pt-br/assuntos/noticias/2021/setembro/brasil-
e-reconhecido-pelo-banco-mundial-como-o-7o-lider-em-governo-digital-no-mundo Acessado em
14 out. 2021.

Instituto Brasileiro de Geografia e Estatistica (IBGE). PNS 2019: pais tem 17,3 milhdes de
pessoas com algum tipo de deficiéncia. Disponivel em:
https://agenciadenoticias.ibge.gov.br/agencia-sala-de-imprensa/2013-agencia-de-noticias/releases/
31445-pns-2019-pais-tem-17-3-milhoes-de-pessoas-com-algum-tipo-de-deficiencia#:~:text=PNS
%202019%3 A%20pa%C3%ADs%20tem%2017,defici%C3%AAncia%20%7C%20Ag
%C3%AAncia%20de%20Not%C3%ADcias%20%7C%20IBGE Acessado em: 15 out. 2021.

Internet Live Stats. Internet Users. Disponivel em: https://www.internetlivestats.com/internet-users/
Acessado em: 16 out. 2021.

Internet ~ World  Stats: Usage  and  Population  Statistics. ~ Disponivel  em:
https://www.internetworldstats.com/stats.htm Acessado em: 16 out. 2021.

MELLO, Cleyson de Moraes. Dignidade da Pessoa Humana. Rio de Janeiro: Processo, 2020

Movimento Web para todos. Numero de sites brasileiros aprovados em todos os testes de
acessibilidade mantém crescimento, mas ainda é menos de 1% do total. Disponivel em:
https://mwpt.com.br/numero-de-sites-brasileiros-aprovados-em-todos-os-testes-de-acessibilidade-
mantem-crescimento-mas-ainda-e-menos-de-1-do-total/ Acessado em: 16 out. 2021.

ONU - Organizacao das Nagdes Unidas. Declaracao Universal dos Direitos Humanos da ONU.
Disponivel em: https://www.unicef.org/brazil/declaracao-universal-dos-direitos-humanos. Acessado
em :16 out. 2021.

PEZZELLA, Maria Cristina Cereser. Sociedade da informacao: dignidade da pessoa humana e
espaco publico. Joagaba: Editora Unoesc, 2016.

PIEVE, Marcelo da. Dignidade da Pessoa Humana: Constituicio e Cidadania. Belo Horizonte:
Editora Dialética, 2021.

SARLET, Ingo Wolfgang. Dignidade (da pessoa) humana e direitos fundamentais na

Constituicao Federal de 1988. 10. ed. rev. atual. e ampl. Porto Alegre: Livraria do Advogado
Editora, 2015.

4° Congr. Intern. Information Society and Law - FMU - SP - 3/11 a 5/11 - 2021 e 105



O Information
Society and Law

FMU

CENTRD UNIVERSITARID

GT - CRIMES, DIGNIDADE DA PESSOA HUMANA E SOCIEDADE
DA INFORMACAO



O Information
Society and Law

FMU

CENTRD UNIVERSITARIO

4° Congresso Internacional Information Society and Law
Centro Universitario das Faculdades Metropolitanas Unidas (FMU)
Sao Paulo - SP - 3 a 5 de novembro de 2021

As inovacoes legislativas na revolucao tecnoldgica: A necessaria tipificacao
penal do ciberterrorismo no ordenamento juridico brasileiro.

Legislative innovations in the technological Revolution: The necessary criminal

tipification of cyberterrorism in the Brazilian Legal System.
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Resumo

Com o imenso avango tecnoldgico e a constante evolugcdo da internet, a sociedade da
informagdo se torna cotidianamente mais vulneravel a diversas espécies de ataques virtuais por
meio do ambiente cibernético. O cometimento de crimes em ambiente virtual tem se intensificado
corriqueiramente, com a consequente existéncia de atividades criminosas e que s3o inovadas
constantemente, podendo em alguns casos serem enquadrados como atos terroristas, atingindo a
incidéncia da pratica do ciberterrorismo. A abordagem do presente artigo versard na analise dos
crimes informaticos na sociedade da informagao, o estudo sobre o terrorismo ¢ o ciberterrorismo ¢ a
necessidade de elaboracdo de uma legislacdo especifica que deve cuidar do tipo penal do
ciberterrorismo. O problema da pesquisa ¢ fazer uma apreciagdo dos crimes praticados na esfera
virtual, o que pode ocasionar diversos danos a sociedade e ameaga a seguranga e a soberania de um
Estado. O método de pesquisa utilizado serd por meio de exame bibliografico com livros, artigos e
pesquisas na internet que embasam o tema em tela.

Palavras-Chave: Sociedade da Informagdo. Crimes digitais. Terrorismo. Ciberterrorismo.
Tecnologia.

Abstract

With the immense technological advance and the constant evolution of the internet, an information
society becomes daily more vulnerable in the various kinds of virtual through the cybernetic
environment. The committing of crimes in a virtual environment has been routinely intensified,
with the consequent existence of criminal activities that are constantly innovated, which may in
some cases be classified as terrorist acts, reaching the incidence of cyberterrorism. The approach of
this article will deal with the analysis of computer crimes in the information society, the study of
terrorism and cyberterrorism and the need to draft specific legislation that should take care of the
criminal nature of cyberterrorism. The research problem is to assess the crimes committed in the
virtual sphere, which can cause various damages to society and threaten the security and
sovereignty of a State. The research method used will be through bibliographic examination with
books, articles and internet research that support the theme in question.
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Introducao

Diante da vivéncia de uma revolugao tecnoldgica latente, a sociedade da informagdo vem
se expandindo intensamente com a utilizagdo constante dos meios de tecnologia de informagao e
comunicag¢do. O uso intensivo dos meios de comunica¢ao digital por meio da utilizagdo de recurso
tecnologico que visa a coleta, classificacdo, armazenamento e processamento de dados demonstra
uma expansao e massificagdo de dados e informagdes que sdo alimentadas de forma acelerada e
instantinea nos sistemas de informagdo em ambiente cibernético. E notavel que a internet
aproximou fortemente a sociedade diminuindo o tempo e o espago da comunicacdo entre 0s
cidadaos, com o alcance imediato e simultdneo na troca de informacdes com o uso das inovagdes

tecnologicas.

No entanto, apesar do ambiente do ciberespaco ser muito Util e necessario para a
fomentacdo do compartilhamento avangado da comunicag¢do entre as pessoas. Contudo, em um
espaco virtual que o acesso ¢ facilitado e dotado de praticidade, ha a iminéncia de vulnerabilidades
que podem acarretar diversas condutas criminosas com a pratica de crimes sendo praticados em
ambientes digitais, trazendo sérios riscos de ocorréncia de danos que podem ser fatais para vitimas
de crimes virtuais, grupo de individuos ou até mesmo um Estado. A sociedade acaba se tornando
refém do medo e da inseguranca diante do cometimento de crimes informaticos que se propagam
cotidianamente, principalmente com a chegada da pandemia da Covid-19, que possibilitou a
permanéncia de muitas pessoas situadas em ambientes digitais € com o crescente niimero de casos

de crimes digitais.

Ao abordar sobre a andlise do cometimento de crimes em meios informaticos, a questdo
reside principalmente no fato do acesso facilitado de usuarios na internet que visam o cometimento
de atos criminosos em ambiente cibernético, deixando a atuacdo do espago fisico, onde se verifica
um maior risco na utilizagdo de for¢a e de violéncia fisica, para se perpetuar as agdes criminosas
com menor risco em espagos digitais que se torna o meio mais acessivel, menos custoso e com uma
funcionalidade de maior impacto, ndo existindo barreiras geograficas para a concretizagdo de agdes

delituosas.

As agdes criminosas em recinto cibernético podem variar de condutas criminosas de menor
complexidade até atingir acdes com maior amplitude, sendo que em razdo disso, a viabilidade de
atos criminosos com maior poder de impacto, se baseia em praticas de crimes cometidos por grupos
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de organizacdo criminosa que podem ser consideradas atividades de terrorismo. Esses grupos ao
invés da utilizagdo do espago fisico, passam a atuar em ambiente virtual, economizando custos e
diminuindo as barreiras, podendo gerar e provocar danos com um impacto imensuravel perante o

mundo todo.

Com isso, ¢ extremamente importante como objetivo do estudo analisar como se da o
surgimento de novos crimes no meio informatico perante a sociedade da informacdo, uma oOtica
sobre o enquadramento dos atos criminosos com maior magnitude, a pratica de atos de terrorismo
em ambito virtual, sendo enquadrado como ciberterrorismo e apesar da existéncia da Lei n° 13.260,
de 16 de marco de 2016 (Lei Antiterrorismo), ainda se vé a necessidade para que haja a tipificacdo
legal especifica no ordenamento juridico brasileiro para tratar de praticas delituosas em ambiente

cibernético.

A presente pesquisa foi desenvolvida por meio do método de revisdo bibliografica, trouxe
a metodologia hipotético-dedutivo, com fundamenta¢do em pesquisa de algumas obras, artigos
cientificos e pesquisas na internet para tentar trazer uma concepcao da pratica de crimes digitais,
buscar conceituar a realizacdo do terrorismo e o ciberterrorismo ¢ como isso causa efeitos drasticos

em uma sociedade e da ameaca no Estado Democratico de Direito.

1. A sociedade da informacao e o surgimento de novos crimes informaticos

Apo6s o advento da Segunda Guerra Mundial, a sociedade emergiu no que muitos
denominam como globalizacdo ou sociedade pos-moderna. Isso porque a segunda guerra mundial
trouxe diversos avancos na area da tecnologia, como o surgimento do computador, na Inglaterra e

na Alemanha, e com o surgimento da internet, nos Estados Unidos.

Deste modo, a internet possuiu papel fundamental no que tange a globalizagdo, uma vez
que possibilitou a interconexao entre as culturas, transagdes comerciais, trabalho etc. Considera-se,
portanto, que estamos diante da Terceira Revolugdo Industrial, em que ha uma revolugao
informacional, com muitos doutrinadores, ainda, entendendo que estamos na quarta revolucao

industrial, sendo a sociedade atualmente denominada sociedade 5.0, ou a internet das coisas.

Com relacao a definicdo do que seria sociedade da informagdo, temos o lecionado por

Pezzela:

A sociedade da informagao, tratada também como contemporanea, ¢ aquela onde se faz uso
das tecnologias de informag¢do e comunicagdo, proporcionando a troca digital entre
individuos e assegurando a comunicagdo entre estes. Contudo, diferencia-se por meio da
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inovacdo e da instantaneidade, tendo como caracteristica a velocidade no acesso e troca de
informacdes.’

Podemos auferir, portanto, que a sociedade da informacao utiliza das tecnologias existentes
para que haja a comunicagdo. Assim, surgiram novos paradigmas. Isso porque, se antes do advento
da sociedade da informagdo, todas as guerras e crimes eram praticadas de forma presencial, com a
utilizagdo desmedida da internet, surgiram novos crimes e novas guerras: Os denominados

cibercrimes e ciberterrorismo.

Insta salientar que ndo foi a internet que trouxe esses novos tipos de crimes, mas sim a
utilizacdo que as pessoas fazem dela. Pierre Levi leciona que a tecnologia ndo ¢ nem boa nem ma
em si, depende do objetivo que ¢ dada. Assim sendo, auferimos que muitas pessoas vém utilizando
da internet para seus objetivos criminosos, guardando-se do fato de que, em diversos casos, ¢ dificil
encontrar o autor do delito, uma vez que a internet possui diversas criptografias para fazer com o
autor de determinadas postagens seja mantido de forma anénima. Isso porque, com o intuito de
proteger a chamada liberdade nas redes, ela possui dois principios que a regem: O principio da

neutralidade das redes e o principio da navegagao anonima.

Com relagao ao principio da neutralidade das redes, temos o lecionado por Sérgio Silveira:

Diz respeito aos fluxos de pacotes de informagdo na rede. Como a internet ¢ composta por
um conjunto de protocolos articulados em camadas, a ideia ¢ que cada camada seja neutra
em relagdo as outras. Deste modo, quem controla a camada fisica de conexdo ndo pode
interferir nas camadas logicas, ou seja, nem no conteido dos fluxos nem no tipo de
aplicacdo que s@o compartilhados, e muito menos pode discriminar os pacotes por IP de
origem ou destino. Sem esse principio seria praticamente impossivel existir tanta
criatividade e liberdade de expressdo na rede. Imagine se os criadores de um repositorio de
videos, como o YouTube, tivessem que pedir autorizacdo aos controladores da rede fisica
para transferirem arquivos audiovisuais.’

No que concerne ao principio da navegac¢ao andnima, € o principio que impede que o rastro

digital dos individuos (IP) seja ligado a sua identidade civil.

Posto isso, surgiram, portanto, os cibercrimes. Com relagdo ao conceito de cibercrime,

temos o lecionado por Samir de Paula:

Cibercrime (INTERPOL, 2015) ¢ a atividade criminosa ligada diretamente a qualquer agdo
ou pratica ilicita na Internet. Esse crime consiste em fraudar a seguranca de computadores,
sistema de comunicagdo e redes corporativas. Assim, o crime na internet, ou cibercrime,

OPEZZELA, Maria Cristina Cereser. A pessoa como sujeito de direitos na sociedade da informacdo: teletrabalho como
forma de inclus@o social — um desafio. Revista Pensar, Fortaleza. v. 19, jan/abr. 2014.

OSILVEIRA, Sergio Amadeu. Liberdade, diversidade e controle na internet. Disponivel em: https://homologacao-
reciis.icict.fiocruz.br/index.php/reciis/article/view/644.
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nada mais ¢ do que uma conduta ilegal realizada por meio do uso do computador e da
internet (ROSA, 2002, p.53-57). Os crimes mais comuns sdo: pirataria; pornografia infantil;
crimes contra a honra; espionagem. Sendo assim, podem-se definir os cibercrimes de forma
elementar como sendo as infragdes penais praticadas no ambito digital ou que estejam
envolvidos com a informagdo digital através dos mais diversos meios e dispositivos
conectados a internet, tais como computadores, celulares, smartphones, tablets, entre
outros.”

No que tange aos tipos de cibercrimes, temos algumas modalidades, quais sejam:

Cyberbullying: O cyberbullying ocorre no momento em que se usa a internet, e
demais meios tecnologicos de acesso a ela, para propagar ou difundir palavras, frases,
textos e imagens com a finalidade de promover o constrangimento ou intimidacdo a um
individuo ou a um grupo de individuos. A vitima de cyberbullying passa a ter seu nome ou
imagem associados a perfis ou contextos falsos, bem como, pode ser rotulado
pejorativamente ou ridicularizado em sites, redes de relacionamento ou foéruns na internet.
Cyberguerra: E uma modalidade de conflito que tem se tornado mais frequente. Autores
acreditam que o primeiro caso de ciberguerra tenha ocorrido posteriormente a primeira
semana de abril do ano de 2001, ocasido em que um avido espido estadunidense bateu com
um caca chinés que sobrevoava regido proxima da provincia de Hainan. Apods esse
ocorrido, crakers chineses se juntaram e comprometeram cerca de 10 mil sistemas
americanos em retaliagdo.

ao evento mencionado. A partir do exemplo supracitado, pode-se definir a
ciberguerra — também conhecida como guerra cibernética — como uma modalidade de
guerra onde o embate ndo ocorre por meios fisicos, como armas, mas através de ataques
cibernéticos e informaticos no chamado ciberespaco.

Ciberterrorismo: Bruce Hoffman em sua obra, Inside Terrorism, aduz que apés a

Segunda Guerra Mundial, principalmente no fim da década de 1960 ¢ no decorrer da
década de 1970, o terrorismo era vislumbrado como sendo parte de um contexto histérico
revolucionario. Sendo o termo utilizado e expandido para incluir grupos nacionalistas e
étnico-separatistas fora do contexto colonial ou neocolonial. Até entdo, o terrorismo era
visto somente no ambito de ataques fisicos e cruéis, porém com a expansdo da internet
houve a inser¢do do terrorismo no ambito virtual. Por isso, a ciberguerra e o ciberterrorismo
sdo temas que deixardo Estados ou Nagdes atonitas se ndo estiverem preparadas para
combater e, principalmente, prevenir os ataques terroristas efetuados pela internet, com o
intuito de praticar dano muitas vezes irreparaveis a sistemas e equipamentos de
comunicagao virtual.
Ciberespionagem: Um fato que chamou a atencdo para a pratica da ciberespionagem foi o
ocorrido no ano de 2008, durante a campanha presidencial do ainda candidato a presidéncia
da reptblica dos EUA, Barack Obama. Nessa época, computadores foram infectados por
meio de um Trojan ou Cavalo de Troia — arquivo enviado se fazendo passar por um
aplicativo util, como um “presente de grego”, mas que na verdade possui funcionalidades
maliciosas escondidas — provocou uma agdo de agentes do FBI e do Servigo Secreto norte-
americano, que disseram aos chefes de campanha e de tecnologia de Barack Obama que
crakers tinham invadido os sistemas do partido e obtido de forma criminosa e fraudulenta
documentos e dados sobre a sua corrida presidencial.’

Podemos auferir, portanto, que o aumento do uso da tecnologia fez com que surgissem

diversos tipos de cibercrimes, consoante exposto acima. Ainda, dado os principios que regem as

ONASCIMENTO, Samir de Paula. Cibercrime: Conceitos, modalidades e aspectos juridicos-penais. Disponivel em:
https://ambitojuridico.com.br/cadernos/internet-e-informatica/cibercrime-conceitos-modalidades-e-aspectos-juridicos-
penais/. Acesso em 16 out.2021.

Ordem.
4° Congr. Intern. Information Society and Law - FMU - SP - 3/11 a 5/11 - 2021 * 111



O Information
Society and Law

FMU

CENTRO UNIVERSITARIO

redes, tais crimes sdo dificeis de serem desvendados. Por conta disso, ¢ necessario que os 6rgaos

facam uso da ciberinteligéncia para coibir a impunidade nas redes.

Com relagdo ao conceito de ciberinteligéncia, temos o lecionado por Lenzi:

E baseada em cinco passos que ja sdo utilizados nos demais campos de inteligéncia
(planejamento e direcdo, levantamento de dados, processamento, producdo e
disseminagdo/avaliagdo) sendo esses passos constituintes de um processo circular que
converte informagdes aparentemente simples em informagdes de alto valor para
investigagdes que buscam identificar e/ou prevenir ameagas.’

Podemos auferir, portanto, que a sociedade da informacgdo trouxe novos paradigmas a
sociedade e modificando a forma de investigacdo dos orgaos policiais. Isso porque, se antes do
advento da mesma, o curso de uma investigagdo acerca da pratica de determinado crime se dava de
forma fisica, indo em possiveis locais de pratica do crime, ou, no maximo, fazendo alguma
interceptacao telefonica, hoje em dia isso tornou-se obsoleto. Isso porque, com a pratica de crimes
pelo meio virtual, e a dificuldade em contornar o principio da neutralidade da rede, faz-se mister o

constante estudo e atualizacdo dos 6rgaos policiais como forma de coibir a impunidade virtual.

2. O terrorismo e o ciberterrorismo

Inicialmente, ao se mencionar a palavra terror, ja se conclui uma sensa¢ao de medo,
desespero, algo que seja fatal para a vida humana. Quando se alinha a terrorismo, muitos se pensam
em atos terroristas que sdo capazes de atingir de forma violenta uma imensiddo de pessoas,
principalmente apods os atentados ocorridos no dia 11 de setembro de 2001 nos Estados Unidos,
onde chegou ao conhecimento internacional com a divulga¢do da cobertura da midia, causando um
grande impacto mundial. O fato ocorreu com o sequestro de quatro aeronaves por 19 membros do
grupo terrorista da Al-Qaeda, que ¢ uma organiza¢cdo militante isldmica fundada e liderada por
Osama Bin Laden’, onde resultou nos ataques de duas aeronaves que atingiram e derrubaram as
duas Torres do World Trade Center em Nova lorque e uma aeronave atingiu o 6rgdo governamental
do Pentadgono, do Departamento de Defesa dos Estados Unidos, e a outra aeronave sequestrada que

ndo chegou a atingir um alvo especifico, vindo a cair em um campo no Estado da Pensilvania,

OLENZI, 2017 apud KOLBE, Armando Jinior. Investigaciio de crimes digitais. Curitiba: Contentus, 2020. Pag. 49 ¢
50.

0 LIMA SA, Katty Cristina. Um breve histérico Al-Qaeda: de Exército Jihadista a Movimento Ideoldgico. Boletim
Historiar, n. 19, abr./jun. 2017, p. 84-101. Disponivel em: https://seer.ufs.br/index.php/historiar. Acesso em: 16 out. 2021.
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chegando a uma estimativa de quase 3 mil mortes’. Esse acontecimento pode ser considerado como

0 maior ato terrorismo que ja se tem conhecimento no mundo, tendo havido diversas mudancas

Com a iminéncia da ocorréncia do evento das Olimpiadas no Brasil em 2016, que ocorreu
no Rio de Janeiro, houve a necessidade de estabelecer uma legislagdo criminal que tratasse atos
terroristas, visando alcancar uma igualdade com paises estrangeiros, que ja regulavam o assunto. De
todo modo a disposi¢cdo expressa no artigo 5°, inciso XLIII, da Constitui¢do Federal, deixou uma

abertura para que houvesse a necessidade de regulamentacao, isto adveio com a promulgacao da Lei

n°® 13.260 de 2016 (Lei Antiterrorismo), que assim define em seu artigo 2°, o conceito de terrorismo:

Art. 2° O terrorismo consiste na pratica por um ou mais individuos dos atos previstos neste
artigo, por razdes de xenofobia, discriminag@o ou preconceito de raga, cor, etnia e religido,
quando cometidos com a finalidade de provocar terror social ou generalizado, expondo a
perigo pessoa, patrimdnio, a paz publica ou a incolumidade publica.

A definicdo de terrorismo ¢ algo que tem sido muito discutido, ¢ sem chegar a uma

concepgdo precisa e aceita globalmente’. Os Estados Unidos buscaram definir o terrorismo como

uma “violéncia premeditada, com motivagdo politica, perpetrada contra alvos ndo combatentes por

grupos subnacionais ou agentes clandestinos”.’

O Conselho de Seguranca da Organizacdo das Nagdes Unidas com a elaboragdo da

Resolugdo n°® 1566, de 8 de outubro de 2004°, define o terrorismo da seguinte forma:

Recorda que atos criminosos, inclusive contra civis, cometidos com a intengdo de causar a
morte ou lesdes corporais graves, ou a tomada de reféns, com o objetivo de provocar um
estado de terror no publico em geral ou em um grupo de pessoas ou determinadas pessoas,
intimidam uma populagdo ou obrigar um governo ou uma organizac¢do internacional a
praticar ou abster-se de praticar qualquer ato que constitua delitos no dmbito e conforme
definido nas convengdes e protocolos internacionais relativos ao terrorismo, ndo sdo, em
nenhuma circunstancia, justificaveis por consideragdes de carater politico , filosofica,
ideoldgica, racial, étnica, religiosa ou de outra natureza semelhante, ¢ exorta todos os
Estados a prevenir tais atos e, se ndo prevenidos, a assegurar que tais atos sejam punidos
com penas compativeis com sua gravidade;

0 BBC News Brasil. “Atentados de 11 de Setembro: a tragédia que mudou os rumos do século 21”. Disponivel em:
https://www.bbc.com/portuguese/internacional-55351015. Acesso em: 16 out. 2021.

OMG, Gardini. Terrorismo no ciberespaco: o poder cibernético como ferramenta de atuagdo de organizagdes terroristas.
Fronteira, Belo Horizonte, v. 13, n. 25 e 26, p. 7-33, 2014. Disponivel em:
http://periodicos.pucminas.br/index.php/fronteira/article/download/10461/10543. Acesso em: 16 out. 2021, p. 17.
OESTADOS UNIDOS. United States Code, Title 22, Chapter 1, Section 2656f(d). Disponivel em:
https://www.govinfo.gov/content/pkg/USCODE-2010-title22/pdf/USCODE-2010-title22-chap38-sec2656f.pdf. Acesso
em: 15 out. 2021. p. 916. (tradugao nossa).

00ORGANIZACAO DAS NACOES UNIDAS. United Nations Security Council. Resolution 1566 (2004). Disponivel
em: https://www.un.org/ruleoflaw/blog/document/security-council-resolution- 1 566-2004-on-threats-to-international-
peace-and-security-caused-by-terrorist-acts/. Acesso em: 15 out. 2021, p. 02. (tradugéo nossa).
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A compreensdo do que seja exatamente o terrorismo ¢ uma concepgdo que tem multiplos
conceitos e defini¢gdes que nao possui uma exata consolidacdo sobre o entendimento, deixando o
sentido com muitas controvérsias. Ha muitos estudos sobre a conclusao do terrorismo, porém, nao
existe um conjunto conclusivo do significado do terrorismo, mas pode ser entendido também nao
como um crime regular, mas uma visdo distinta com uma dimensdo maior, sendo superior ¢ mais
perigosa do que um crime comum. Seria uma forma de um supercrime que obtém uma
conformidade de relagdo de acordo com a sua estrutura, o principio do dano e os elementos do

terrorismo’.

Antes de se chegar a uma anélise da junc¢do entre terrorismo praticado em ambiente digital,
devemos demonstrar a concepcao do ciberespagco nas palavras de Lévy que entende como um
« - . . . L

espaco de comunicacao aberto pela interconexao mundial dos computadores e das memorias dos
computadores [...] o conjunto de sistemas de comunicacdo eletronicos [...] transmitem informagdes

provenientes de fontes digitais ou destinadas a digitaliza¢do™.

Diante do direcionamento de atividades criminosas centralizadas na pratica e na
disseminagcdo em ambientes do ciberespago, os atos terroristas alcancam os meios do universo
online, passando a ser caracterizados como ciberterrorismo. A defini¢do de ciberterorrismo também
encontra dificuldades para se chegar a um consenso universal, assim, como a definicdo de
terrorismo, passando por diversos estudos e pesquisas que nao unificam a uma conclusao concreta

sobre o tema.

A primeira vez que surgiu o entendimento da percepcdo do que vem a ser o
ciberterrorismo, foi mediante o artigo publicado por Barry Collin, nos anos 1980, que definiu o
ciberterrorismo como “o perigo de ataques conduzidos a longa distancia (como consequéncia da

interse¢do entre mundo fisico e virtual) e tendo como alvos Infraestruturas Criticas de um pais™.

O ciberterrorismo se caracteriza pela utilizagdo de tecnologias que sdo com a informatica
com o objetivo de ameagas ou atacar pessoas, atingindo propriedades e infraestruturas. O objetivo

da pratica do ciberterrrorismo € alcancar um fim politico, ideoldgico, social ou religioso. A agdo

0 MAYER LUX, Laura. Defining cyberterrorism Una definicién de ciberterrorismo. Rev. chil. derecho

tecnol., Santiago, v. 7, n. 2, p. 5-25, dic. 2018. Disponivel em: http://www.scielo.cl/scielo.php?
script=sci_arttext&pid=50719-25842018000200005&Ing=es&nrm=iso Acesso em: 16 out. 2021, p. 06.

0 LEVY, Pierre. Cibercultura. Tradugao: Carlos Irineu da Costa. Sao Paulo: Ed. 34, 2010, p. 94-95.

0 ALCANTARA, Bruna Toso de. Brasil e Ciberterrorismo: desafios para o Rio 2016. The Ninth International

Conference on Forensic Computer Science - ICoFCS, [S. L], p. 84-89, 2015. Disponivel em:
http://dx.doi.org/10.5769/C2015011. Acesso em: 16 out. 2021, p. 84.
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terrorista no ambiente cibernético ¢ realizada com o intuito de promover propaganda,
financiamento, recrutamento, obtencdo e troca de informacdes. Algumas peculiaridades das agdes
do ciberterrorismo sao baseadas em baixo custo, atos premeditados, seletividade de membros,
anonimato, imprevisibilidade e ataques ndo presenciais. Importante destacar, que o ciberterrorismo
ndo se confunde com delitos informaticos, em razdo da distingdo da natureza dos crimes

praticados’.

O terrorismo decorre de quatro motivos classicos que determinam as atividades terroristas,

que devem ser analisadas para definir a ideia do ciberterrorismo:

1) terrorista com s6 um foco (ou seja, a motivacdo deles vem de um assunto em particular,
como os direitos dos animais), 2) terroristas ideoldgicos (que usam da violéncia para
promover sua ideologia politica, a qual se pauta nos extremos da direita ou da esquerda) 3)
terroristas nacionalistas (os quais buscam independéncia de um dado Estado ou entrar de
um Estado para outro por razdes étnicas ou geograficas) e 4) terroristas politico religiosos
(que podem se tornar letais dado que entendem suas agdes como atos sob ordens divinas)°.

O ciberterrorismo se perfaz diante do uso de aparelhos eletronicos conectados a internet
com o objetivo da pratica de atos de terrorismo, visando causar terror e graves prejuizos a soberania
de um Estado, ameagando a democracia de um pais e que atinja uma enorme quantidade de

pessoas’. O conceito do ciberterrorismo trazido por Dorothy Denning citado por Bruna Toso de

Alcantara, ¢ bem explicitado da seguinte forma:

o ciberterrorismo ¢ a convergéncia do ciberespago e do terrorismo. Refere-se aos ataques
ilegais e ameacas de ataque contra computadores, redes e as informagdes nele armazenadas
quando sdo feitos para intimidar ou coagir um governo ou suas pessoas em busca de
objetivos politicos ou sociais. Além disso, para se qualificar de terrorismo cibernético, um
ataque deve resultar em violéncia contra pessoas ou propriedade, ou pelo menos causar
danos suficientes para gerar medo. Os ataques que levam a morte ou lesdes corporais,
explosdes ou perdas econdmicas severas seriam exemplos. Ataques sérios contra as
infraestruturas criticas podem ser atos de ciberterrorismo, dependendo do seu impacto. Os
ataques que perturbam os servigos ndo essenciais ou que sdo principalmente um incomodo
caro ndo seriam [ciberterrorismo]’.

0POVEDA CRIADO, Miguel Angel. TORRENTE BARREDO, Bagoiia. Redes sociales y ciberterrorismo. Las TIC
como herramienta terrorista. Opcion: Revista de Ciencias Humanas y Sociales, ISSN 1012-1587, N°. Extra 8
2016, pags. 509-518. Disponivel em: https://dialnet.unirioja.es/servlet/articulo?codigo=5901105. Acesso em: 16 out.
2021, p. 510-512.

0ALCANTARA, Bruna Toso de. Brasil e Ciberterrorismo: desafios para o Rio 2016. The Ninth International
Conference on Forensic Computer Science - ICoFCS, [S. L], p. 84-89, 2015. Disponivel em:
http://dx.doi.org/10.5769/C2015011. Acesso em: 16 out. 2021, p. 84.

ONUNES, Danilo Henrique. LEHFELD, Lucas Souza. SILVA, Jonatas Santos. CIBERTERRRORISMO: a internet
como meio de propagagdo do terror. Revista Himus vol. 10, num. 29, 2020. Disponivel em:
https://core.ac.uk/reader/352034636. Acesso em: 16 out. 2021, p. 224.

0ALCANTARA, Bruno Toso de. Internet, Terror e Ciberterrorismo: uma analise comparativa. Dissertacio
(Mestrado em Estudos Estratégicos Internacionais) — Faculdade de Ciéncias Econdmicas da Universidade Federal do
Rio Grande do Sul. Rio Grande do Sul, p. 70.
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Vale ressaltar, também a ocorréncia de diversos atos criminosos em ambiente invisivel na
World Wide Web, com a existéncia de trés niveis de navegacao: Surface Web, Deep Web e Dark
Web. A dobra visivel do ciberespaco € a Surface Web, onde ¢ possivel o acesso livre e facil para os
usuarios, assim, como sites com acessos costumeiros, como o Google, Yahoo, Microsoft, etc. A
Deep Web e a Dark Web podem ser utilizadas como sindnimos, mas que a Deep Web possui quatro
dobras, que ¢ onde se situa a Dark Web. Sao niveis de navegacdo que representam a dobra invisivel
no ciberespago, onde paginas da internet nao sao indexadas em motores de busca na World Wide
Web e o acesso ndo ¢ facilitado, onde abrange contetidos improprios e acessos a informacdes
confidenciais. Se verifica a ocorréncia abundante de atos criminosos na Dark Web em razido do
anonimato da rede, sendo um ambiente propicio para ataques de ciberterrorismo’. A pratica de
atividades por grupos terroristas na internet ¢ utilizada por 99,8% das atividades terroristas na Dark

Web ou Deep Web’.

O aumento de atos delituosos de ciberterrorismo tem se intensificado fortemente com o uso
das tecnologias de informagdo e comunicacdo, a criacdo, a organizagdo ¢ a mobilizacdo de grupos
terroristas nos meios digitais € a forma preferivel para o cometimento de crimes no ciberespaco, isto
pode ocasionar a ameaga a vida e a seguranca de cidaddos no ambito da sociedade da informagao,
ocasionando também uma ameaga ao Estado Democratico de Direito, pois a pratica do

ciberterrorismo também possui como objetivo atingir a estrutura de um pais.

3. A necessaria tipificacao do ciberterrorismo pela legislagao nacional

O Brasil, atualmente, possui a 13.260/2016, denominada de Lei Antiterrorismo. No
entanto, antes de adentrarmos na andlise especifica dessa lei, ¢ necessario que fagamos um breve

apanhado historico das leis que versaram acerca do tema.

Em 1938, surgiu a Lei Constitucional n.° 1, que emendou o Artigo 122 da entdo
Constitui¢do de 1937, que era a vigente no momento, trazendo a possibilidade de pena de morte

para aqueles que fossem responséaveis por atos terroristas. Era o disposto:

Art 122 - A Constitui¢@o assegura aos brasileiros e estrangeiros residentes no Pais o direito
a liberdade, a seguranca individual e a propriedade, nos termos seguintes:

ONUNES, Danilo Henrique. LEHFELD, Lucas Souza. SILVA, Jonatas Santos. CIBERTERRRORISMO: a internet como
meio de propagacdo do terror. Revista Humus vol. 10, num. 29, 2020. Disponivel em:
https://core.ac.uk/reader/352034636. Acesso em: 16 out. 2021, p. 220-222.

0 ALCANTARA, Bruna Toso de. Brasil e Ciberterrorismo: desafios para o Rio 2016. The Ninth International Conference
on Forensic Computer Science - ICoFCS, [S. L], p. 84-89, 2015. Disponivel em: http://dx.doi.org/10.5769/C2015011.
Acesso em: 16 out. 2021, p. 85.
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13) Nao havera penas corpéreas perpétuas. As penas estabelecidas ou agravadas na lei nova
ndo se aplicam aos fatos anteriores. Além dos casos previstos na legislacdo militar para o
tempo de guerra, a pena de morte serd aplicada nos seguintes crimes: (Redagdo da pela Lei

Constitucional n° 1, de 1938) (Vide Decreto n® 10.358, de 1942)

h) atentar contra a seguranga do Estado praticando devastaggo, saque, incéndio, depredagdo
ou quaisquer atos destinados a suscitar terror. (Incluido pela Lei Constitucional n® 1. de
1938)°.

Apbs isso, tivemos o Decreto-Lei n® 314/1967, que possuia o intuito de definir os crimes

contra a seguranga nacional, a ordem politica e social. Assim, era o disposto em seu Artigo 25:

Art. 25. Praticar massacre, devastacdo, saque, roubo, sequestro, incéndio ou depredagdo,
atentado pessoal, ato de sabotagem ou terrorismo; impedir ou dificultar o funcionamento de
servigos essenciais administrados pelo Estado ou mediante concessdo ou autorizagdo: Pena
- recluséo, de 2 a 6 anos.
Paragrafo unico. E punivel a tentativa, inclusive os atos preparatorios, como delitos

o . 0
auténomos, sempre com reducdo da terga parte da pena .

Fato ¢ que esse decreto deixou o conceito de terrorismo extremamente vago, de forma que
era utilizada pelo entdo regime ditatorial para punir os individuos que se mostravam contrarios ao
governo. Deste modo, com o intuito de definir o que seria terrorismo, surgiu a Lei de Seguranca

Nacional, de 1983. Era o disposto no Artigo 20 desta Lei:

Art. 20 - Devastar, saquear, extorquir, roubar, sequestrar, manter em carcere
privado, incendiar, depredar, provocar explosdo, praticar atentado pessoal ou atos de
terrorismo, por inconformismo politico ou para obtencdo de fundos destinados a
manutencao de organizacdes politicas clandestinas ou subversivas.

Pena: reclusdo, de 3 a 10 anos.

Paragrafo unico - Se do fato resulta lesdo corporal grave, a pena aumenta-se até o
dobro; se resulta morte, aumenta-se até o triplo’.

Apos isso, a Constituigdo Federal de 1988, denominada Constitui¢ao Cidada, definiu, em
seu Artigo 5°,6 referente aos direitos e garantias fundamentais, que a pratica do terrorismo sera

inafiangavel e insuscetivel de graca ou anistia. E o disposto:

XLIII - a lei considerara crimes inafiangaveis e insuscetiveis de graca ou anistia a pratica da
tortura, o trafico ilicito de entorpecentes e drogas afins, o terrorismo e os definidos como
crimes hediondos, por eles respondendo os mandantes, os executores ¢ os que, podendo
evita-los, se omitirem.’

OBRASIL. Constituiciio dos Estados Unidos do Brasil de 1937. Disponivel em:
http://www.planalto.gov.br/ccivil 03/constituicao/constituicao37.htm. Acesso em 16 out.2021.

OBRASIL. DECRETO-LEI N° 314, DE 13 DE MARCO DE 1967. DISPONIVEL EM:
HTTPS:/WWW2.CAMARA.LEG.BR/LEGIN/FED/DECLEI/1960-1969/DECRETO-LEI-314-13-MARCO-1967-
366980-PUBLICACAOORIGINAL-1-PE HTML. ACESSO EM 16 OUT.2021.

OBRASIL. Lei 7.170/1983. Define os crimes contra a seguranca nacional, a ordem politica e social, estabelece seu
processo e julgamento e da outras providéncias. Disponivel em: http://www.planalto.gov.br/ccivil 03/leis/17170.htm.
Acesso em 16 out.2021.

O0BRASIL. Constituicio Federal de 1988. Disponivel em

http://www.planalto.gov.br/ccivil 03/constituicao/constituicao.htm. Acesso em 16. out.2021.
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O terrorismo, ainda, ¢ considerado crime hediondo.

O Brasil, no entanto, nunca foi vitima diretamente de terrorismo, de forma que nunca se
preocupou a criar legislagdes especificas que versassem acerca do tema. Contudo, em 2014, o Pais
foi sede da Copa do Mundo e em 2016 sede dos Jogos Olimpicos, de forma que a pressdo externa
para a criagdo de uma lei especifica que versasse acerca do tema foi tamanha, de forma a coibir
eventuais possiveis acdes. Assim, surgiu a Lei 13.260/2016, conhecida como Lei Antiterrorismo,
que teve por intuito regulamentar o disposto no inciso XLIII do art. 5° da Constituicdo Federal,
disciplinando o terrorismo, tratando de disposi¢des investigatorias e processuais e reformulando o
conceito de organizagdo terrorista; e altera as Leis n °7.960, de 21 de dezembro de 1989, e 12.850,

de 2 de agosto de 2013.

Deste modo, ¢ o disposto no Artigo 2° da Lei, sobre o que seria terrorismo:

Art. 2° O terrorismo consiste na pratica por um ou mais individuos dos atos previstos neste
artigo, por razdes de xenofobia, discriminag@o ou preconceito de raga, cor, etnia e religido,
quando cometidos com a finalidade de provocar terror social ou generalizado, expondo a
perigo pessoa, patrimonio, a paz publica ou a incolumidade publica.

§ 1° Séo atos de terrorismo:

I - usar ou ameacar usar, transportar, guardar, portar ou trazer consigo explosivos, gases
toxicos, venenos, contetidos bioldgicos, quimicos, nucleares ou outros meios capazes de
causar danos ou promover destrui¢do em massa;

IV - sabotar o funcionamento ou apoderar-se, com violéncia, grave ameaga a pessoa ou
servindo-se de mecanismos cibernéticos, do controle total ou parcial, ainda que de modo
temporario, de meio de comunicacdo ou de transporte, de portos, aeroportos, estacdes
ferrovidrias ou rodoviarias, hospitais, casas de saude, escolas, estddios esportivos,
instalagdes publicas ou locais onde funcionem servigos publicos essenciais, instalagdes de
geracdo ou transmissdo de energia, instalacdes militares, instalagdes de exploragdo, refino e
processamento de petroleo e gas e instituigdes bancarias e sua rede de atendimento;

V - atentar contra a vida ou a integridade fisica de pessoa:

Pena - reclusdo, de doze a trinta anos, além das sangdes correspondentes & ameaga ou a
violéncia.

§ 2° O disposto neste artigo ndo se aplica a conduta individual ou coletiva de pessoas em
manifestagdes politicas, movimentos sociais, sindicais, religiosos, de classe ou de categoria
profissional, direcionados por propositos sociais ou reivindicatorios, visando a contestar,
criticar, protestar ou apoiar, com o objetivo de defender direitos, garantias e liberdades
constitucionais, sem prejuizo da tipificagdo penal contida em lei’.

No entanto, toda essa lei refere-se a pratica do terrorismo de forma fisica, ou seja, a pratica

em locais fisicos, ndo trazendo um unico dispositivo que se refira ao ciberterrorismo.

Fato ¢ que o ciberterrorismo ¢ totalmente diferente do terrorismo convencional, uma vez
que ¢ totalmente praticado de forma on-line, por intermédio da internet. Nesse diapasao, a Lei
antiterrorismo mostra-se totalmente ineficaz frente a tais casos, uma vez que nio versa sobre eles e

OBRASIL. Lei 13.260/2016. Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2016/1ei/113260.htm.
Acesso em 16.out.2021.
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um dos principios basilares que regem o direito penal € que ninguém podera ser punido por um ato
que nao era crime tipificado na legislagdo no momento do ato, além de vedar, expressamente, a

analogia que prejudique o réu.

Nesse diapasdo, apesar do Brasil nunca ter sido alvo especifico de ciberterrorismo, essa ¢
uma realidade presente no mundo globalizado, de modo que ¢ necessario que o legislador se
antecipe e crie uma legislagdo especifica que verse acerca do tema. A realidade da espionagem,
vazamento de informagdes ¢ uma realidade existente, de forma que j& existiram diversos casos ao
redor do mundo sobre tais situagdes, como, por exemplo, o caso Edward Snowden, que chocou o
mundo ao revelar os programas de vigilancia utilizado pelos Estados Unidos para espionar a
populacdo, alguns paises da Europa e at¢ mesmo conversas da ex-presidenta do Brasil, Dilma

Rousseff.’

E necessario que haja, portanto, uma seguranga cibernética no Brasil, com a criagdo de
legislagdes especificas que versem acerca do tema, como forma de se ater as necessidades

especificas decorrentes do momento social em que a sociedade esta inserida.
Consideracgoes finais

A globalizagdo mundial, iniciada apds o advento da Segunda Guerra Mundial, que trouxe
diversas inovagdes tecnoldgicas, como o computador e a internet, fez com que o mundo passasse a

viver diante de novos paradigmas.

Diante dessa nova realidade, houve o surgimento de novas demandas decorrentes da

sociedade informacional, e o ciberterrorismo € uma delas.

O terrorismo nunca foi uma questdo nova para a sociedade, e, com relacdo a ele, existem
diversas leis que versam acerca desse crime. O famoso atentado ao World Trade Center, as Torres
Gémeas, ¢ um exemplo de caso de terrorismo. No entanto, o ciberterrorismo ¢ algo novo, uma vez
que surgiu por conta da sociedade informacional, que tem a internet como seu principal meio de
comunicac¢do e de trabalho, e, por conta disso, as legislagdes especificas acerca do tema ainda se

encontram esparsas.

OEdward Snowden ¢ um ex-técnico da CIA acusado de espionagem por vazar informacdes sigilosas de seguranca dos
Estados Unidos e revelar em detalhes alguns dos programas de vigilancia que o pais usa para espionar a populagdo americana —
utilizando servidores de empresas como Google, Apple e Facebook — e varios paises da Europa e da América Latina, entre eles
o0 Brasil, inclusive fazendo o monitoramento de conversas da presidente Dilma Rousseft com seus principais assessores.
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Fato ¢ que o ciberterrorismo ¢ uma realidade concernente do atual momento em que a
sociedade esta inserida, de modo que ¢ obrigacdo do legislador trazer a norma penal que verse
acerca do assunto. O famoso caso Edward Snowden, que revelou espionagens realizadas pelo

governo americano ¢ um exemplo da realidade acerca do ciberterrorismo.

Fato ¢ que a lacuna na lei acerca do tema traz problemas de ordem penal: A lei
antiterrorismo vigente no Pais apenas versa sobre o terrorismo de forma fisica, de forma que pode
ocorrer o entendimento de que realizar sua aplicagdo nos casos de ciberterrorismo poderia ser

analogia in malam partem, algo totalmente vedado pelo Ordenamento Juridico Patrio.

E sabido que a internet foi realizada de forma a garantir que a identidade do usuario ndo
seja ligada ao seu rastro digital, qual seja, o endereco de IP (Internet Protocol)’. No entanto, ndo &
crivel que se alegue a liberdade nas redes para que haja o cometimento de crimes. Assim sendo, ¢
obrigacdo do Estado utilizar da chamada ciberinteligéncia em seus orgdos federais, de forma a

diminuir a impunidade nas redes.

O ciberterrorismo ¢ uma realidade vivenciada por todos no atual século, concernente da
revolugdo tecnoldgica em que estamos inseridos. Necessario salientar que, conforme leciona Piérre
Levy, a tecnologia ndo ¢ boa ou ma por si sd, mas sim, depende do objetivo em que ela ¢ utilizada.
Contudo, ¢ fato notorio que o ciberterrorismo existe, de modo que ¢ necessaria sua discussdo e

tipifica¢do penal.

Nao ¢ crivel, portanto, que alegue o legislador a auséncia de legislacdes especificas
concernentes ao tema no fato de que o Brasil ndo ¢ um pais que sofre ataques terroristas. Isso
porque todo e qualquer pais do mundo estd fadado a, em algum momento da histdria, sofrer um

ciberataque.

Ainda, a Lei Geral de Protecdo de Dados, também conhecida como LGPD, versa acerca da
possibilidade de protecdo de dados pessoais para evitar vazamento. Deste modo, a falta de um
ordenamento especifico que aborde acerca desse tema desrespeita, também, os mecanismos
dispostos na LGPD, lei de cunho federal, uma vez que ciberataques podem ter o intuito de vazar

determinados dados.

Deste modo, ¢ urgente que o legislador se atenha a essa nova realidade em que a sociedade
esta inserida, criando ordenamentos juridicos especificos acerca do tema, de forma a garantir a

seguranca digital do Pais como um todo.
0 Protocolo de rede.
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LEGITIMA DEFESA INFORMATICA: POSSIBILIDADE E IMPACTO
JURIDICO-PENAL NA SOCIEDADE DA INFORMACAO.

CYBER SELF-DEFENSE: POSSIBILITY AND CRIMINAL LAW IMPACT ON
INFORMATION SOCIETY.

Lucas Rodrigues Marangao®

Resumo: O objetivo deste trabalho ¢ realizar estudo critico da possibilidade da aplicacdo da
legitima defesa enquanto causa de exclusdo de ilicitude a atos de invasdo de dispositivo
informatico, tipificados no Artigo 154-A do Codigo Penal. A partir do método dedutivo e de estudo
doutrinario e legal de fontes nacionais e internacionais, analisamos criticamente a existéncia de um
bem juridico tipico da sociedade da informacdo, a seguranca informéatica, os impactos e respostas a
criminalidade informatica e a possibilidade de aplicacdo da excludente de ilicitude da legitima
defesa a pratica do hack back para a defesa do supracitado bem. A partir dai, delineamos uma
critica quanto a possiveis impactos da aplicagdo da legitima defesa informatica nestes moldes.
Palavras-chave: Crimes informaticos; Hack Back; Legitima Defesa; Sociedade da Informagao;
Seguranca Informatica.

Abstract: The purpose of this paper is to conduct a critical evaluation of the possibility to apply the
affirmative defense of self-defense over digital devices hacking acts, typified as crimes in the
Article 154-A in the Criminal Code. Through deductive research approach and the study of national
and international books of authority and sources of law, we critically analyze the existence of a
specific information society legal good, the information security, the cybercrimes and responses to
these felonies and the possibility to apply the affirmative defense of self-defense over hack back
acts conducted to protect the already mentioned legal food. Henceforth, we outline a critical
evaluation of possible impacts of such affirmative defense application of such kind of cyber self-
defense.

Keywords: Cybercrimes; Hack Back; Information Security; Information Society; Self-Defense.
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O presente artigo pretende estudar criticamente a possibilidade e impactos da aplicagdo da
excludente de ilicitude da legitima defesa a condutas tipificadas no Artigo 154-A do Codigo Penal,
isto ¢, a invasoes de dispositivo informatico. Nos deteremos sobretudo na pratica do hack back, isto
¢, contra-ataques informaticos que invadem os dispositivos dos criminosos, comum sobretudo no

meio corporativo.

A questdo assume relevancia pelo aumento do impacto da criminalidade informética nos
ultimos anos. Este aumento ndo se dd exclusivamente no crescimento do nimero de delitos
cometidos, mas também do prejuizo econdomico que estes vém gerando ao longo dos ultimos anos, o
que coloca um problema a acumulacdo capitalista atual, tendo em vista a centralidade que os ativos

informacionais assumiram na economia hodierna.

Para tanto, seguiremos o seguinte percurso. Estudaremos a existéncia de um bem juridico
especifico da Sociedade da Informagdo. A importancia disto se deve ao fato da doutrina brasileira
majoritariamente defender a necessidade da defesa de bem juridico para que exista a legitima
defesa. Apos, analisaremos a criminalidade informatica, apresentando as suas caracteristicas e
apontando problemas na forma com que o legislador brasileiro lidou com ela. Este momento nos
permitird estudar detidamente o Artigo 154-A, objeto central de nosso estudo. Finalmente,
conduziremos investigacdo sobre a possibilidade da aplicacdo da legitima defesa a condutas
tipificadas no Artigo 154-A, em especial ao hack back, apontando problemas tanto nas propostas

favoréveis a tal aplicacdo encontradas ao longo de nossa pesquisa quanto na propria aplicagao.
1. A Sociedade da Informacgao e o Direito.

1.1. A Sociedade da Informacao

A sociedade em que vivemos ¢ caracterizada pela centralidade que os fluxos de informagao
adquiriram. Chamada de Sociedade da Informagao, nela o fluxo digital de dados pela Internet, pelas
diversas intranets e por outras redes passou a ser elemento nevralgico na vida de todos os paises,
alterando de modo intenso a esfera produtiva e toda a sociabilidade dai decorrente, ainda que ndo de

modo uniforme.

A Sociedade da Informagdo comega a despontar durante o final do século XX. As suas
bases infraestruturais surgem antes deste periodo, ainda durante a Guerra Fria, através da cria¢ao de

redes de computadores descentralizadas cientificas e militares concebidas nos Estados Unidos para
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se manterem operantes durante uma eventual guerra nuclear, a Advanced Research Projects Agency
Network (ARPANET), em 1969. A localizagdao temporal do inicio dessa sociedade ja durante a
Guerra Fria ¢ reforgada por Greice Patricia Fuller e Celso Antonio Pacheco Fiorillo. Segundo eles, a
revolucdo tecnoldgica que teve seu inicio com o fim da Segunda Guerra Mundial e inicio do
periodo da denominada Guerra Fria alterou as estruturas existentes na sociedade, notadamente na
area de comunicagdo, apresentando como principal caracteristica o amplo acesso a informacao,

razdo essa da expressdo sociedade da informacao’.

Durante a década de 80 do século XX, a ARPANET se divide em Milnet, voltada
exclusivamente a fins militares, e a ARPANET, que passa a sustentar a comunicagdo entre institutos
de ensino superior estadunidenses. Com o aperfeicoamento feito por académicos e estudantes e o
avango da ARPANET para outras regides do mundo como o Brasil (onde conexdes entre
universidades nacionais e dos Estados Unidos foram feitas em 1988) surgia o espago que Al Gore
chamou de superestrada da informag¢@o, no qual um usuério civil de qualquer ponto no globo era
capaz de atuar como modificador, desde que conectado a rede. Esta superestrada integrava a um
nivel e velocidade até entdo inconcebiveis regidoes do mundo fisicamente distante entre si através do
fluxo de dados, alterando de modo radical diversas nog¢oes até entdo tidas como soélidas, como a

soberania nacional e os limites territoriais em que esta estava contida.

Nascia a Internet, principal espago virtual da Sociedade da Informacao, a qual de modo
paulatino se expandiu através da criagao de melhores tecnologias e infraestrutura que permitissem
interacdes cada vez mais complexas entre os usudrios. A qualidade e intensidade de disseminagao
da Internet supera de longe a de outros veiculos de comunicacdo de massa prévios, como o radio e a

televisdo, centrais ao modelo fordista de sociedade °.

Nessa sociedade, o fluxo digital de dados pela Internet, pelas diversas intranets e por
outras redes passou a ser elemento nevralgico na vida de todos os paises, alterando de modo intenso
a esfera produtiva e toda a sociabilidade dai decorrente, ainda que ndo de modo uniforme.
Conforme a defini¢do de Manuel Castells, a Sociedade de Informagao possui os seguintes tragos: a)

a alta penetrabilidade das novas tecnologias; b) predominio da organizacdo em redes, em detrimento

0 FIORILLO, Celso Antonio; FULLER, Greice Patricia. “Sociedade da Informacéo, Crimes e Direitos Humanos Sob o

Viés dos Paises Centrais e Periféricos”. Conpedi Law Review, Onati, Espanha. V.2, n. 1, p. 201-220. Jan/jun 2016, p.
203.

0 MAIER, Friedrich. Gramsci online? Uma traducio gramsciana da ciberseguranca. 2019. 198 f. Dissertacdo

(Mestrado em Ciéncias Sociais). Faculdade de Filosofia e Ciéncias de Marilia, Universidade Estadual Paulista. Marilia,
2019, p. 62.
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de organizagdes verticalizadas e hierdrquicas; c) flexibilidade nos processos empregados, passiveis
de reversdo e reorganizagdo rapida; d) convergéncia de tecnologias, indicando integracdo das mais
variadas areas do conhecimento; e €) a constitui¢ao da informacdo como matéria-prima, com as
tecnologias se desenvolvendo para permitir a atuagdo do homem sobre a informacgdo, e ndo mais o

contrario, onde a informagéo servia ao melhor manejo da tecnologia’.

E no sentido sobretudo da ultima caracteristica que tornou-se lugar comum em debates
sobre o Direito Informatico e a ciberseguranca a expressao do matematico londrino Clive Humby,
segundo a qual os dados (i.e., a informagdo) sdo o novo petroleo, agindo como propulsores de uma

nova forma de organizagao do capitalismo que segue engendrando mudangas em nosso planeta.

Todavia, em que pese tais avancos sociais, como a ciéncia do Direito no Brasil e no mundo
lidou com as inovagdes que a informatizacdo ensejou? Veremos a partir de agora tal questdo,
estudando como paulatinamente se reconheceu a existéncia de um bem juridico novo, o bem

juridico informatico.
1.2. Existe um bem juridico informatico?

O Direito Penal possui como um de seus fundamentos a protecdo de bens juridicos
definidos. A teoria do bem juridico foi aos poucos sendo tomada como a base da fundamentagao
racional do Direito Penal, na medida em que o ordenamento juridico do mundo ocidental se
secularizava, inspirado pelo iluminismo’. Desse modo, a0 menos em tese, ndo seria cientifica a
tipificagdo de condutas que nao violassem bem juridico reconhecido por determinado ordenamento

ou que constituissem ameaca abstrata.

Entretanto, o que define um bem juridico? O jurista austriaco Franz Von Liszt chamava de
bem juridico os interesses que o direito protege. Bem juridico ¢, pois, o interesse juridicamente
protegido. Todos os bens juridicos sdo interesses humanos, do individuo ou da coletividade. Nao
bastava para o doutrinador teutdo, contudo, a mera existéncia de interesse produzido pela realidade
fatica para que se pudesse afirmar que havia ali um bem juridico: para ele, sé a protecao juridica

converte o interesse em bem juridico’.

0 CASTELLS, Manuel. 4 era da informagdo: economia, sociedade e cultura. In: A Sociedade em rede. Sao Paulo : Paz
e Terra, 2000. v. 1.

0 SYDOW, Spencer Toth. Curso de Direito Penal Informdtico. Sdo Paulo: Juspodivm, 2020, p. 148-151.
0 LISZT, Friedrich Von. Tratado de Direito Penal Alemdo. Campinas: Russel, 2003, t. I, p. 139.
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Cabe indagar, assim, de qual natureza deve ser a protecao juridica dada ao interesse para
que este seja um bem juridico. De acordo com o entendimento do jurista alemdo Claus Roxin, €
necessario que haja alguma protecao constitucional a um interesse para que este seja reconhecido
como bem juridico digno de tutela penal®, motivo pelo qual sua posi¢do e as daqueles que a seguem
ficaram conhecidas como constitucionalistas. Aqui, a Constitui¢do atua como parametro de modo
que o legislador consiga dosar o que punir € como punir, operando o Direito Penal como forma de
proteger subsidiariamente o sistema social. Contudo, segundo o entendimento do jurista Gianpaolo
Poggio Smanio, o conceito de bem juridico existe anteriormente a norma juridica. Assim, Smanio
se posiciona ao lado daqueles que defendem que a protegdo juridica ¢ género do qual a prote¢ao
normativa ¢ espécie, e, de modo consequente a sua posi¢do, ndo considera que um bem juridico
deve estar arrolado no universo constitucional para que seja assim caracterizado enquanto tal’. Nos
posicionamos ao lado deste ultimo dentro desse debate, € necessario ressaltar. A maior flexibilidade
interpretativa adotada por este autor confere maior poténcia ao Direito para auxiliar a ordenar a

sociedade e suas mutagdes constantes.

Se nos afigura claro que existem crimes cometidos através das redes informaticas que
atingem bens juridicos que ja eram protegidos antes do surgimento destas, como por exemplo a
honra objetiva e o patrimonio. Basta pensar nos crimes contra a honra cometidos diuturnamente
através das redes sociais, sob o fino manto de anonimato que estas permitem - € que a pratica
forense consegue muitas vezes remover, atentando assim ao respeito ao Artigo 5°, inciso X, da
Constitui¢do, que prevé a inviolabilidade do supracitado bem juridico. Da mesma maneira, o
estelionato adquiriu campo fértil para ser praticado através das redes informéticas, atingindo o bem

juridico patrimonio, previsto no caput do Artigo 5° da Constituigdo.

Todavia, existe um bem juridico engendrado especificamente pela Sociedade da
Informagdo, com o seu foco nos dados e na informag¢ao? Quanto a existéncia do interesse humano,
individual ou coletivo, na possibilidade de utilizagdo adequada da Internet e outros meios
informaticos, nos parece indiscutivel a afirmacdao positiva. A virtualidade, conforme ja vimos,
integrou espacos geograficamente distantes, permitindo o desenvolvimento de novas formas de

0 ROXIN, Claus. Derecho Penal: parte general: fundamentos, la estructura de la teoria del delito. Madrid: Civitas,
1997. v.1, p. 55.

0 SMANIO, Gianpaolo Poggio. “O bem juridico e a Constituigio Federal”. Jus Navigandi, Teresina, ano 8, n. 432, 12

Set. 2004, p. 3-4. Disponivel em: <https://jus.com.br/artigos/5682/0-bem-juridico-e-a-constituicao-federal>. Consulta
em: 18 Set. 2021.
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sociabilidade, comércio e acesso ao conhecimento, inter alia. Nao basta, contudo, a mera existéncia
de relevancia econdmica e socioldgica para afirmar a existéncia de um bem, ¢ necessario que haja

protegao juridica ao mesmo.

A questao assume relevancia pois nem todas as condutas criminosas praticadas através das
redes informaticas violam de forma clara bens juridicos inscritos na Constitui¢do. Basta pensar nos
casos em que um invasor criptografa um ou mais arquivos da vitima, tornando-os assim inacessiveis
a ela. Sem entrar na seara dos possiveis danos a direitos da personalidade ocorridos, como a
intimidade e a privacidade (imaginemos que no caso hipotético ocorresse a criptografia de fotos
familiares), € possivel que trabalhos de anos sejam perdidos nessas situacdes. Contudo, qual bem
teria sido violado nessa situa¢do? Essa indagacdo torna-se ainda mais importante em razao de nosso
objeto de estudo ja que, para que a legitima defesa abranja dada conduta, é necessario que haja um
bem juridico atingido. E assim necesséario que estudemos a existéncia e reconhecimento ou nio do
bem juridico informdtico para entdo compreender se ele pode ser injustamente agredido por alguém

e, assim, legitimamente defendido.

1.2.1. Normas internacionais: Computer Fraud and Abuse Act e Conven¢io de

Budapeste.

Como vimos, o surgimento da Internet se deu a partir da infraestrutura académica e militar
estadunidense. Nao ¢ de se espantar assim que a primeira legislacdo visando a protecdo do ambiente

informatico tenha surgido também nos Estados Unidos.

O Computer Fraud and Abuse Act foi uma lei promulgada pelo Congresso dos Estados
Unidos em 1986 e visava lidar com um vécuo juridico quanto a protecdo das nascentes redes de
computadores no pais. Até entdo, aplicava-se a situagdes delitivas envolvendo redes e dispositivos
informéaticos normas que regulavam correspondéncias e comunicagdes via radio e televisdo, quando
possivel. Inicialmente voltada a protecdo de computadores de redes de infraestrutura criticas aos
Estados Unidos, a aplica¢do desta lei rapidamente se expandiu para todos os computadores dentro

deste pais.

O Computer Fraud and Abuse Act tipifica uma série de condutas, como o acesso ndo
autorizado a computadores, o compartilhamento nao autorizado de informagdes ¢ dano ou ameaca
de dano a computadores - dano aqui entendido como qualquer debilitacdo da disponibilidade ou

integridade de dados, sistemas, informacdo ou programas de dado computador. Posteriormente, o

4° Congr. Intern. Information Society and Law - FMU - SP - 3/11 a 5/11 - 2021 * 129



O Information
Society and Law

FMU

CENTRO UNIVERSITARIO

referido Act sofreu uma série de alteragdes de modo a melhor se adequar a contemporaneidade,
sendo contudo ainda hoje alvo de ferozes criticas pela sua atecnia dentro da comunidade juridica
dos Estados Unidos, a qual permite a criminalizagcdo de condutas como a coleta de informagdes
i C . . . ) 0 .
publicas sobre discriminagdo racial e sexual através de artigos excessivamente vagos®. A despeito
disso, o Act ja indicava um esfor¢o de regulacdo especifica das redes e dispositivos informaticos,
apontando ao reconhecimento da existéncia de um bem especifico a sociedade da informagao (ainda

que em um ordenamento juridico foraneo).

Outro momento, mais avancado, foi a Convengao sobre o Cibercrime do Conselho
Europeu, celebrada no ano de 2001 em Budapeste, na Hungria, e em razdo disso mais conhecida
como Convencdo de Budapeste. Em vigor desde 2004 e constituindo-se o primeiro tratado
internacional voltado ao combate da criminalidade informatica, tal Convengao buscou estabelecer
uma estrutura legal internacional para combater delitos dessa natureza ao pugnar pela harmonizagao
de ordenamentos juridicos nacionais, apontar melhorias necessarias em técnicas investigativas e
aumentar a cooperagao entre os seus signitarios - os quais ja sdo 65 Estados, além de observadores.
O esfor¢o assume relevancia sobretudo pela natureza transnacional da criminalidade informatica -

1sso ¢, um mesmo crime pode ter suas etapas desenvolvidas sob variadas jurisdigdes.

O Brasil ainda ndo ¢ signatario da Conveng¢ao de Budapeste, mas ja caminha nesse sentido.
Em Dezembro de 2019, nosso pais foi convidado a aderir ao tratado e tera at¢ Dezembro de 2022
para fazé-lo. Atualmente, o processo de ratificacdo encontra-se em tramitacdo no Congresso

Nacional, com vérias institui¢des nacionais pressionando pela adesdo do Brasil ao referido tratado’.

A Convencao de Budapeste constitui um marco legal por ser um diploma internacional que
define de forma integrada os trés elementos constitutivos do que seria segundo Augusto Rossini um
novo bem juridico, a seguranca informatica’. Tais elementos sdo, nomeadamente, a

confidencialidade, disponibilidade e integridade de redes, dados e sistemas informaticos. Tal

0 KARAHALIOS, K; SANDVIG, C. “Most of what you do online is illegal. Let’s end this absurdity”. The Guardian,

2016. Disponivel em: <https://www.theguardian.com/commentisfree/2016/jun/30/cfaa-online-law-illegal-
discrimination>. Acesso em: 22 Abr. 2020.

0 CONVERGENCIA DIGITAL, “Ciberseguranca: PGR volta a pressionar por adesdo & Convencdo de Budapeste”.

Convergéncia Digital, 2020. Disponivel em: <https://www.convergenciadigital.com.br/cgi/cgilua.exe/sys/start.htm?
UserActiveTemplate=site&infoid=54470&sid=4>. Acesso em: 22. Set. 2021.

0 ROSSINI, Augusto. Informdtica, Telematica e Direito Penal. Sdo Paulo: Memoria Juridica, 2004, p. 129.
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Conven¢ao se propde a impedir os atos praticados contra a confidencialidade, integridade e

disponibilidade de sistemas, redes e dados informaticos, bem como a utiliza¢do fraudulenta desses’

Aqui, a confidencialidade refere-se a caracteristica ndo publica de determinadas
informacdes tratadas e armazenadas em dispositivos informaticos, tornando legitimado para as
acessarem apenas um individuo ou um grupo de individuos (e, ainda assim, apenas para os fins
autorizados pelo autor). Por sua vez, a disponibilidade refere-se a capacidade de um usuério ou de
um grupo de usuarios de utilizar os dados e os sistemas informaticos de si proprios ou por eles
contratados quando assim desejar. Por fim, a integridade refere-se a propriedade de uma informagao

que ndo foi alterada ou destruida de maneira nio autorizada ou acidental’.

A influéncia desses trés elementos, ¢ necessario apontar, ja se faz sentir no Brasil. A titulo
de exemplo, basta conferir o Artigo 1° do Decreto Federal N° 9.637/2018, o qual institui a Politica
Nacional de Seguranca da Informagao com a finalidade de assegurar a disponibilidade, integridade,
confidencialidade e autenticidade da informacdo em ambito nacional. Como se v€, a mesma
estrutura tripartite da seguranca informatica encontra-se aqui manifesta, ainda que acrescida de

novo elemento, “autenticidade”.

Dentro do ordenamento juridico nacional, contudo, ¢ possivel encontrar leis que estruturam

melhor a defesa da seguranga informatica enquanto bem juridico.
1.2.2. Marco Civil da Internet e Lei Geral de Protecao de Dados.

Ainda que aprovadas em momentos distintos, tanto o Marco Civil da Internet quanto a Lei
Geral de Protecdo de Dados representam esforgos regulatdrios nacionais do ambiente informatico.
A primeira, aprovada em 2014, buscou sobretudo fornecer diretrizes e garantias. A segunda, por sua

vez, estabeleceu critérios para o tratamento de dados (inclusive nos meios digitais).

No que diz respeito a indicios que apontem ao reconhecimento juridico dos elementos da
seguranca informatica, o Marco Civil da Internet ndo foi explicito. Contudo, ¢ possivel mapear

como excertos da supracitada lei protegem a seguranca informatica nos termos que apontamos.

0 HUNGRIA. Convengdo sobre o Cibercrime de 22 de novembro de 2001. Disponivel em:
<http://www.mpf.mp.br/atuacao-tematica/sci/normas-e-legislacao/legislacao/legislacoes-pertinentes-do-brasil/
docs_legislacao/convencao_cibercrime.pdf>. Acesso em: 18. Set. 2021.

0 SYDOW, 2020, p. 176-189.
4° Congr. Intern. Information Society and Law - FMU - SP - 3/11 a 5/11 - 2021 e 131



O Information
Society and Law

FMU

CENTRO UNIVERSITARIO

Quanto a confidencialidade, seu Artigo 3° estabelece em seus incisos II e III como
principios que disciplinam o uso da internet, respectivamente, a prote¢do da privacidade e a
protecao dos dados pessoais. Ja o Artigo 7° estabelece ao usudrio das redes informaticas em seus
incisos II e III respectivamente o direito ao sigilo do fluxo de suas comunicacdes pela Internet, na
forma da lei e de suas comunicagdes privadas armazenadas, salvo por ordem judicial. Segundo o
entendimento de Spencer Toth Sydow, estes trechos indicam parcialmente protecdo a
confidencialidade informatica, na medida em que protegem o usuario de acessos ndo autorizados® .
J& sobre a integridade, ainda nos incisos II e III do referido Artigo 3°, ¢é possivel vislumbrar sua

manifestacdo no direito a inviolabilidade das comunicagdes pela Internet e das comunicacgdes

privadas armazenadas, salvo por ordem judicial’.

A Lei Geral de Protecio de Dados (LGPD), mais recente, também ndo reconheceu
explicitamente os trés elementos constitutivos da seguranca informatica. No seu Artigo 2°, incisos |
e I, a LGPD estabelece que a disciplina da prote¢do de dados no Brasil possui como fundamentos o
respeito a privacidade e a autodeterminacdo informativa. Nesse sentido, segundo o entendimento de
Sydow, ¢é possivel vislumbrar aqui mais uma indicagdo da protecdo a confidencialidade
informatica’. Em nosso entendimento, acreditamos ser possivel afirmar que a autodeterminagdo
informativa enquanto fundamento também indica a protecdo a integridade e disponibilidade
informatica, na medida em que um usudrio com autonomia para determinar o que fazer com seus
dados e informagdes deve ter capacidade de determinar quando e como manté-los integros e

disponiveis.

Desse modo, demonstramos que a seguranca informatica ¢ um bem juridico novo e
especifico a Sociedade da Informagdo. Cabe salientar, essa ¢ posi¢cao também defendida por outros
autores, como Greice Patricia Fuller’. Esse bem é composto por trés elementos, confidencialidade,
integridade e disponibilidade, e ja é reconhecido por varios paises do mundo através da participagdo
na Convenc¢ao de Budapeste. O Brasil possui normas internas que apontam ao reconhecimento da

existéncia e da necessidade de protecdo a este bem e pode, em breve, se juntar aos paises signatarios

0 Idem, ibidem, p. 177-178.
0 Idem, ibidem, p. 187-188.
0 Idem, ibidem, p. 177.

0 FULLER, G. P. “Os delitos e¢ as novas tecnologias em face da relagdo dialdgica com os direitos humanos”. In:

Direitos humanos e fundamentais na Era da Informagdo. SARLET, Ingo Wolfgang; WALDMAN, Ricardo Libel
(orgs.). Porto Alegre: Fundacao Fénix, 2020, p. 218.
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da Convencdao de Budapeste, o que forneceria bases mais so6lidas a prote¢do da seguranca

informatica.

Contudo, como vimos, a tutela juridico-estatal a tal bem ainda ¢ fragil e carece de solidez,
ndo s6 no Brasil como nos demais paises. Essa debilidade ¢ explorada pela criminalidade e gera

respostas extra-estatais aos ataques a seguranca informatica. Esse € o cenario que estudaremos.

2. LEGITIMA DEFESA INFORMATICA: POSSIBILIDADE E IMPACTO
JURIDICO-PENAL NA SOCIEDADE DA INFORMACAO.

2.1. CRIMINALIDADE INFORMATICA.

Como ja expusemos, a informatizagdo social levou a criagdo de um novo paradigma em
diversos ambitos da vida humana. Dentro desse contexto, ndo tardou a surgir a pratica de delitos
que exploravam falhas de seguranca presentes em sistemas de informacao, resultando na invasao de

dispositivos informaticos e em danos de diversas naturezas.

O peso econdmico da criminalidade informatica acompanhou pari passu a intensificagao
da informatizagcdo da vida humana. Segundo estudo assinado por Steve Morgan, editor-chefe da
empresa estadunidense de ciberseguranga Cybersecurity Ventures, o total de danos financeiros
oriundos desse tipo de atividade delitiva deve atingir 6 trilhdes de dolares em 2021 - um valor maior
do que o PIB do Japao no inicio de 2020, o 3° maior do mundo. Para efeitos de comparagdo, em
2015 esse valor era de 3 trilhdes de dolares, indicando um aumento de 100% em um espago
temporal menor do que o de uma década - ja sendo aquela altura um volume de danos superior ao
PIB atual do Reino Unido, o 6° maior do mundo’. Os nimeros atestam a relevancia da matéria,
estando a acumulagdo capitalista nos marcos da Sociedade da Informag¢do diante de um problema

crescente para sua manutengao.

No caso da América Latina, e em especial do Brasil, a situagdo ¢ ainda mais critica.
Pesquisa do Kaspersky Lab (uma das principais empresas de ciberseguran¢a no mundo) registrou
aumento de 60% em ataques cibernéticos de diversos tipos na América Latina em 2018 - com o

Brasil acima da média de nimero de ataques per capita, com um aumento de 64,4%. O cenario de

0 MORGAN, Steve. Hackerpocalypse: A Cybercrime Revelation. Herjavec Group, 2016. Disponivel em:
<https://www.herjavecgroup.com/hackerpocalypse-cybercrime-report/>. Acesso em: 18 Set. 2021.
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nosso pais se agrava quando temos em mente que cerca de 40% das empresas ndo possuem uma
politica que lide diretamente com a questdo da seguranca informatica ou nao informam e treinam

seus funcionarios quanto a sua existéncia’.

Os danos oriundos dos delitos informaticos ndo se restringem, contudo, a esfera
econdmica. Pensemos, por exemplo, em casos de vazamento de imagens intimas obtidas através da
invasao de dispositivos, violando assim a vitima em um plano acima de qualquer calculo pecuniario
e alterando sua vida social de forma indelével. Uma outra situagdo em que os danos ultrapassam a
esfera pecunidria ¢ aquela em que uma organizagdo de saide, como um hospital, tem suas
atividades suspensas em razdo de um ataque informdtico - o que pode ocasionar a morte de

pacientes, como ja ocorreu’.

Diante da morosidade e incapacidade dos Estados em lidar com a criminalidade
informatica, muitas empresas vém adotando a criagdo de equipes de seguranca cibernéticas para
proteger seus ativos. Essa prote¢do assume por vezes fei¢des ofensivas através do emprego de

contra-ataques cibernéticos conhecidos como hack backs. E o que estudaremos a partir de agora.
2.2. 0 HACK BACK.

Hack back ¢ a prética de invadir o dispositivo de um hacker para impedir ou cessar um
ataque cibernético, para recuperar dados obtidos durante uma incursdo dessa natureza e/ou
identificar o agressor para posterior responsabilizagdo civil e/ou criminal’. Também chamado de
ethical hacking ou counter-hack, o hack back ¢ de ampla difusao no mundo corporativo - segundo
Adam Segal, em uma entrevista com os responsaveis pelos setores de ciberseguranca de varias
corporacdes nos Estados Unidos, mais de um ter¢o admitiu ja ter conduzido operacdes de hack

back, mesmo sendo a pratica ilegal naquele pais’.

0 RODRIGUES, Renato. “40% das empresas brasileiras nio tém politica de ciberseguranga”. Kaspersky Daily, 2020.
Disponivel em: <https://www.kaspersky.com.br/blog/empresas-brasil-politica-ciberseguranca-pesquisa/l ~ 4601/>.
Acesso em: 18. Set. 2020.

0 ALVES, P. “Ataque hacker em hospital na Alemanha pode ter causado a morte de paciente”. TechTudo, 2020.
Disponivel em:  <https://www.techtudo.com.br/noticias/2020/09/ataque-hacker-em-hospital-na-alemanha-pode-ter-
causado-morte-de-paciente.ghtml>. Acesso em 01 Out. 2021.

0 RAMOS NETO, Isaac Rodrigues. 4 prdtica do Ethical Hacking pelos times de resposta a incidentes de seguranca
computacional como conduta de legitima defesa. 2013. 69 f. Trabalho de Conclusdo de Curso (Bacharel em Direito).
Faculdade de Direito da Universidade Federal do Ceara, Fortaleza, 2013, p. 47.

0 SEGAL, Adam. The hacked world order: how nations fight, trade, maneuver, and manipulate in the digital age. 1* ed.
New York: PublicAffairs, 2016, p. 17.
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Cabe ressaltar, contudo, que o hack back nao ¢ monopolio de agentes privados. De fato, a
técnica foi primeiramente documentada em 1998, quando o Pentdgono reagiu a um ataque de
negacao de servigo conduzido pela organizacao hacktivista FEletronic Disruption Theater
empregando uma técnica ofensiva para suspender o funcionamento dos dispositivos mobilizados
pelo inimigo®.

O hack back ¢ composto por trés etapas: identificagdo do causador da invasdo;
rastreamento do dispositivo invasor; € contra-ataque. A primeira fase se da por meio de sistemas de
deteccdo de invasdo (em inglés, intrusion detection systems, ou IDS), cujo exemplo mais comum
sd0 os firewalls. A segunda fase, também chamada de traceback, é mais perigosa, ainda que mais
veloz, posto que o dispositivo de um terceiro inocente também invadido pelo criminoso pode ser
empregado para confundir o rastreamento. Por fim, a terceira fase consiste no emprego de técnicas
similares as do invasor para cessar o ataque e eventualmente recuperar informagdes subtraidas’. Nas
corporacdes, as equipes responsaveis pela execucdo do hack back sdo chamados de grupos de
gerenciamento de risco ou times de resposta a incidentes de seguranca computacional, sendo
compostas por analistas de sistemas, cientistas da informa¢ao, administradores, economistas e

advogados’.

Nos casos em que o hack back ¢ praticado, contudo, por agentes privados, ndo cabe
davidas de que ele se trata de modalidade informatica de autotutela. Visando resolver um conflito,
uma organizagdo ou pessoa atingida pela invasao de dispositivo informatico busca sanar a situagao
sem recorrer a tutela do Estado, mobilizando recursos privados para fazer com que sua pretensio
(no caso, a de fim do ataque e de identificagio do invasor) se concretize. E a este emprego da

técnica que nos voltaremos com maior atengao.
2.3. HACK BACK COMO LEGITIMA DEFESA INFORMATICA.

Como proposta para enfrentar o impacto dos delitos informaticos, juristas ja hd algum

tempo passaram a aventar a possibilidade de legalizar o hack back’. Em didlogo com tais debates,

0 RAMOS NETO, 2013, p. 47.
0 RAMOS NETO, 2013, p. 47-49.

0 FRANCA, Ariadnée Abreu de. Legitima Defesa Digital: uma estratégia de governanga corporativa e de criminal

compliance para a preservacdo das empresas. 2019. 83 f. Dissertacdo (Mestrado em Direito Digital). Faculdade de
Direito do Recife, Universidade Federal de Pernambuco. Recife, 2019, p. 61; RAMOS NETO, 2013, p. 56.

0 ROZENWEIG, Paul. “International Law and Private Actor Active Cyber Defensive Measures”. Stanford Journal of

International Law, Vol. 47. Disponivel em: <https://papers.ssrn.com/sol3/papers.cfm?abstract id=2270673>. Acesso
em 24 Set. 2021.
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legisladores de outros paises apresentaram projetos que legalizam o hack back: exemplo disso foi o
Active Cyber Defense Certainty Act, proposto em 2017 pelo deputado estadunidense Tom Graves, e
ainda em tramitacao no Legislativo dos Estados Unidos. Outra manifestacdo dessa polémica ¢ a
proposta de criacdo de cartas de corso virtuais, as quais permitiriam a determinadas empresas o
hack back apo6s certificacdo governamental. Essa solugdo possui boa circulagdao sobretudo entre a
Marinha dos EUA, tendo sido defendida por membros dessa For¢a em varios veiculos oficiais e de

prestigio na sociedade estadunidense’.

Analisemos porém o hack back a luz do Direito brasileiro. Superficialmente, o hack back
se amolda as condutas tipificadas no Artigo 154-A do Coédigo Penal. Vejamos o que diz o

dispositivo:

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violagdo indevida de mecanismo de seguranga ¢ com o fim de
obter, adulterar ou destruir dados ou informagdes sem autoriza¢do expressa ou tacita do
titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita

Pena - reclusdo, de | (um) a 4 (quatro) anos, e multa.

Ora, comparando o hack back a norma legal citada, percebemos que trata-se a pratica
referida de uma invasao de dispositivo informatico mediante violagao de mecanismo de seguranca
com o fim de obter, adulterar ou destruir dados ou informagdes sem autorizacdo expressa ou tacita

do titular do dispositivo (isto é, o hacker).

Todavia, a andlise atenta também percebe que o hack back se aproxima muito da legitima
defesa prevista no Artigo 25 do Codigo Penal. Segundo o referido Coédigo, entende-se em legitima
defesa quem, usando moderadamente dos meios necessarios, repele injusta agressdo, atual ou
iminente, a direito seu ou de outrem. De fato, o hack back repele uma agressao injusta (i.e, uma
invasdo de dispositivo informatico alheio) contra direito seu ou de outrem (i.e, o bem juridico
seguranca informatica, ja discutido acima), utilizando meios necessarios (i.e, dispositivos e
conhecimentos informaticos) de modo moderado (em principio, ndo ha motivo para danificar além
do necessario o dispositivo informatico do invasor, sendo suficiente que o contra-ataque cesse a

agressao em curso) .

Nesse sentido, a pouca producao académica de Direito sobre o tema que encontramos

0 COLON, Frank. “Rebooting Letters of Marque for Private Sector Active Cyber Defense”. Journal of Cyber Security
and Information Systems, 2020. Disponivel em: <https://www.csiac.org/journal-article/rebooting-letters-of-marque/>.
Acesso em: 17 Set. 2021; HOPKINS, Michael. The Exceptionalist’s Approach to Private Sector Cybersecurity: A
Marque and Reprisal Model. 2011. 88 f. Dissertacdo (Mestrado em Direito). George Washington University’s Law
School, Washington, 2011.
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defende de forma unanime que o hack back seja considerado uma forma de legitima defesa
especificamente informatica’. Contudo, nossa pesquisa encontrou problemas que devem ser
apontados quanto a adequagdo do hack back a excludente de ilicitude legitima defesa, em

modalidade especificamente informatica. E o que iremos abordar agora.

2.4. CRITICA A ADEQUACAO E POSSIVEIS IMPACTOS DO HACK BACK
ENQUANTO LEGITIMA DEFESA INFORMATICA.

Em que pese a proximidade que j& apontamos entre o hack back e o instituto da legitima
defesa, acreditamos ser necessario indicar alguns problemas. Sdo eles: o aspecto de permanente
iminéncia de ataques no meio informatico; a falta de preparo técnico da populacao brasileira em
geral para conduzir um hack back e as propostas de restricdo da legitimagdo da técnica estudadas
em razdo dessa situacdo fatica; e a auséncia de protecdo aos possiveis danos que dificuldades na
identificacdo da origem de um ataque informatico podem gerar a terceiros atingidos por uma

operacgao de hack back.

Em primeiro lugar, ¢ necessdrio lembrar que basta a iminéncia do ataque para que uma
eventual resposta seja abrangida pela legitima defesa, segundo o principio de que ninguém esta
obrigado a esperar até que seja atingido por um golpe (nemo expectare tenetur donec percutietur).
Ora, quando transpomos essa situacdo para o meio informdtico a situagdo se torna problematica,
pois a iminéncia de um ataque € aqui uma constante - afinal, existem ameagas iminentes em cada
link malicioso disponivel na Internet, por exemplo. Seria legitimo que qualquer um invadisse os
servidores onde se encontram hospedadas paginas com este tipo de conteudo malicioso, de modo a
fazer cessar uma ameaga iminente? Sydow aponta que essa situacdo subverte a legitima defesa,

pensada para ser exce¢do € ndo regra, nos aproximando do caos virtual’.

No entendimento de Franca, seria necessario que nos casos de agressdo iminente o instituto
fosse aplicado apenas quando € totalmente impossivel recorrer ao Estado’. Todavia, ndo iriamos
neste caso ao outro extremo? Nao seria excessivamente moroso para uma organizagao ou usuario
acionar um Estado para resguardar sua segurancga informética de um ataque iminente? Quais sao os
prazos que permitem definir a impossibilidade de recurso ao Estado? Lembremos que o Estado ndo

necessariamente devera ser o brasileiro, posto que paginas desenhadas para concretizar a invasao

0 FRANCA, 2019; RAMOS NETO, 2013, p. 59.
0 SYDOW, 2020, p. 360-361.
0 FRANCA, 2019, p. 64.
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informatica podem ser hospedadas em servidores de qualquer pais.

Também problematica quanto a adequagao do hack back a iminéncia ou atualidade tipica
da legitima defesa tal qual definida no Artigo 25 do Cédigo Penal € o fato de que nem sempre uma
organizagdo ¢ capaz de identificar imediatamente as invasdes das quais € vitima e as operagdes de
contra-ataque sdo por vezes conduzidas muito posteriormente ao ataque. Um exemplo disso foi o
malware Duqu, que roubava segredos industriais disponiveis em dispositivos informaticos e os
enviava para um servidor proprio. Apos cerca de um més ativo, o malware era automaticamente
apagado da memoria do seu alvo, de modo a dificultar a sua identificacdo. Desse modo, muitas
corporacdes ndao tomaram conhecimento se ndo muito posteriormente da invasdo conduzida
utilizando o Dugu’. Nesse sentido, nio podemos ver nos hack backs conduzidos por uma
corporacao alvo do Duqu os elementos da iminéncia ou atualidade da legitima defesa ao ataque

repelido, caso ela tenha tomado conhecimento da invasdo sofrida apenas meses depois.

Outro problema ¢ o fato da maior parte da populacdo brasileira ndo possuir conhecimentos
técnicos suficientes para utilizar o hack back. Em um pais que ainda engatinha para diminuir a
exclusao digital, isso na pratica privaria a maior parte da populagdo de se beneficiar da excludente.
De fato, alguns dos defensores do hack back enquanto legitima defesa informatica defendem
abertamente a restricdo da aplicacdo desta excludente a equipes habilitadas e empregadas nos meios
corporativos, como ¢ o caso de Ariadnée Abreu de Franga’. Em sentido similar mas menos
exclusivo se manifestou Ramos Neto. Segundo este admite, ¢ muito pouco provavel que a legitima
defesa informética beneficie o usuario comum, pois este dificilmente possui o conhecimento técnico
para reagir do modo e no tempo adequados. Contudo, as equipes de seguranca ligadas a corporagdes

encontrariam-se perfeitamente posicionadas para se beneficiar da referida excludente de ilicitude °.

Cabe salientar que ja a altura da aprovagdo de leis sobre invasdes de dispositivos
informaticos foram debatidos mecanismos que legalizavam a legitima defesa informatica. No
Substitutivo aos PLS 76/2000, PLS 137/2000 e PLC 89/2003, apresentado pelo Senador Eduardo
Azeredo (PSDB), foi proposta a criagdo de um Artigo 154-C dentro do Codigo Penal que definia a
legitima defesa em ambito informatico como a manipulagdo de cddigo malicioso por agente técnico
ou profissional habilitado, em proveito proprio ou de seu preponente, e sem risco para terceiros, de
forma tecnicamente documentada e com preservagdo da cadeia de custddia no curso dos
0 MCBURNEY, P.; RID, T. “Cyber-Weapons”. The RUSI Journal, 2012, v. 157, ed.1, p. 6-13.

0 FRANCA, 2019, p. 62.
0 RAMOS NETO, 2013, p. 56-58.
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procedimentos correlatos, a titulo de teste de vulnerabilidade, de resposta a ataque, de frustracdao de
invasao ou burla, de protecdo do sistema, de interceptacao defensiva, de tentativa de identificagdao
do agressor, de exercicio de forense computacional e de praticas gerais de seguranca da informacao.
A restricao de tal legitima defesa apenas a pessoas habilitadas, contudo, afastava essa modalidade
da legitima defesa da prevista no Artigo 25 do Cddigo Penal, motivo pelo qual foi rejeitado o
Substitutivo pela Comissdo de Constitui¢do, Justica ¢ Cidadania do Senado Federal’. Como se pode
ver, a posi¢ao sugerida por Franca e Ramos Neto ¢ problematica, ja que restringir o uso da legitima
defesa informatica ao &mbito corporativo impediria seu uso por organizagdes fora dessa esfera que

podem possuir pessoal capacitado para tanto: € o caso de coletivos de hacktivistas, por exemplo.

Por fim, como o proprio Ramos Neto reconhece, existem criticos que alegam que a
legitimagdo do hack back pode levar a um faroeste virtual’. Tal situagio se acentua pela dificuldade
em se identificar a origem de um ataque: como vimos, um invasor pode sequestrar dispositivos de
inocentes € manipuld-los para efetuar um ataque. Um hack back nesse caso poderia ferir a
seguranca informatica de terceiros ndo envolvidos no ataque. Foi o que ocorreu em 2014, quando a
Microsoft, sob autorizagao judicial, tomou vinte e trés dominios da empresa Vitalwerks para cessar
um ataque que utilizava a infraestrutura da Vitalwerks para atacar a Microsoft. O resultado foram
danos colaterais aos servigos prestados pela Vitalwerks aos seus clientes durante nove dias’. O
problema se acentua na medida em que inexiste modalidade culposa do crime de invasdo de
dispositivo informatico e do crime de exercicio arbitrario das proprias razoes (ao qual o hack back
possivelmente se amoldaria), sendo punivel apenas o excesso doloso. Desse modo, danos a
terceiros inocentes oriundos desse tipo de contra-invasdo dificilmente gerariam responsabiliza¢ao

criminal a organizagao responsavel pelo hack back.

Desse modo, a seguranga informdtica defendida por uma corporacdo pode ter como
contraface a diminui¢do da seguranca informética de outros usudrios, como no caso da Vitalwerks.
Dada a chance de que tal situacdo se repita, mesmo a autora de nossa bibliografia que defende de
forma mais firme a licitude do hack back como legitima defesa informéatica reconhece a necessidade
de maior regulamentacdo da pratica’. A auséncia de jurisprudéncia nacional em que foi reconhecida

a existéncia de legitima defesa informatica em casos de hack back pode indicar que também o

0 Idem, ibidem, p. 58.
0 Idem, ibidem, p. 61.

0 LEMOS, Rob. “Why the hack-back is still the worst idea in cybersecurity”. TechBeacon, 2018. Disponivel em:
<https://techbeacon.com/security/why-hack-back-still-worst-idea-cybersecurity>. Acesso em: 10 Mai. 2021.

0 FRANCA, 2019, p. 61.
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Judiciario patrio ndo se sente plenamente confortavel em aplicar a excludente de ilicitude estudada

da forma pretendida pelos seus defensores.

CONCLUSAO.

A informacdo tornou-se o elemento fundamental da sociedade atual, corretamente
caracterizada como Sociedade da Informacao. Essa centralidade perpassa amplas esferas, da
sociabilidade até a economia, onde seu papel ndo cessa de crescer. Tal revolugdo deu a luz um bem

juridico especifico, a seguranga informatica.

Pari passu, a criminalidade adentrou o mundo informatico. Os crimes nesse meio
cresceram em volume e impacto, atingindo bens diversos. Os prejuizos por ela causados
ultrapassam a casa do trilhdo de dolares. Como ndo poderia deixar de ser, os dados e informagdes
sdo alvos privilegiados desse tipo de delito. Estados diversos (entre os quais o Brasil) coordenam

esforcos e criam leis para combater essa ameaga a seguranga informatica.

Todavia, alguns grupos econdmicos se adiantam ao esforco estatal para proteger seus
ativos, criando equipes para contra-atacar incursdes de hackers. Trilhando uma senda cinzenta entre
a licitude e a ilicitude, tais funciondrios invadem dispositivos para defender a seguranga informatica

de seus patrdes e, por vezes, geram prejuizos nao previstos a outros usuarios.

Essa modalidade de legitima defesa especificamente informatica encontra relativo respaldo
no Artigo 25 do Codigo Penal. Contudo, ¢ necessaria maior reflexdo sobre a questdo para que a
defesa da seguranca informatica de uns ndo tenha como contrapartida a inseguranga informatica de

outros.
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ABANDONO AFETIVO INVERSO COMO CAUSA DE DESERDACAO E
POSSIBILIDADE DE INDENIZACAO POR DANOS MORAIS

EMOTIONAL ABANDONMENT INVERSE AS A CAUSE OF DISINHERITANCE
AND THE POSSIBILITY OF COMPENSATION FOR MORAL DAMAGES

Jorge Shiguemitsu Fujita; Yves Alessandro Russo Zamataro

Resumo:

O presente trabalho traz uma analise acerca da possibilidade de reparagdo civil, bem como de
deserdacdo nos casos de abandono afetivo inverso, que se caracteriza pelo abandono afetivo dos
pais idosos por parte dos filhos. Haja vista a discussdo que envolve a tematica, surgem debates
acerca da aplicagdo do dano moral em casos dessa natureza, bem como, em casos extremos, a
possibilidade de deserdacdo. Com os dispositivos constitucionais e infraconstitucionais em vigor,
resta claro o dever de cuidado e assistencial que deve existir para com o idoso. Todavia, em virtude
da omissao legislativa sobre o tema, e do alto grau de subjetividade que lhe envolve, resta margem
para entendimentos divergentes. Para isso, mediante uma pesquisa realizada pelo método dedutivo,
tendo como referencial tedrico a andlise de doutrinas juridicas e jurisprudéncia sera tracado um
panorama sobre a protecdo do idoso no atual direito brasileiro, seus principios norteadores, o
abandono afetivo e inverso demonstrando, ao final, tais possibilidades e a necessidade urgente de
uma legislagdo especifica e eficaz acerca desse tema.

Palavras-chave: abandono afetivo; deserdagao; danos morais.
Abstract:

This paper presents an analysis about the possibility of civil reparation, as well as of disinheritance
in the cases of affective abandonment inverse, which is characterized by the affective abandonment
of the elderly parents by the children. Considering the discussion that surrounds the theme, there are
debates about the application of moral damages in cases of this nature, as well as, in extreme cases,
the possibility of disinheritance. With the constitutional and infra-constitutional provisions in force,
it is clear the duty of care and assistance that should exist with the elderly. However, because of the
legislative omission on the subject, and the high degree of subjectivity that surrounds it, there is
room for divergent understandings. For this, a research carried out by the deductive method, having
as theoretical reference the analysis of juridical doctrines and jurisprudences, will be drawn a
panorama on the protection of the elderly in the current Brazilian law, its guiding principles, the
abandonment affective and inverse demonstrating, in the end, such possibilities and the urgent need
for specific and effective legislation on the subject.

Keywords: emotional abandonment; disinheritance; moral damages.
Introducio
O abandono afetivo inverso consiste na auséncia de cuidados dos filhos para com os
seus genitores, na maior parte dos casos, os idosos. Ele est4 relacionado a um dano que ndo podera
ser estimado com finalidade pecunidria, visto que atinge diretamente o psicoldgico, tornando-se

dificil medir o grau de sofrimento causado a vitima.
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Pretende-se demonstrar que o assunto ¢ de extrema importincia e relevancia no
ambito juridico e nas relagdes humanas, uma vez que o descumprimento dessa obrigacao, de fato,

viabiliza a compensagdo por danos morais, bem como deve dar causa a deserdagao.

Ha abandono quando os familiares da pessoa idosa, em especifico os filhos, deixam
de fornecer necessidades basicas para uma vida digna, bem como a auséncia de amor e carinho na

fase na qual mais precisam de atencao.

E preciso levar em consideragdo que a falta de afeto gera aos idosos graves
consequéncias. Desde sentimento de soliddo e desamparo, acentuando doengas, acarretando

isolamento social e, em casos extremos, a perda do interesse pela vida.

Portanto, este trabalho mostra o abandono afetivo inverso como conduta ilicita
figurando indenizagdo por danos morais sob a responsabilidade do filho pelo ndo cumprimento
minimo de afeto e aten¢do e, ainda, a necessidade de inclui-lo no rol taxativo, previsto em nossa

legislacdo, das causas ensejadoras de deserdagao.

A fim de justificar o ponto de vista apontado no presente trabalho, buscou-se auxilio
nos principios norteadores do direito, tais como da dignidade da pessoa humana, da afetividade e da
solidariedade, bem como na analise de dispositivos da Constituicdo Federal de 1988, Codigo Civil

de 2002 e Estatuto do Idoso.

1 Protecao do idoso no direito brasileiro
Os idosos sdo individuos detentores de direitos que precisam ser garantidos pelo

Estado, familia e sociedade.

O Estatuto do Idoso, em seu artigo primeiro, utiliza um unico critério para definir o
idoso: a idade. Portanto, legalmente, enquadram-se nessa categoria as pessoas de idade igual ou

superior a 60 (sessenta) anos.

O envelhecimento ¢ um fato natural, inevitavel, inerente a pessoa humana e que,
consequentemente, modifica tanto os aspectos fisicos, quanto os psicoldgicos. E um fendmeno que
so0 pode ser entendido na totalidade, sendo, portanto, também, um efeito sociocultural (VARGAS,

1983, p.75).
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E pertinente destacar que o envelhecimento ndo implica na perda da capacidade, pois
o idoso ndo deixa de ser cidadao e sujeito de direitos fundamentais. Apenas surge a necessidade de

uma tutela especial dedicada as pessoas idosas, por sua maior vulnerabilidade.

A respeito das mudangas que surgem com o envelhecimento, somam-se,

perfeitamente, as brilhantes consideracdes de Altair Loureiro (1988, p. 22):

E dificil alguém se aperceber quando a velhice se instala em si mesmo. E comum a surpresa
no encontro, apés longo tempo, com os amigos contemporaneos, quando acontece a
percepgdo das marcas do passar inexoravel do tempo nestes, o que obviamente em ambos
ocorreu. Diante do espelho, ¢ mais comum pensar que ele mente, que a imagem esta
deformada por culpa do espelho que ja ndo reproduz bem a imagem diferente, de pele
rugosa, opacidade no olhar e tremor no corpo, ¢ dificil a aceitagdo da realidade dura da
mudanca fisica da aparéncia, até pouco tempo plena de frescor, cor e postura firme,

substituida pelo decadente corpo que se torna decrépito, a cada dia.
A Constitui¢do Federal retrata a protecdo do idoso de forma genérica, ao mencionar

no art. 3° inciso IV que se deve promover o bem de todos sem discriminagdo em face da idade:

Art.3° Constituem objetivos fundamentais da Republica Federativa do Brasil:

IV - promover o bem de todos, sem preconceitos de origem, raga, sexo, cor,
idade e quaisquer outras formas de discriminacao.

O artigo 229, desse dispositivo legal contém, explicitamente, comandos referentes a
protecao do idoso. O caput diz que: “os filhos maiores tém o dever de ajudar e amparar os pais na
velhice, caréncia ou enfermidade” (BRASIL, 1988). No artigo seguinte, o texto constitucional
atribui a trés instituigdes o dever de zelar pela dignidade e bem-estar, bem como a garantia do
direito a vida desse grupo populacional: A familia, a sociedade e o Estado. Assim, pode-se extrair
que o dever de cuidar dos idosos ultrapassa o ambiente familiar, objetivando, portanto, a maxima

efetividade de seus direitos fundamentais e atendimento de suas necessidades basicas.

1.1 O Estatuto do Idoso
O Estatuto do Idoso foi aprovado em 2003 (Lei n. 10.741, de 01.10.2003), com o

objetivo de garantir a dignidade do idoso.

A importancia do referido Estatuto justifica-se pela necessidade de uma tutela
especial para os idosos, dada a presenca de situagdes de risco a que estdo expostos, sempre que
ameagados ou violados os seus direitos. Os incisos do artigo 43 do texto legal expdem tais hipdteses
de violacdo ao direito do idosos. Sdo elas: a acdo ou omissdao da sociedade ou do Estado; falta,
omissao ou abuso da familia, pais, responsaveis, curador ou entidade de atendimento; em razao de

sua conduta ou condi¢ao pessoal.
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E valido ressaltar que o texto normativo no indica apenas direitos, como também
reafirma o papel obrigatorio da familia, da comunidade, da sociedade e do poder publico na
concretizagdao das disposi¢des ali listadas. Trata ainda de assuntos como os direitos fundamentais
aos alimentos, o acesso a justica, as medidas especificas de protecdo da pessoa idosa e tantos outros
assuntos. Aborda as garantias de prioridade, vedando qualquer tipo de negligéncia, discriminagao,

violéncia, crueldade e opressao para com o idoso, sob pena de puni¢do do responsavel.

2 Principais principios que norteiam a protecao dos idosos
Ap6s a Constituicdo de 1988 os principios ganharam relevancia no cendrio do direito
patrio especialmente com o alargamento das garantias fundamentais para os diplomas

infraconstitucionais gragas a sua eficacia irradiante.

Revelam um norte a ser seguido pelo operador de direito, de modo a contempla-los

na maior efetividade possivel na andlise do caso concreto.

Desta forma, os principios estruturam o sistema juridico, encadeando a ideia
principal que dard rumo as demais interpretagdes possiveis, de forma a manter a coeréncia na busca
pelo ideal de justica, abrindo os horizontes de aplicagdo ao operador do direito no impeto de

otimizar direitos e garantias previstas, sempre a luz da Constituicdo Federal.

2.1 Principio da dignidade da pessoa humana
E importante analisar a conceituagdo da dignidade humana a partir da observancia
dos direitos fundamentais, da obtencao de minimas condi¢des para uma vida autdnoma e saudavel.
Nesse sentido, traz-se a baila o conceito de dignidade apresentado por Ingo Wolfgang Sarlet (2001,

p. 60), que assim o definiu:

Assim sendo, temos por dignidade da pessoa humana a qualidade intrinseca e distintiva de
cada ser humano que o faz merecedor do mesmo respeito e consideracdo por parte do
Estado e da comunidade, implicando, neste sentido, um complexo de direitos e deveres
fundamentais que assegurem a pessoa tanto contra todo e qualquer ato de cunho degradante
e desumano, como venham a lhe garantir as condi¢des existenciais minimas para uma vida
saudavel, além de propiciar e promover sua participagdo ativa e corresponsavel nos
destinos da propria existéncia e da vida em comunhao com os demais seres humanos.”

Como assevera Liane Maria Busnello Thomé (2010, p.49-51):

O principio da dignidade da pessoa humana visa a garantir a prote¢do ao ser
humano ndo apenas para assegurar um tratamento humano e ndo degradante, mas onde a
vulnerabilidade humana se manifestar, de modo que terdo procedéncia os direitos e as
prerrogativas de determinados grupos, de uma maneira ou outra, frageis e que estdo por
exigir uma protegdo especial da lei, como o caso das criangas, idosos, deficientes fisicos e

os membros da familia.

4° Congr. Intern. Information Society and Law - FMU - SP - 3/11 a 5/11 - 2021 * 148



O Information
Society and Law

FMU

CENTRO UNIVERSITARIO

A Constituicao Federal, ao estabelecer direitos aos idosos, esta, de fato, amparando a
dignidade desta parte da populacdo mais vulneravel. No mesmo sentido a Politica Nacional do
Idoso (Lei 8.842/1994) e o Estatuto do Idoso (Lei 10.741/2003).

2.2 Principio da solidariedade familiar
Um dos principais elementos da familia, enquanto geradora de direitos e deveres
tutelados por nosso ordenamento juridico patrio, ¢ a solidariedade reciproca, o auxilio matuo entre

pais e filhos para garantir a subsisténcia e o padrao de vida daquele que necessita.

A solidariedade familiar ultrapassa os limites do individualismo, fazendo com que a

familia deixe de ser considerada por si mesma, substituindo-a pela cooperagao e respeito mutuo.

Implica dizer que ndo cabe apenas aos familiares a prote¢do de pessoas idosas, mas a

toda a sociedade e ao proprio Estado.

Esse principio ¢ composto pela afeicdo e pelo respeito, os quais, nas palavras de

Roberto Senise Lisboa (2002, p. 46):

sdo vetores que indicam o dever de cooperagdo mutua entre os membros da
familia e entre os parentes, para fins de assisténcia imaterial (afeto) e material (alimentos,
educacio, lazer).

E importante esclarecer que o afeto deve ser entendido como sendo o vinculo
emocional que se origina dos sentimentos que ligam os integrantes de uma familia e que o respeito,
por sua vez, deve ser compreendido como o valor que se atribui a um determinado parente,

respectivamente (LISBOA, 2002, p. 45).

Assim sendo, pode-se dizer que a solidariedade deve reger todas as relagdes
juridicas, sobretudo as relacdes de familia, j& que ¢é no seio familiar que se desenvolvem

sentimentos de afei¢do e de respeito.

2.3 Principio da afetividade
Em termos sociologicos, o afeto apresenta um papel crucial para o aprendizado do
ser humano, possibilitando que sentimentos sejam revelados, que lagos de amizades e familiares

sejam reforgados.

No ambito juridico, o tema afeto tornou-se bastante recorrente e polémico, sendo
necessario analisar o caso concreto de forma prudente e cautelosa. Embora o Principio da
Afetividade ndo esteja expresso em nosso ordenamento juridico, encontra-se implicito em inimeras

disposigoes positivadas em nossa Constituicao Federal: na igualdade de filhos, independentemente
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de origem (artigo 227, §6°); na adogdo; no reconhecimento da unido estavel (artigo 226, §3°), na

liberdade de decisdo sobre o planejamento familiar (artigo 226, §7°), dentre outros.

De fato, as pontes construidas pela afetividade no direito de familia foram essenciais
para tornar-se possivel a concretizacdo de outros principios consagrados pela Constituicdo Federal

como a dignidade da pessoa humana e a solidariedade social.

Coube as familias, entdo, assumirem o dever constitucional de proporcionar conforto
e amparo a seus integrantes, em especial para as criangas e idosos, cabendo ao Estado fiscalizar e

garantir que tais direitos sejam efetivamente cumpridos.

E a partir da visualizagdo do afeto como principio norteador das relagdes familiares
que se torna possivel questionar a possibilidade do ilicito civil devido ao abandono afetivo, ou seja,
devido a omissao de um dever implicitamente constitucionalizado e amplamente aceito pela
doutrina e jurisprudéncia inclusive sob a chamada “teoria do desamor”. (TARTUCE, 2011. p.

986/987)

3 Abandono afetivo
A expressdao abandono afetivo surgiu em decorréncia de um historico julgado em que
a Ministra Nancy Andrighi analisou o caso de uma filha, no qual o seu genitor ndo queria manter
nenhuma espécie de relacionamento com ela. Na realidade, tratava-se da ofensa ao dever de cuidado

que se encontra expresso no texto constitucional e no Codigo Civil.

A formagdo de qualquer crianga tem inicio na familia e ¢ na familia que os pais

devem transmitir valores éticos € morais a seus filhos.

Os deveres dos pais em relacdo aos filhos menores estao dispostos no artigo 1634 do

Cédigo Civil de 2002, constando entre eles o dever de dirigir-lhes a criagdo e a educacao, bem

como o direito de té-los em sua companhia e guarda.

Segundo Maria Berenice Dias (2009. p. 388):

Nesse extenso rol ndo consta o que talvez seja o mais importante dever dos pais com
relacdo aos filhos: o dever de lhes dar amor, afeto e carinho. A missdo constitucional dos
pais, pautada nos deveres de assistir, criar e educar os filhos menores, ndo se limita a
vertentes patrimoniais. A esséncia existencial do poder parental ¢ a mais importante, que
coloca em relevo a afetividade responsavel que liga pais e filhos, propiciada pelo encontro,

pelo desvelo, enfim, pela convivéncia familiar.
A presenca paterna e materna na formagao dos filhos ¢ indispensavel, destacando-se

o cuidado, o amor, a protegdao e o afeto que estes devem prestar. Os pais tém o dever de estar
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presentes, convivendo com os filhos em cada etapa do seu desenvolvimento, dando referéncia dos

valores adequados a serem seguidos pelos seus filhos.

O abandono afetivo caracteriza-se, exatamente, pelo descumprimento do dever dos

pais de educar, cuidar e assistir o filho.

Geralmente ocorre ap0ds a separagdo dos genitores, quando a guarda do filho passa a
ser concedida a apenas um dos pais, sendo, na maioria das vezes, deferida a mae. O outro genitor
passa entdo a ausentar-se, deixando de cumprir com seus deveres e obrigagdes em relagdo ao filho,
sendo que tais deveres e obrigacdes encontram-se todos regulamentados em nosso ordenamento
juridico.

A psicologia explica que o afastamento do genitor e a caréncia do afeto nos lagos
familiares podem desenvolver nos filhos sintomas de rejeicdo, baixa autoestima, chegando a

prejudicar o seu rendimento na escola, podendo resultar, ainda, em outras inimeras consequéncias

(PEDROSO, 2014).

Devem entdo os genitores, independentemente de estado civil, ter a exata consciéncia
de seu dever como pais e educadores de cidadaos do futuro, sendo certo que atos por eles praticados

poderdo gerar grave prejuizo em face desses filhos (VIEIRA, 2006, p. 48).

O conceito atual de familia, centrada no afeto como elemento agregador, exige
dos pais o dever de criar e educar os filhos sem omitir-lhes o carinho necessario para a
formacao plena de sua personalidade, como atribui¢do do exercicio do poder familiar. [...]
Assim, a convivéncia dos filhos com os pais ndo ¢ direito do pai, mas direito do filho. Com
isso, quem ndo detém a guarda tem o dever de conviver com ele. Nao ¢ direito de visita-lo,
¢ obrigagao de visita-lo. O distanciamento entre pais e filhos produz sequelas de ordem
emocional e reflexos no seu sadio desenvolvimento. O sentimento de dor e de abandono
pode deixar reflexos permanentes em sua vida. (DIAS, 2006. P. 106).

A falta de convivio na relacdo paterno-filial pode suscitar danos, a ponto de
comprometer o desenvolvimento pleno e saudavel dos filhos. A omissdo do genitor gera dano
afetivo suscetivel de ser indenizado, uma vez que a lei obriga e responsabiliza os pais no que diz
respeito aos cuidados com os filhos, encargo de quem detém o poder familiar. Assim, conforme
elucidado por Dias, a auséncia deste zelo (abandono moral) viola a integridade psicofisica dos
filhos, bem como o principio da solidariedade familiar, valores protegidos constitucionalmente, o

que configura dano moral (2006, p. 107).

“Amar é faculdade, cuidar é dever”. A ministra Fatima Nancy Andrighi, da 3* Turma
do Superior Tribunal de Justi¢a (STJ), em julgado de 2012, afirma, desta forma, ser possivel exigir

indenizac¢do por dano moral decorrente de abandono afetivo pelos pais. A pena foi de R$200 mil,
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imposta ao pai por abandonar a filha material e afetivamente durante a sua infancia e adolescéncia.
Apesar de ser tema polémico, desde esse julgamento ficou estabelecido o entendimento, na

jurisprudéncia, de que cabe pena civil em razao do abandono afetivo.

E quando se tratar de abandono afetivo dos filhos em relagdo aos seus genitores,

geralmente, idosos? Cabera indenizacdo? Quem podera reclama-la?

4 Abandono afetivo inverso
O abandono afetivo inverso ¢ a auséncia de afeto, respeito, o nao amor, a nao
protecdo e a falta de cuidados dos filhos para com os pais idosos. O conceito de familia estd pautado
no afeto. A Constitui¢do Federal prevé que ¢ dever dos filhos maiores amparar os pais na velhice,
caréncia ou enfermidade. Quando se trata da falta de afeto com seus genitores idosos, que se
encontram em um momento de fragilidade onde sentem a omissdo de seus familiares, considera-se
uma violéncia mais gravosa que a fisica ou financeira, ja que, certamente, influenciard em sua saude

psicoldgica.

O Estatuto do Idoso prevée, no seu art. 3°, que € obrigacdo da familia, da comunidade
e do Poder Publico assegurar ao idoso, com absoluta prioridade, a efetivagao dos seus direitos, para
que possuam uma boa qualidade de vida e um envelhecimento saudavel, fornecendo assisténcia

material e imaterial.

Ainda causa inumeras divergéncias doutrindrias a possibilidade da reparacao civil,
pois ndo h4, até entdo, uma posicao definida sobre o assunto. De fato, sabe-se que o amor nao ¢ algo
obrigatorio, mas o que vem sendo entendido pelos tribunais, de maneira perceptivel na
jurisprudéncia, ¢ que existe a possibilidade da responsabilizagdo de danos causados a terceiros que
sofreram lesdes no campo psicologico € emocional. Corretamente, essa percepcdo vem sendo

majoritariamente recebida nas decisdes e ganha seguidores gradativamente.

Ao serem privados do contato com seus descendentes e com a familia, em sentido
amplo, os idosos s3o destituidos do convivio familiar, isto €, deveres de assisténcia incorporea que

os filhos tém para com seus genitores.

Em pesquisas ligadas ao ramo da psicologia e da psiquiatria, revela-se incontestavel
o fato de que o abandono incide sobre o idoso, suscitando na falta de autoestima, de confianga e
seguranga, ocasionando, assim, inquietacdo, soliddo, ansiedade, depressio e desordem da

tranquilidade psiquica.

4° Congr. Intern. Information Society and Law - FMU - SP - 3/11 a 5/11 - 2021 e 152



O Information
Society and Law

FMU

CENTRO UNIVERSITARIO

Em acesso a entrevista realizada com uma idosa, vé-se, claramente, a necessidade de

se reforcar o papel da familia:

Eu ndo lembro quem me trouxe para c4, mas queria morar com meus filhos s6
que eles ndo me querem. Eu morava com o cagula, mas depois que ele casou a mulher dele
e nem ele me querem mais. Ele diz que eu sou doente ¢ ele ndo tem tempo de zelar de mim,
foi isso que ele falou”. Minha filha eu ndo sei. Meus filhos ndo me querem, um vive
bebendo, outro casou e outro também nao me quer. Tenho um neto que € o Gnico que me
visita. Eu sinto tanta falta dos meus filhos, as vezes quando eu acordo parece que eu to
vendo eles. Tem vezes que eu choro, faz falta demais deles comigo. Eles nem ligam mais,
s6 0 mais novo que vem aqui. Eu ndo tenho nenhuma foto deles (ALMEIDA, 2005, p. 85).

Conforme exposto acima, nossa Carta Magna estabelece que “os filhos maiores tém

o dever de ajudar e amparar os pais na velhice, caréncia ou enfermidade” (CF, art. 229).

Nota-se que ela ¢ explicita ao mencionar “dever”! Portanto, ndo se trata de simples
faculdade. Logo, o seu descumprimento acarreta consequéncias no ambito juridico, especialmente,

no campo da responsabilidade civil.

Ha que se considerar que o abandono configura um ilicito previsto em nosso
ordenamento juridico, uma vez que, conforme explicitado acima, esta-se diante de um “dever” de

cuidado entre pais e filhos.
Dispde o artigo 186 do Codigo Civil:

Aquele que, por agdo ou omissdo voluntaria, negligéncia ou imprudéncia, violar
direito e causar dano a outrem, ainda que exclusivamente moral, comete ato ilicito.

Devemos compreender que o afeto, via de regra, nao pode ser considerado como um
acessorio no ‘“dever” de cuidar, mas sim um elemento fundamental, de extrema relevancia no

desenvolvimento de uma pessoa e no seu bem-estar.
E certo que estamos diante de uma responsabilidade civil estritamente subjetiva.

O dano moral, nesses casos, consiste na afetacdo dos direitos da personalidade da

pessoa, gerando um abalo em sua tranquilidade psiquica. Logo, deve ser muito bem comprovado.

Partindo-se desse pressuposto, deparamo-nos com a problematica do quantum
indenizatdrio cabivel nessas situagdes, sendo certo que o legislador deixou essa questdo ao livre

arbitrio do Juizo que, a partir da analise concreta do caso, calculara a extensao do dano causado.

Para aferir o valor dessa indenizagdo, além dessa analise criteriosa do caso, deve o
Juizo levar em consideracdao diversos aspectos, tais como o grau de culpa do agente, suas agdes e

consequéncias perante a vitima.
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Pode-se afirmar que o dano causado pelo sentimento de frustracdo do idoso no que tange
ao comportamento omisso dos seus descendentes nao ¢ efémero, visto que ndo tende a minorar com
o passar do tempo e sO cessard com o Obito do idoso. A concepcao fundamental essencial dos
artigos 227 e 229 da Constituicdo Federal ndo ¢ conferir vantagens ou compensa¢do econdmica,
mas incentivar condutas que mantenham e agreguem os idosos no seio da familia. Resta
evidenciado que a ilicitude ndo se encontra no desamor, mas sim na inobservancia do dever de
cuidado, pressuposto minimo a ser empreendido no seio da familia, especialmente do idoso. A
penalidade pecunidria decorrente do dano psiquico tem um carater nitidamente pedagdgico e, por
1ss0, ndo objetiva diretamente satisfazer a vitima ofendida, mas, sim, censurar o culpado pela ofensa
moral e incentivar o restante dos membros da comunidade a arcarem com os deveres morais
oriundos das relagdes familiares. Verifica-se, pois, que nao se trata de "quantificar o amor", mas
sim atingir o escopo punitivo e dissuasivo para o controle de condutas que ofendam o principio da

solidariedade familiar, de modo a deixar claro aos filhos o dever de cuidado com os pais.

Carece no ordenamento juridico brasileiro uma Lei que garanta uma efetiva
responsabilizacdo por dano moral em casos de abandono afetivo inverso. Todavia, existe um projeto
de lei tramitando na Camara dos Deputados, PL 4.294-A/2008 o qual possui o objetivo de
acrescentar outro paragrafo ao art. 3° do Estatuto do Idoso: “O abandono afetivo sujeita os filhos ao

pagamento de indenizagdo por dano moral”.

Atualmente o Brasil apresenta elevados indices de casos de abandono de idosos. Em
2018, o Ministério dos Direitos Humanos, através do Disque 100 (servigo do Governo Federal)
recebeu 37.454 denuncias de violéncia contra pessoas com 60 anos ou mais anos de idade. Esses

nimeros representam um aumento de 13% em relacdo ao ano anterior.

O balanco de 2018 informa que 52,9% dos casos de violagdes contra pessoas idosas foram
cometidos pelos filhos, seguidos de netos (com 7,8%). As pessoas mais violadas sdo mulheres com
62,6% dos casos ¢ homens com 32%, sendo cles da faixa etaria de 71 a 80 anos com 33% e 61 a 70
anos com 29%. Das vitimas 41,5% foram declarados brancos, pardos 26,6%, pretos 9,9%, amarelos
com 0,7% e indigenas 0,4%. Sendo a casa da vitima o local com maior evidéncia de violagao,

85,6%.

As violagdes mais constatadas sdo negligéncias (38%), violéncia psicoldgica (humilhagao,
hostiliza¢do, xingamentos, etc.) com 26,5%, seguido de abuso financeiro e econdmico/violéncia

patrimonial que envolve, por exemplo, retencdo de salario e destrui¢do de bens com 19,9% das
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situacdes. A quarta maior recorréncia refere-se a violéncia fisica, 12,6%. Importante frisar que, em
sua maioria, as denuncias sdo tipificadas com mais de um tipo de violacdo, ou seja, uma mesma

vitima pode sofrer varias dessas violagdes apresentadas.

Outro dado relevante ¢ que mais de 14 mil vitimas declararam ter algum tipo de
deficiéncia. Dessas, 41,6% tem alguma deficiéncia fisica e 37,6% deficiéncia mental, seguidos de
deficiéncia visual com 11,5% e deficiéncias intelectual e auditiva, com 4,6% ¢ 4,4%,

respectivamente. (fonte: Ministério da Mulher, da Familia e dos Direitos Humanos, 2019)

Ao longo do ano de 2019, o Disque Direitos Humanos contabilizou 48,5 mil registros
referentes ao grupo. Esses niumeros colocam os idosos na segunda colocacdo entre os grupos mais

vulnerdveis, atrds apenas de criancas e adolescentes, com 86,8 mil dentincias (55% do total).

A violagcdo contra pessoas idosas que concentra o maior volume ¢ a negligéncia, com 38
mil registros (quase 80% do total), seguida de violéncia psicologica (24%), abuso financeiro (20%),

violéncia fisica (12%) e violéncia institucional (2%).

Em relagdao a 2018, as seguintes violagdes apresentaram aumento: negligéncia (29%),

abuso financeiro (19%), violéncia fisica (13%) e violéncia psicologica (8%).

O relatorio informa que, em linhas gerais, a negligéncia ¢ caracterizada pela falta de
cuidado quanto as necessidades basicas do idoso, como alimentacdo e moradia adequada, por

exemplo.

Ja a violéncia psicologica ¢ caracterizada por agdes ou omissdes que resultem em dano
emocional, seja por meio de comportamentos, constrangimentos, humilha¢do, isolamento e outras

situagoes.

As violacdes de direitos humanos contra pessoas idosas estdo distribuidas em todo o pais,
mas com concentracao expressiva nos trés estados mais populosos: Sao Paulo, Minas Gerais e Rio

de Janeiro.

Os estados retinem 25,2 mil dentncias de violagdes contra idosos, que representa 52%
entre todas as recebidas pela Ouvidoria Nacional de Direitos Humanos (ONDH). Cerca de 24%

ocorreram apenas em Sao Paulo.

Porém, o cendrio muda quando se aplica uma analise que leve em conta o nimero de
dentncias por 100 mil habitantes. Nesse caso, o Rio de Janeiro lidera, com 35,2 dentncias por 100
mil habitantes.
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Minas Gerais e Distrito Federal aparecem logo atrés: 34,8 e 32,8, respectivamente. As trés
unidades federativas apresentam taxa acima da média nacional de 20 denlncias por 100 mil

habitantes.

O perfil da vitima idosa ¢ predominantemente do sexo feminino, de cor branca, com idade
entre 76 e 80 anos e nivel de escolaridade equivalente a fundamental incompleto. O suspeito, por
sua vez, ¢ uma pessoa do sexo feminino, de cor branca, com idade entre 41 e 60 anos € com nivel

fundamental incompleto.

Sobre a relacdo entre o suspeito e a vitima, a conclusdo ¢ de que a maioria das violéncias
sdo praticadas por alguém do convivio familiar ou préximo a vitima. Filhos, netos, genros ou noras
e sobrinhos aparecem em 83% dos casos. (fonte: Ministério da Mulher, da Familia e dos Direitos

Humanos, 2020)

4.1 Posicionamento jurisprudencial
No que diz respeito a jurisprudéncia quanto ao abandono inverso, poucas foram as

vezes em que o nosso Poder Judiciario enfrentou a questdo.

Em geral, as acdes movidas baseiam-se em situacdes de abandono material e afetivo,

concomitantemente.

Entre as poucas agdes que tratam sobre o tema, vale analisar a decisdo da apelagao
civel 0019973-83.2009.8.19.0045, julgada pela Primeira Camara Civel do Tribunal de Justi¢a do
Estado do Rio de Janeiro, referente a agdo de reparagdo de danos morais ajuizada por uma genitora

em face de uma de suas filhas.

Segundo consta nos autos, a genitora ajuizou acdo de alimentos contra sua filha, a
qual concordou em pagar o valor equivalente a 143% de um salario minimo vigente a titulo de
pensdo alimenticia. Todavia o pagamento ocorria com atraso e, em algumas vezes, em valor inferior
ao pactuado. Por diversas vezes, o irmdo da requerida enviou e-mails cobrando esse adimplemento,
sempre recebendo respostas que denegriam a imagem de sua mae. A defesa da requerida sustentou

que os e-mails eram falsos.

A acdo em 1* Instancia foi julgada improcedente, sendo a genitora condenada ao

pagamento de custas e honordrios advocaticios.

Irresignada, interpds recurso de apelacdo, tendo a Camara julgadora mantido a

decisdo.
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No que tange ao dano moral, segue um trecho da r. decisdo:

[...] irretocavel a ponderagdo no decisum no sentido de que, em razdo dos
reiterados inadimplementos quanto a obrigagdo alimentar, a autora deve adotar as medidas
necessarias para cumprimento do pensionamento acordado. Indubitavelmente, o ndo
pagamento da pensdo alimenticia ndo importa em conduta capaz de ensejar a indenizagdo
pretendida.

No que se refere ao abandono afetivo, assim restou consignado na r. deciso:

[...] fazer valer o cumprimento em prol dos idosos, ¢ muito diferente de
concordar com a possibilidade de compensar a dor suportada pela indiferenca de um ente
querido. Alids, o tema ja merece reflexdo no mundo juridico, ¢ possivel calcular em
dinheiro quanto vale o amor? A importancia de R$ 60.000,00 substituird, sabe-se 14 por
quanto tempo, a presenca de um filho na vida dos pais ¢ vice-versa? A condenagdo ao
pagamento de indenizagdo resgataria os lacos afetivos entre mae e filha? Ora, nem seria
necessario um pronunciamento judicial neste sentido, uma vez que a resposta € 6bvia. Por
fim, importante salientar que no caso concreto, o acolhimento do pedido, com certeza,
estimularia a equivocada sensagdo de que quando um descendente ou ascendente chega a
um determinado ponto naquela que deveria ser uma abengoada relagdo, so teria “sobrado”
bens materiais a serem perseguidos. (TJRJ, Apelagdo civel 0019973-83.2009.8.19.0045,1*
Camara Civel, Rel. Des. Camilo Ribeiro Ruliere, julgado em 26/02/2013).

Em que pese todo o saber juridico dos ilustres julgadores, ha que se discordar desse
posicionamento. Cabe ressaltar, novamente, que a indenizagdo por abandono afetivo nao se refere a
falta de amor, mas sim ao descumprimento dos deveres de cuidado imputados aos filhos para com

seus pais 1dosos.

Nao se trata, em hipdtese alguma, de substituicdo da presenca dos filhos, na vida dos

pais, por uma pena pecuniaria.
Corroborando com o entendimento de Ana Carolina Candia (2017):

[...] somente aquele que sobre o abandono imaterial pode responder sobre o que,
subjetivamente, o ajudara a ver diminuido o prejuizo moral experimentado. Talvez o fato de
haver condenag@o daquele que ocasionou o dano, possa servir para acalentar a vitima,
simplesmente por saber que, apesar do prejuizo moral sofrido, ela conta com a tutela do

ordenamento juridico que ndo admite conduta lesiva contra outrem.
Por fim, indispensavel também ¢ observar que o abandono de idosos configura
crime, o qual encontra respaldo no Artigo 98 do Estatuto do idoso, no Capitulo II, dos crimes em

espécies, segundo o qual:

Abandonar o idoso em hospitais, casas de saude, entidades de longa permanéncia, ou
congéneres, ou nao prover suas necessidades basicas, quando obrigado por lei ou mandado:
Pena — detencdo de 6 (seis) meses a 3 (trés) anos e multa. ”
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4.2 Deserdacio por abandono afetivo
A deserdacao consiste em um mecanismo juridico utilizado pelo testador para afastar
um herdeiro necessario de sua parte legitima da heranca decorrente de causas previstas pela

legislacao vigente.

Inexiste em nossa legislacdo qualquer disposi¢do acerca do abandono afetivo como

uma das causas de deserdacgao.

As causas que dao autorizagdo aos ascendentes excluirem os descendentes de sua
heranca estdo previstas nos arts. 1814 ¢ 1963 do Cddigo Civil e sdo taxativas. Cabe destacar que a

deserdacao somente sera valida se o testamento que a atribui também for valido.

Dispdem esses artigos que:

Art. 1.814. Sao excluidos da sucessdo os herdeiros ou legatarios:

I - que houverem sido autores, coautores ou participes de homicidio doloso, ou tentativa
deste, contra a pessoa de cuja sucessdo se tratar, seu conjuge, companheiro, ascendente ou
descendente;

IT - que houverem acusado caluniosamente em juizo o autor da heranca ou incorrerem em
crime contra a sua honra, ou de seu conjuge ou companheiro;

III - que, por violéncia ou meios fraudulentos, inibirem ou obstarem o autor da heranca de
dispor livremente de seus bens por ato de ultima vontade.

Art. 1.963. Além das causas enumeradas no art. 1.814, autorizam a deserdagdo dos
ascendentes pelos descendentes:

I - ofensa fisica;

II - injaria grave;

IIT - relagdes ilicitas com a mulher ou companheira do filho ou a do neto, ou com o marido
ou companheiro da filha ou o da neta;

IV - desamparo do filho ou neto com deficiéncia mental ou grave enfermidade.

Em contrapartida, a doutrina vem defendendo a necessidade de alteragcdo dos
dispositivos legais que tratam da exclusdo sucessoria para abranger como uma de suas causas 0
abandono afetivo. Nesse ponto de vista, segue ensinamento de Nehemias Domingos de Melo (2005,

p. 32):

O descaso entre pais e filhos é algo que merece punigdo, ¢ abandono moral
grave, que precisa merecer severa atuagdo do poder Judiciario, para que se preserve niao o
amor ou a obrigacdo de amar, o que seria impossivel, mas a responsabilidade ante o
descumprimento do dever de cuidar, que causa o trauma moral da rejei¢ao e da indiferenca.

Logo, hd uma lacuna na atualizacdo legislativa, ndo acompanhando a realidade

social.

A falta de afeto como causa de deserdacdao ¢ um assunto escasso na doutrina e na
jurisprudéncia. Entretanto, importante destacar um julgado do Tribunal de Justi¢ca do Rio Grande de

Sul que destaca a legalidade da deserdagao:
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Ac¢ao Ordinaria de Deserdagdo. Tendo a falecida exarado em testamento a firme
disposi¢ao de deserdar a filha e as netas, por ofensa moral, injiria e desamparo na velhice
e, havendo comprovacao destes fatos, ha que ser mantida a wltima vontade da testadora.
Apelacao desprovida (TJRS, Apelacao Civel 70002568863, Rel. Des. José Ataides Siqueira
Trindade, j. 31/05/2001, 8° Camara Civel). (RIO GRANDE DO SUL, 2015)

A genitora foi abandonada pela filha e pelas netas que, jamais, prestaram assisténcia
na sua velhice. Enquanto esteve no hospital, em decorréncia de doenga grave, jamais recebeu

cuidados e visitas das deserdadas.

Resta claro que o abandono, a falta de assisténcia, decorre da falta de afeto. Com este
entendimento percebe-se que, quando a lei limita as causas de deserdagdo, deixa de admitir outras
praticas tdo ou mais severas que podem levar a exclusdo, prejudicando quem, por certo, gostaria de

utilizar o instituto da deserdagao.

Para Salomao Cateb (2004, p. 101-102):

Deserdacao de herdeiro necessario pressupde auséncia absoluta dos sentimentos
primarios e fundamentais, indispensaveis a relagdo familiar. Amor, afeto, carinho, gratidao,
ndo sdo somente substantivos abstratos, mas elementos intrinsecos e imprescindiveis a
sustentacdo da familia como célula fundamental e protegida pela Constitui¢do Federal

No Direito Brasileiro, a clausula ou disposi¢do testamentaria € o tnico meio legal

admitido para a deserdacao, seja que espécie de testamento for.

Quando se fala na obrigatoriedade de utilizacdo do testamento, resta evidente que

deve ser valido. Caso contrario, a clausula de deserdagdo também sera nula.

Adiante, ¢ importante ressaltar que a declaracao da deserdagdo em testamento ndo € o
suficiente. Deve o testador mencionar a causa que o levou a deserdar seu herdeiro. A deserdacao
tem de ser fundamentada e a causa ha de ser expressamente estabelecida pelo legislador.

Apoés a abertura do testamento, os demais herdeiros t€m um prazo de quatro anos
para ingressar com uma acao judicial pedindo que a pessoa cuja deserdacdo ¢ solicitada seja
excluida da heranca. Cabera a eles apresentar as provas necessarias para justificar a medida.
Naturalmente, o acusado terd sua chance de se defender das alegacdes. Somente apos a expedi¢ao

da sentenca judicial é que a deserdagdo sera consumada. Ou nao. Afinal, o juiz pode entender que as

razoes apresentadas ndo sao validas.

4.3 Projeto de lei envolvendo abandono afetivo inverso
Tendo em vista a importancia do tema aqui abordado, foi apresentado pelo Deputado

Carlos Bezerra o Projeto de Lei 4.294, criado em 2008, com o objetivo de estabelecer a indenizagdo
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por dano moral em razdo do abandono afetivo de idosos. O projeto ainda tramita no Congresso
Nacional. O Deputado, em sua justificagdo, explica que dentre as obrigagdes entre os entes

familiares encontra-se, principalmente, o compromisso de dar apoio e afeto, como se pode observar:

O envolvimento familiar ndo pode ser mais apenas pautado em um parametro
patrimonialista-individualista. Deve abranger também questdes éticas que habitam, ou ao
menos deveriam habitar, o consciente e inconsciente de todo ser humano. Entre as
obrigagdes existentes entre pais e filhos, ndo ha apenas a prestacdo de auxilio material.
Encontra-se também a necessidade de auxilio moral, consistente na prestacdo de apoio,
afeto e aten¢do minimas indispensaveis ao adequado desenvolvimento da personalidade dos
filhos ou adequado respeito as pessoas de maior idade. No caso dos filhos menores, o
trauma decorrente do abandono afetivo parental implica marcas profundas no
comportamento da crianga. A espera por alguém que nunca telefona — sequer nas datas
mais importantes — o sentimento de rejei¢ao ¢ a revolta causada pela indiferenca alheia
provocam prejuizos profundos em sua personalidade. No caso dos idosos, o abandono gera
um sentimento de tristeza e solidao, que se reflete basicamente em deficiéncias funcionais e
no agravamento de uma situagdo de isolamento social mais comum nessa fase da vida. A
falta de intimidade compartilhada e a pobreza de afetos e de comunicagdo tendem a mudar
estimulos de interagdo social do idoso e de seu interesse com a propria vida. Por sua vez, se
¢ evidente que ndo se pode obrigar filhos e pais a se amar, deve-se a0 menos permitir ao

prejudicado o recebimento de indenizagao pelo dano causado.

Apo6s apresentado, o projeto foi apreciado pela Comissdo de Seguridade Social e
Familia, a qual votou unanimemente por sua aprova¢do, nos termos do parecer da relatora,
Deputada J6 Moraes, no ano de 2011; foi também apreciado pela Comissdo de Constitui¢do e
Justica, a qual também votou favoravelmente ao Projeto. Em 31 de janeiro de 2015, no entanto, o
Projeto de Lei foi arquivado nos termos do Artigo 105 do Regimento Interno da Camara dos
Deputados, sendo que, no dia 10 de fevereiro de 2015, houve a apresentagdo do Requerimento de
Desarquivamento de Proposi¢des n. 437/2015, pelo Deputado Carlos Bezerra, e em 12 de fevereiro
de 2015 o Projeto foi desarquivado. Todavia, na situagdo atual, o Projeto ainda aguarda envio para o

Senado Federal.

Ressalta-se a importancia da aprovagdo do mencionado projeto de lei para a
sociedade, especialmente para os idosos, que sdo os que mais sofrem com a situagcdo. E o que
também acredita o Desembargador Jones Figueirédo Alves (2013), que assim expde sua opinido

sobre a necessidade de existir uma lei para regulamentar a matéria de abandono afetivo inverso:

Nao ¢ demais admitir que o abandono afetivo inverso, em si mesmo, como coroldrio do
desprezo, do desrespeito ou da indiferenca filiais, representa fenomeno juridico que agora
deve ser tratado pela doutrina e pelo ordenamento legal carecido de um devido
preenchimento, seja por reflexdes juridicas, seja por edigdo de leis. A sua presenca na
ordem juridica servira, no espectro da ilicitude civil, como nova espécie de comportamento
ilicito, pautado por uma configura¢do juridica especifica, tal como sucede com a
dogmatizagdo juridica do abuso de direito.

6. CONCLUSAO
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No presente artigo buscou-se demonstrar a gravidade do abandono afetivo inverso,
suas consequéncias, bem como a possibilidade de indenizagdo por danos morais e, ainda,

deserdacao.

O afeto ¢ o sentimento que une as pessoas. E ¢ um dever de todos. Afeto ndo se
confunde com amor. Ninguém tem obrigacdo de amar, mas tem o dever de ter afeto previsto nos

artigos 229 e 230 da Constitui¢do Federal e no Estatuto do Idoso.

E nitido que no decorrer dos anos o numero de idosos aumentou gradativamente.
Estima-se que chegue ao nimero aproximado de 34 milhdes no Pais, até o ano de 2025. Em
contrapartida, verifica-se que a sociedade, o Estado e os proprios familiares ndo estdo preparados

para proporcionar aos idosos uma vida com dignidade.

O numero de idosos abandonados material e afetivamente tem crescido

assustadoramente.

A vitima de abandono sofre diversos danos que se manifestam nas mais diferentes
formas, desde o sentimento de soliddao até¢ o desenvolvimento de enfermidades devido a perda da

sua qualidade de vida.

Diante da andlise dos aspectos legais abordados pela doutrina especializada e pelo
entendimento jurisprudencial, resta evidente que ¢ obrigacdo dos filhos ampararem seus pais na
velhice, tanto de forma material como moral, gerando inclusive a possibilidade de reparagdao na

forma de indenizagdo no caso de abandono.

Através da responsabilidade civil, todos aqueles idosos que se sentirem
desamparados por seus filhos, podem procurar seus direitos por meio de agdo de indenizagdo, tendo
esta um carater punitivo, compensatorio e educativo. Contudo, ¢ importante a analise de cada caso
concreto, para que seja verificado que o dano a dignidade do idoso ocorreu realmente desse

abandono.

Cabe esclarecer que a falta de amor e afeto, propriamente ditos, ndo ensejam a
indenizagdo, mas por outro lado, considerando que o cuidado ¢ uma forma de afeto, sua omissado ¢

motivo apto para reparacgao civil.

Diante da falta de norma expressa resta ao Poder Judiciario a andlise concreta dos
casos envolvendo o abandono afetivo de idosos, norteando os julgamentos a partir da correta

compreensao do principio juridico da afetividade.
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Ainda ¢ escasso o numero de casos que tenham chegado as instancias superiores,
versando sobre o abandono afetivo inverso. A inexisténcia de legislagdo especifica certamente ¢

uma das principais causas que ensejam essa triste realidade.

O abandono afetivo vem se mostrando como questdo merecedora da tutela
jurisdicional, posto que tal pratica afeta o principio constitucional da dignidade da pessoa humana,

notadamente no que toca aos direitos de personalidade da pessoa idosa.

Fato ¢ que estamos diante de um problema que merece efetiva tutela jurisdicional e

ndo deve ser esquecido.

Nao se trata de pretender a monetarizacao do amor e do afeto, uma vez que o que se
busca ¢ a garantia de uma vida digna ao idoso, haja vista os encadeamentos do envelhecimento.
Assim, € preciso que a sociedade valorize, faga parte do sistema de prote¢ao aos idosos € 0 nosso

ordenamento juridico o torne mais eficaz a ponto de, efetivamente, coibir essa grave situacao.

Adiante, passou-se a discutir a possibilidade da deserdacdo de herdeiros em

decorréncia do abandono afetivo inverso.

A doutrina divide-se a respeito do rol das causas previstas para deserdagdo ser
taxativo. Alguns doutrinadores entendem que cada caso deve ser analisado isoladamente e que
delimitar as causas acarreta injustigas, pois ndo ¢ possivel prever todas as hipdteses que levariam a
deserdacdo. De outra parte, alguns doutrinadores tradicionais entendem que a lei ndo autoriza a

deserda¢ao decorrente do abandono afetivo.

O rol das hipoteses que autorizam a deserdag¢do de um herdeiro necessario ¢ taxativo,
ndo podendo o legislador valer-se tdo somente do abandono afetivo ao autor da heranca como causa
de puni¢do, ou seja, ainda que o herdeiro ndo tenha nenhum vinculo afetivo, ird locupletar-se

patrimonialmente justamente daquele a quem desprezou.

Nao héd um consenso, ainda, para os casos julgados, mas, de acordo com a
jurisprudéncia majoritaria, o abandono afetivo estd sendo considerado um motivo valido tanto para
o dever de indenizagdo pelos danos causados a vitima quanto para se configurar a deserdacao por

meio do testamento do de cujus.

Os conceitos e as caracteristicas do abandono afetivo ndo estdo presentes no texto
legal de forma explicita, concluindo-se que esse tema ainda se encontra em andlise subjetiva pelos

Tribunais, ndo havendo um parametro legal que delimite sua aplicacdo e seus efeitos. De fato,
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ocorre uma lacuna no texto legal que deve ser suprida, garantindo a seguranga juridica e a aplicagdo
efetiva do direito de o testador excluir um herdeiro necessario de sua heranga. Dessa forma, nada

mais justo e legal que ocorra uma urgente alteragdo legislativa.
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O Meme na Sociedade da Informacao: alguns aspectos no ordenamento juridico a se
considerar

The Meme in the Information Society: some aspects in the legal system to consider

Karem Luiza da Costa’

Resumo:

Este artigo tem como objetivo descrever sobre o fenomeno do meme que repercute nas midias e na
web como uma forma de expressar humor e critica no ambito social e politico, assim como discutir
os possiveis reflexos na sociedade da informagdo. Aborda alguns entendimentos sobre os conceitos
de meme, parddia e obra derivada, objetivando avaliar o meme no contexto juridico brasileiro,
assim como apresenta alguns casos como exemplos da repercussdo juridica. A metodologia
utilizada segue a linha juridico socioldgica e a técnica de pesquisa bibliografica. Conclui-se que se
deve chegar a um equilibrio entre o interesse do autor e o interesse coletivo para, assim, permitir a
exteriorizagdo do pensamento criativo, sem ofender os direitos fundamentais do autor da obra
origindria.

Palavras-chave: Sociedade da Informag¢dao. Meme. Parddia. Obra Derivada. Direito do Autor.
Abstract:

This article aims to describe the phenomenon of the meme that has repercussions in the media and
in the web as a way of expressing humor and criticism in the social and political sphere, as well as
discussing the possible reflections in the information society. It addresses some understandings
about the concepts of meme, parody and derivative work aiming to evaluate the memes in the
Brazilian legal context, as well as presents some cases as examples of legal repercussion. The
methodology used follows the sociological legal line and the bibliographic research technique. It is
concluded that a balance must be reached between the author's interest and the collective’s interest
in order to allow the externalization of creative thinking without offending the fundamental rights of
the author of the original work.

Keywords: Information Society. Meme. Parody. Derivative Work. Copyright.

Introducio

As transformagdes tecnologicas trouxeram mudangas na forma de se comunicar. Como

parte dessas transformagdes, vieram as midias em rede que t€ém estimulado novas criagdes de

0 Mestranda em Direito da Sociedade da Informagao pelo Centro Universitario das Faculdades Metropolitanas Unidas.
Especializagdo em Pos-graduagdo Lato Sensu em Direito Digital e Compliance pelo Damasio Educacional,
especializa¢do em Direito dos Contratos e especializagdo em Direito Tributario pelo IICS-Centro de Extenséo
Universitaria. Graduag@o em Direito pelo Centro Universitario das Faculdades Metropolitanas Unidas e graduagdo em
Administragdo de Empresas pela Faculdade Anhembi Morumbi. Lattes ID: http://lattes.cnpq.br/7804620888391716.
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comunicagdo e novas formas de interacdo social, com os conhecidos “memes”, que se tornaram

“febre” em todos os tipos de midia.

Os memes chamam ateng¢dao por sua representacao engracada e de rapida repercussao.
Embora sejam caricatas e divertidas, ¢ uma brincadeira que pode, por vezes, gerar constrangimentos
ou violar os direitos de autor e de personalidade do titular daquela imagem que foi representada em

um meme.

Sendo assim, em face da propriedade intelectual envolvida no caso do meme,
doutrinadores tém trazido varias discussdes a respeito e, igualmente, alguns desafios em como
harmonizar os interesses publicos em relagdo aos memes com os direitos individuais dos detentores

de propriedade intelectual da obra originaria.

Sob essa perspectiva, este artigo descreve a influéncia dos memes na sociedade da

informacao, nas relagdes humanas e no Direito.

Tem como objetivos apresentar os conceitos de meme, de parddia e de obra derivada; a
relagdo destes junto ao direito autoral, abarcando os direitos fundamentais constitucionais; e, por

fim, questionar a amplitude desses conceitos.

A metodologia utilizada segue a linha juridico socioldgica e a técnica de pesquisa
bibliografica, reunindo os entendimentos a respeito do tema nos referenciais teoricos de Manuel

Castells, Victor Chagas, Jos¢ Carlos Costa Netto, Richard Dawkins, dentre outros autores.

Conceito de meme e algumas contextualizacoes

Virias criticas e consideragdes tém surgido a respeito de parddia e de meme. Ocorre que a
legislagao de direito de autor ndo traz o conceito desses dois termos. E a subjetividade destes,
quanto ao seu entendimento, interpretacdo, critério e aplicacdo, tem gerado varios processos

judiciais, cabendo, entdo, ao juiz, nestes casos, avaliar a questdo em caso concreto.

Sendo assim, quais seriam os aspectos no Direito que envolvem a questdo quanto a
concepgdo, utilizagdo e limitacdo destes dois termos? Para tanto, ¢ necessario compreender as

perspectivas a respeito.
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Conforme a Encyclopaedia Britannica, “meme ¢ uma unidade de informagdo cultural
espalhada por imitagdo. O termo meme, do mimem agrego, que significa "imitado"’. Ou seja,

alteracdo de uma imagem replicada por meio de imitagao.

Esse termo “meme” foi introduzido por Richard Dawkins em seu livro “O Gene Egoista”,
escrito em 1976. Advém de seu argumento que a pessoa ¢ uma maquina construida e criada para
transmitir seus genes para preservacdo de sua sobrevivéncia € que os genes controlam o seu

comportamento. Copias completas desses genes sao distribuidos em cada célula, portanto os genes

sdo novas entidades replicadoras, trazendo a ideia “de uma unidade de transmissdo cultural”’.

Richard Dawkins ainda explica que esse gene replicador tende a ser tornar uma base de um
processo de evolugdo. E um “novo caldo da cultura humana” que precisa ser nomeado para dar a

ideia de troca de informagdo cultural ou de imitagdo, uma vez que € por imitacdo que o0 meme pode

se replicar. Portanto, fundamenta que’:

"Mimeme" provém de uma raiz grega adequada, mas quero um monossilabo que soe um
pouco como "gene". Espero que meus amigos helenistas me perdoem se eu abreviar
mimeme para meme. Se servir como consolo, pode-se, alternativamente, pensar que a
palavra esta relacionada a "memoria", ou a palavra francesa méme. Exemplos de memes
sdo melodias, ideias, "slogans", modas do vestudrio, maneiras de fazer potes ou de construir
arcos.

Apresenta Luiz Antdnio Ferreira’, que na interacdo virtual, os diversos textos sio

reconheciveis e identificados:

Dentre os géneros midiaticos que circulam no ciberespago, elegemos, para o trabalho com o
ensino de leitura e escrita em Lingua Portuguesa, o meme, que vem conquistando um
espago cada vez maior, pois ¢ um género que carrega em si tanto a linguagem verbal quanto
a nao verbal. Geralmente, transmite uma mensagem de humor ou ironia e pode ser formado
por imagens, figuras, fotografias, frases ou qualquer elemento que transmita uma
mensagem.

OROGERS, Kara. Meme. In: Encyclopaedia Britannica. 19 de julho de 2021. Disponivel em:
https://www.britannica.com/topic/meme. Acesso em 14 out. 2021.

0 DAWKINS, Richard. O gene egoista. 7. ed. Tradugdo de Geraldo H.M. Florsheim. Belo Horizonte: Itatiaia; Sdo
Paulo: EDUSP - Editora da Universidade de Sdo Paulo, 1979. p. 20, 122, 126. Disponivel em:
https://www?2.unifap.br/alexandresantiago/files/2014/05/Richard Dawkins O Gene Egoista.pdf. Acesso em: 12 out.
2021

0 Ibidem. p. 122 - 123.

0 FERREIRA, Luiz Antonio (org.). Retorica, escrita e autoria na escola. Sdo Paulo: Blucher, 2018. p. 97.

9788580393675. Disponivel em: https://integrada.minhabiblioteca.com.br/#/books/9788580393675/. Acesso em: 14
out. 2021.
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Trazendo a defini¢do do conceito pelo dicionario Michaelis, parddia € a “imitagdo satirica
e jocosa de uma obra literaria, musical, teatral etc.”, assim como “imitacao burlesca que, usando o

exagero, mostra o ridiculo de qualquer coisa ou situagido”.’

No entendimento de José Carlos Costa Netto, “a parddia ¢ a imitacdo comica de uma

obra”.’

O Superior Tribunal de Justica de Sao Paulo expressou seu entendimento a respeito de

paroddia, proferindo Acdrdao sobre o tema’:

(...) 4. A parddia ¢ forma de expressdo do pensamento, ¢ imitagdo de composigao literaria,
filme, musica, obra qualquer, que resulta em composi¢cdo nova, por meio da qual se
identifica a remissdo a obra original que ¢ adaptada a um novo contexto, com versdo
diferente.

Quanto as obras derivadas, Carlos Bittar aponta que, “sdo as obras em que se retoma outra
preexistente, em parte ou integralmente, por diferentes processos de elaboragdo intelectual
(transformag@o, incorporagdo, complementagio, redugdo, jungdo, reunido).”

Seguindo nessa linha, considerando que a representacdo de um meme se adapta, reproduz,
edita ou se utiliza de alguma forma uma figura, um desenho, um video, surgindo uma nova obra,
resultante de transformagdo da originaria, constituindo obra derivada (artigo 5°, VIII, “g” da Lei de
Direitos Autorais), entdo, depende de autorizacdo prévia e expressa do titular da obra originaria,
conforme lei autoral descrito em seu artigo 29, por quaisquer modalidades elencadas em seus

incisos.

Um meme recriado de uma obra e se utilizado como parddia (artigo 47), ou seja, que tenha
carater humoristico, satirico e jocoso ou que ndo constitua ofensa ao direito do autor (artigo 46,
VIII), ndo necessita de autorizac¢ao do titular que esta sendo retratado no meme, desde que nao seja

verdadeira reproducdo da obra originaria, ndo lhe implique descrédito e ndo cause prejuizo

0 PARODIA. In: Michaelis. Dicionario brasileiro de lingua portuguesa. Sio Paulo: Melhoramentos, 2021.
https://michaelis.uol.com.br/moderno-portugues/busca/portugues-brasileiro/parodia/. Acesso em 14 out. 2021.

0 COSTA NETTO, José¢ Carlos. Estudos e Pareceres de Direito Autoral. Rio de Janeiro: Forense, 2015. Grupo GEN,
2015. 978-85-309-6399-6. p. 335. Disponivel em: https://integrada.minhabiblioteca.com.br/#/books/978-85-309-6399-
6/. Acesso em: 14 out. 2021.

0 BRASIL. Superior Tribunal de Justica. Recurso Especial n° 1810440/SP. Relator: Ministro Marco Aurélio Bellizze,

Terceira Turma. Data do Julgamento: 12/11/2019. Disponivel em:
https://www.buscadordizerodireito.com.br/jurisprudencia/detalhes/e32cc80bf07915058ce90722ee17bb71. Acesso em:
14 out. 2021.

0 BITTAR, Carlos Alberto. Direito de Autor. 7* ed. Rio de Janeiro: Forense, 2019. Grupo GEN, 2019. p. 47.
9788530986001. Disponivel em: https://integrada.minhabiblioteca.com.br/#/books/9788530986001/. Acesso em: 14
out. 2021.
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injustificado aos legitimos interesses do autor. No entanto, deve-se considerar que, caso esse titular
da obra originaria ndo queira que esta seja utilizada, ele podera procurar seus direitos pelo seu uso

ndo autorizado.

Neste diapasdo, portanto, os memes sdo expressao de ideias criadas por meio de imagens,
desenhos ou outros meios com mensagens de humor, ironia, critica, satira etc. replicados em todos
os tipos de midias e na web. Em muitos casos, observa-se que sdo divulgados e replicados sem as

devidas e prévias autorizagdes dos titulares das imagens que ensejaram os memes.

Aqui, em juizo critico acerca da situagdo em que se vislumbra que, por um lado, o uso de
obra originaria para fins de parddia ndo necessita de autorizagdo, mas, por outro lado, o titular da
obra origindria tem que se socorrer do judiciario, caso ndo queira o uso de sua imagem como

parddia.
Neste sentido, qual seria, entdo, a amplitude do conceito e do uso de memes?

O Meme na sociedade da informacao

A sociedade da informacao ter propiciado a evolugdao dos meios de producao e dos meios
de comunicacdo em massa, tem fomentado a incrementacdo das relagdes digitais, de novas
tecnologias disruptivas e de novas facilidades decorrentes deste meio digital. Ficou evidente,
portanto, que o uso € o desenvolvimento das tecnologias de comunicacao de dados em redes de

computadores (internet) t€m sido de grande importancia na sociedade contemporanea.

Vé-se que este sistema global de redes de computadores interligados progrediu, motivando
uma nova forma de viver em sociedade: “sociedade em rede”, como denominado por Manuel
Castells °, que conceitua como sendo uma estrutura social baseada em redes tecnoldgicas de
comunicac¢do e em redes digitais de computadores que processam e distribuem informacdes geradas

a partir dos conhecimentos acumulados nessas redes.

Ainda, neste paradigma, Castells, entende que”:

0 CASTELLS, Manuel. A Sociedade em Rede: do Conhecimento a Acgdo Politica. /n: Conferéncia promovida pelo
Presidente da Republica 4 e 5 de marco de 2005. Centro Cultural de Belém. Imprensa Nacional-Casa da Moeda.
CASTELLS, Manuel; CARDOSO, Gustavo (org.). p. 20. Disponivel em:
ttps://egov.ufsc.br/portal/sites/default/files/a_sociedade em rede - do conhecimento a acao_politica.pdf. Acesso em:
18 maio 2021.

0 CASTELLS, Manuel. O novo paradigma do desenvolvimento e suas instituigdes: conhecimento, tecnologia da
informag@o e recursos humanos. Perspectiva comparada com referéncia 8 América Latina. /n: CASTRO, Ana Célia
(Org.). Desenvolvimento em debate. Rio de Janeiro: Banco Nacional de Desenvolvimento Econémico e Social:
Mauad, 2002. v. 1, p. 404. Disponivel em: https://web.bndes.gov.br/bib/jspui/bitstream/1408/11936/1/0%20novo
%?20paradigma%20d0%20desenvolvimento%20e%20suas%20institui%c3%a7%c3%b5Ses_P.pdf.Acesso em: 21 maio
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Essas inovagdes dizem respeito a tecnologia, aos processos € aos produtos. As
novas tecnologias de informagdo e comunicacdo, e particularmente a Internet e outras redes
de computadores, sdo cruciais na economia do conhecimento, uma economia que se
alicerca no processamento da informacdo e na capacidade de comunicacdo. [...] Essas
transformagdes sociotécnicas abrem caminho para toda uma gama de produtos novos e,
quando esses produtos atendem a demanda real da sociedade, eles criam imensos mercados
novos, como no caso dos telefones celulares e, mais adiante, dos dispositivos méveis de
acesso a Internet.

Assim, todo esse aparato tecnologico tem possibilitado a troca de opinides, debates e
acesso a todo tipo de informagdo. E no meio disso tudo, tem possibilitado uma nova modalidade de
encontros e desencontros, de maior liberdade criativa em expressar ideias e pensamentos, onde tem
surgido novas formas de adquirir e de transmitir conhecimentos, assim como novos
comportamentos. E o virtual favorecendo o imaginario, a fantasia e propiciando um campo fértil

para a propagacao dos memes.

Deve-se observar que, embora o meme ndo tenha causado algum dano, a pessoa que se
sentir constrangida ou se ndo quiser ver sua imagem transformada em meme, tem o direito de ter
sua imagem excluida das midias, solicitar indenizacdo e os lucros advindos do uso indevido de sua
imagem retratada em memes, nos termos do artigo 24, IV da Lei de Direitos Autorais, que ¢ retirar
de circulagcdo quando implicar em afronta a sua imagem ou reputagdo, e consoante ao artigo 79,
paragrafo primeiro, onde dispde que “a fotografia, quando utilizada por terceiros, indicara de forma
legivel o nome do seu autor”. Lembrando, ainda, que a protecdo a imagem esta disposta nos direitos

e garantias constitucionais, conforme dispde o artigo 5°, inciso X da Constitui¢ao Federal.

Ordenamento juridico sobre protecio de obra

Denota-se que, a fim de manter os interesses da comunidade na criagdo de obras, assim
como promover sua difusdo, o ordenamento juridico procurou estabelecer regulamentos para

garantir e proteger os direitos de cria¢do do titular da obra.

Neste sentido, as convengdes internacionais fornecem protecao intelectual. Por exemplo, a
Declaracao Universal dos Direitos Humanos, a Convengao de Berna, os tratados da WIPO — World
Intellectual Property Organization (OMPI — Organizagdo Mundial da Propriedade Intelectual) a
TRIPs — Agreement on Trade Related Aspects of Intellectual Property Rights).

Além disso, cada pais tem criado seus proprios regulamentos. A exemplo, os Estados

Unidos da América possuem como lei de direitos autorais a Digital Millennium Copyright Act

2021.
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(DMCA) - Lei dos Direitos Autorais do Milénio Digital. Na Europa, foi criada pela Comissao
Europeia, a lei dos Direitos de Autor da Unido Europeia, que ¢ uma diretiva para a protecao de

direitos autorais dos titulares de direitos do Reino Unido e da Unido Europeia.

O sistema juridico brasileiro fornece mecanismos de protegdo as obras autoriais, assim
como ao uso da imagem, por meio da Constituicdo Federal, pelas leis infraconstitucionais, mais
especificamente pela Lei 9.609/1998 — legislagdo de Protecdo da Propriedade Intelectual de
Programa de Computador e sua Comercializagdo e pela Lei 9.610/1998 — legislagao de Direitos
Autorais e Conexos, bem como a tutela civil, no Codigo Civil — Lei 10.406/2002, a tutela penal no

Cddigo Penal - Decreto-lei 2.848/1940 e no Estatuto da Crianca e Adolescente - Lei 8.069/1990.

Neste sentido, necessario observar o que dispde a legislacdo brasileira a respeito dos
direitos do autor. A Lei de Direitos Autorais, Lei 9.610/1998, dispde em seu artigo 7° que as
criacdes do espirito, expressas por qualquer meio, tangiveis ou intangiveis, sdo obras intelectuais
protegidas e elenca em seus incisos exemplos, tais como as obras de desenho, pintura, gravura,
escultura, litografia e arte cinética, assim como as obras fotograficas e as produzidas por qualquer

processo analogo ao da fotografia.

Além disso, deve-se identificar a autoria da obra, onde os artigos 11 e 12 da Lei
9.610/1998, define se tratar de pessoa fisica criadora da obra, podendo, para identificacdo do autor,

utilizar seu nome, pseudonimo ou qualquer outro sinal convencional.

Importante mencionar que a Lei de Direitos Autorais traz nos Capitulos do Titulo III
(artigo 22 e seguintes) os Direitos do Autor, incluindo as Limita¢des aos Direitos Autorias (artigo
46), elencando situagdes em que ndo se constituem ofensa aos direitos de autor, assim como no

Titulo VII (artigo 101 e seguintes) as Sanc¢oes as Violagdes ao Direito Autoral.

Assim, o uso nao autorizado de obra do titular originario esta sujeito as restri¢des definidas
na legislagdo. Inclusive, dispde a Sumula 403 do Superior Tribunal de Justica que “independe de
prova do prejuizo a indenizagdo pela publicagdo ndo autorizada de imagem de pessoa com fins

econdmicos ou comerciais”.

No caso, em se tratando de imagem de pessoa, por se tratar de direito personalissimo
relativo ao direito de personalidade e cuja publicagdo ndo foi autorizada para fins comerciais e

econdmicos, ndo prescinde prova do dano para se pleitear o direito a indenizagao.
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Nesta dire¢do, quanto a questdo do uso de nome alheio para fins comerciais, necessaria a
devida autorizacao, conforme dispde o Cdodigo Civil em seu artigo 18 e em seu artigo 20, dispondo
ainda este ultimo, sobre indenizacao caso a utilizagdo ou a exposi¢ao de imagem indevida de uma

pessoa lhe atingir a honra, a boa fama ou a respeitabilidade, ou se destinar a fins comerciais.

Merece destaque o disposto no artigo 1°, inciso III, da Constituicdo Federal, a prerrogativa
dos direitos fundamentais da pessoa humana em ser respeitada como ser humano, de poder viver
livremente, sem ter sua honra, vida e saude prejudicados, além da garantia de ndo sofrer
humilha¢des ou ofensas, podendo, assim, desenvolver e exercer plenamente seu direito de

personalidade.

Observa-se, também, que pela popularidade da internet, ¢ muito comum serem as midias
digitais um local propicio para abuso de direito, pois, por se tratar de uma rede de conexdes global,
sem um mediador para conter a quantidade de informacdo que ¢ propagada neste meio, os
contetdos disponibilizados podem ser capazes de atingir a honra e imagem da pessoa neles

retratada.

Isso aponta para o cometimento de um ato ilicito, uma vez que, neste caso de exposi¢ao de
imagem sem o devido consentimento, o divulgador do contetido excede manifestamente os limites
impostos pela boa-fé ou pelos bons costumes, incluindo-se na categoria de atos ilicitos o abuso de

direito (artigo 187 do Codigo Civil).

Ainda, sob a luz da legislacao de direito autoriais, em seus incisos VI e VII do artigo 24, o
autor daquela imagem propagada tem o direito de retird-la de circulagdo ou suspender sua
utilizacdo, mesmo que autorizada, se esta implicar afronta a sua reputacdo e imagem, de forma que

cabera indenizacao por qualquer dano ou prejuizo que lhe tenha ocorrido.

Sendo assim, neste caso, um meme que tem como objetivo somente de propiciar diversao,
ainda persiste a responsabilidade daquele que o criou e o disponibilizou, se ele ndo atuar de forma a

ndo causar danos ou ferir a legislagdo pertinente.

Denota-se, também, quanto a tutela penal, o uso indevido da imagem reproduzida pode até
atingir a reputagdo da pessoa, caracterizando crime contra a honra (injlria, calinia ou difamacao),

conforme artigos 138, 139, 140 e seguintes dispostos no Cédigo Penal.
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Ainda, deve-se observar que o artigo 218-C do Cddigo Penal também considera como
crime publicacdo de imagem que contenha cenas de sexo nudez ou pornografia, sem o
consentimento da vitima. Ademais, no paragrafo primeiro do artigo 184 do Cddigo Penal, incorre
em crime de propriedade intelectual, abarcando o uso indevido de imagem, se a violagdo consistir

em reproducdo com intuito de lucro sem autorizagdo expressa do autor.

Finalmente, importante observar com maior cautela quando se tratar de imagem de crianca
e adolescente, pois a imagem somente podera ser divulgada com a devida autorizagdo de seus
responsaveis, uma vez que ¢ dever de todos zelar pela integridade fisica, psiquica e moral da crianga
e do adolescente, preservando sua imagem, intimidade e vida privada, conforme dispde o Estatuto

da Crianca e do Adolescente, em seu artigo 17.

Logo, se a honra do detentor da imagem for violada, ndo cabe ao criador do meme alegar
liberdade de expressdo artistica no caso. Neste diapasdo, a abusividade na sua cria¢do extrapola a

finalidade e fere os direitos fundamentais do titular da imagem.

A liberdade de opinido € um processo de exteriorizagao fundamental para a cultura e para o

conhecimento ¢ o meme ¢ uma forma de expressao de opinido. Essa garantia a liberdade de

expressio é reconhecida pela Declaragdo Universal dos Direitos Humanos (ONU, 1948)°:

Artigo 19. Todo ser humano tem direito a liberdade de opinido e expressdo; esse
direito inclui a liberdade de, sem interferéncia, ter opinides e de procurar, receber e
transmitir informagoes e ideias por quaisquer meios e independentemente de fronteiras.

Ainda, conforme dispde o artigo 5° da Constitui¢do Federal, inciso IX, h4 a garantia da
liberdade de expressdo referentes as atividades intelectual, artistica, cientifica e de comunicacao,

inobstante de censura ou licenca.

Contudo, em meio a essa discussdo, deve-se ter em conta que a liberdade de opinido ¢ ter o
direito de fazer suas proprias escolhas, saber que suas crencas e seus pensamentos sdo livres para
serem transmitidos. Porém, nem todos os direitos sdo absolutos, ou seja, sdo limitados na medida
em que possam causar danos a outros. Ou seja, as liberdades constitucionais nao devem ser

manifestadas de forma irresponsavel.

0 ONU, Organizagdo das Nagdes Unidas. Declaragio Universal de Direito Humanos. 10 de dezembro de

1948. Disponivel em: https://www.unicef.org/brazil/declaracao-universal-dos-direitos-humanos. Acesso em: 05 jul.
2021.
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Notadamente, aos pressupostos de liberdade da manifestagio de pensamento, deve-se
observar, no entanto, que na medida em que existe a identidade de uma pessoa, hé a presun¢ao legal
de limitar seu anonimato, conforme dispde a Constituicdo Federal, em seu artigo 5°, IV, onde
descreve que “¢ livre a manifestacio do pensamento, sendo vedado o anonimato”. Além disso,

acarreta a responsabilizacgdo civil e criminal em caso de dano.

Todavia, ¢ garantido a inviolabilidade da intimidade, a vida privada, a honra e a imagem,
assim como ¢ assegurado o direito a indenizagcdo em caso de dano material ou moral decorrente da
violagdo dessas garantias, conforme dispde o mesmo artigo 5° em seu inciso X € como preconiza o

artigo 21 do Cdédigo Civil.

Esses principios constitucionais sdo atributos essenciais inerentes ao principio da dignidade
da pessoa humana. Essa prerrogativa também se encontra no preambulo do Pacto Internacional

sobre Direitos Civis e Politicos’:

Considerando que, em conformidade com os principios proclamados na Carta
das Nagdes Unidas, o relacionamento da dignidade inerente a todos os membros da familia
humana e dos seus direitos iguais e inalienaveis constitui o fundamento da liberdade, da
justica e da paz no mundo. Reconhecendo que esses direitos decorrem da dignidade
inerente a pessoa humana.

Porém, nesse caminho, encontra-se o contraposto deste direito individual ao interesse
publico. A relacdo estreita entre a dicotomia do interesse privado e do interesse publico ¢ crescente
e cada vez mais interligada em detrimento das tecnologias da informacdo, cujas fronteiras entre
estes interesses se tornam cada dia mais confusos. Conseguir um equilibrio ¢ um tema de constantes

debates.

Contudo, um dos fundamentos do direito intelectual ¢ também o estimulo a criagao, a obras
intelectuais que sejam expressas por qualquer meio. E, a sociedade da informacgao traz em seu bojo
um amplo campo para a propagacao da criacdo, do conhecimento e da cultura, por meio do acesso

facilitado que a Internet e as midias propiciaram.

Como ressalta Pierre Lévy °, o desenvolvimento dos microprocessadores fomentou
diversos processos econdmicos e sociais, € abriam uma nova fase na automacdo da produgdo

industrial.

0 BRASIL. Decreto n. 592, de 6 de julho de 1992. Pacto internacional sobre direitos civis e politicos. Disponivel em:
http://www.planalto.gov.br/ccivil_03/decreto/1990-1994/D0592 . htm. Acesso em: 05 jul. 2021.

0 LEVY, Pierre. Cibercultura. Sio Paulo: 34, 1999. p. 29.
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Nesta linha de pensamento, Richard Barbrook’, alerta que esse novo estagio deve gerar
uma nova civilizacdo, onde as pessoas sao inventores de suas proprias tecnologias, controladores de
suas proprias maquinas e criadores de novas formas que virdo. Chega a apontar que “para a maioria
da populacdo, ha sempre a tentagdo de quebrar regras e de descobrir novas formas de se fazer as

coisas”.

Inegavel dizer que as tecnologias, em especial as redes de computador, t€ém sido um canal
de reproducao em larga escala e, por conseguinte, de expansao de reproducdo de obras, ja que
armazenam uma quantidade enorme de informacdo e de conhecimento, além de ser um canal de

alcance para muitas pessoas.

E o meme ¢ um fend6meno atual, que se insurge na propagac¢ao de uma construgao social
partilhada e de uma diversidade cultural, que deve ser replicado para se fazer sentido. Essa cultura ¢
uma nova forma de linguagem que tornou uma pratica comum nas midias e na web. Tornou-se uma

nova configuracdo de comunica¢do mais divertida.

Como Dawkins’ explica, o gene (0 meme) estd em uma mudanga evolutiva. E um novo
caldo, o caldo da cultura humana, um novo replicador. “E gene ¢ um replicador de vida longa,

existindo sob a forma de muitas copias duplicadas”.

Gustavo Leal Toledo’alerta que a pessoa assume o fato de que a sua habilidade de
comunicacdo ¢ entendida por todos, dentre de certos limites. Que a informacao ¢ passada de uma
mente para outra. Neste sentido, alerta que esta ¢ a base para o entendimento a respeito de memes,

que sdo informagdes armazenadas nos cérebros das pessoas e replicadas.

Sendo assim, a identidade do criador esta atrelada a criagdo e esta intrinseca na memoria a
formacao de identidade que se transforma e passa a se estruturar na rede. Pode-se apontar o

entendimento, portanto, que existem varias formas de memes.

0 BARBROOK, Richard. Futuros imaginarios: das maquinas pensantes a aldeia global. Varios tradutores. Sao
Paulo: Petropolis, 2009, p. 382 — 383.

0 DAWKINS, Richard. O gene egoista. 7. ed. Tradugdo de Geraldo H.M. Flrosheim. Belo Horizonte: Itatiaia; Sao
Paulo: EDUSP — Editora da Universidade de Sao Paulo, 1979. p. 25. Disponivel em:
https://www?2.unifap.br/alexandresantiago/files/2014/05/Richard Dawkins O Gene Egoista.pdf. Acesso em: 12 out.
2021.

0 TOLEDO, Gustavo Leal. Sio memes replicadores? A critica de Sperber & memética. In: Prometheus — Journal of

Philosophy. n. 33, mai-ago/2020. p. 277. Disponivel em: https://seer.ufs.br/index.php/prometeus/article/view/13817.
Acesso em: 12 out. 2021.
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Ainda no entendimento de Gustavo Leal Toledo’, ele pondera que cada pessoa ¢ diferente
da outra e cada um tem vivéncias diferentes, permitindo, desta forma, uma recombinacao de memes
na cultura, com maultiplos processo de selecdo nos cérebros das pessoas e que, ao final, numa

recombina¢do de memes, originam novos € interessantes memes.

Na visdo de Viktor Chagas’, os replicadores de memes sdo selecionados naturalmente. As
que se disseminam com mais eficacia sdo aquelas mais bem aceitas ou que possuem maior apelo

entre as pessoas.

A popularizagdo das redes de computador possibilita o aprimoramento e progresso
tecnologico dos memes, assim, na mesma propor¢do, 0 seu mau uso traz consequéncias, como a
insatisfacdo, constrangimentos ou violacdes os direitos de imagem e de personalidade daqueles que

tiveram sua imagem como alvo de memes.

Importante destacar neste cendrio a respeito da Diretiva (EU) 2019/790 do Parlamento
Europeu e do Conselho de 17 de abril de 2019°, relativa aos direitos de autor e de direitos conexos
no mercado Unico digital, que gerou discussoes a respeito desta cercear liberdades de expressao nas

redes e se realmente traria a necessaria seguranga.

Em reportagem ao News European Parliament,’ o advogado e deputado europeu, Axel
Voss, responsavel por conduzir proposta sobre novas regras de direitos autorais para a era digital,
cuja diretiva europeia foi aprovada e entrou em vigor em junho de 2019, esclareceu que a diretiva
foi feita no intuito de fortalecer os direitos das criagdes, pois, muitas obras sdo usadas nas
plataformas gerando muitos lucros, onde os autores das obras ndo recebem parte deste lucro. Desta
feita, a diretiva abarca a responsabilizacdo dessas plataformas. Neste diapasdo, ficou a preocupacao

da populagdo quanto aos memes e os trabalhos derivados. Axel Voss, que foi questionado se esses

0 TOLEDO, Gustavo Leal. Algumas ponderagdes iniciais sobre o0 meme e a memética. /n: Revista Helus. Sobral. V.3,
n.2, fasc. 3, p- 1.513-1.535, jul/dez. 2020. p- 1.530. Disponivel em:
https://helius.uvanet.br/index.php/helius/article/view/178. Acesso em: 12 out. 2021.
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https://www.researchgate.net/publication/347842592 A cultura_dos memes_aspectos_sociologicos ¢ dimensoes_poli
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0 PARLAMENTO EUROPEU E O CONSELHO DA UNIAO EUROPEIA. Diretiva (EU) 2019/790, de 17 de abril de
2019. Relativa aos direitos de autor e direitos conexos no mercado Unico digital e que altera as Diretivas 96/9/CE e
2001/29/CE. Disponivel em: https://eur-lex.europa.eu/eli/dir/2019/790/0j. Acesso em: 13 out. 2021.
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fev. 2019. [n.p.]. Disponivel em: https://www.europarl.europa.eu/news/en/headlines/society/20180628STO06869/
copyright-reform-we-want-to-protect-creatives-rights. Acesso em: 14 out. 2021.
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seriam afetados pela diretiva, respondeu que estes ndo estdo em risco, pois estdo protegidos pelas

excegdes previstas pela legislagio ja existente.’

Conforme a Diretiva (EU) 2019/790°, em seu artigo 17, estipula a respeito das excegdes a
violagdo aos direitos de autor. Neste sentido, a possibilidade de disponibilizar conteudos gerados
para efeitos de caricatura, parddia ou pastiche. E, a Comunicacdo da Comissdo ao Parlamento
Europeu e ao Conselho® definiu algumas orienta¢des sobre o artigo 17 da Diretiva (EU) 2019/790
relativa aos direitos de autor no mercado unico digital, de forma a esclarecer que geralmente nao
sera manifestamente infrator se o carregamento digital correspondente as informagdes parciais
fornecidas pelos titulares de direitos “foi alterada significativamente a obra de forma criativa, por
exemplo, adicionando elementos a uma imagem para criar um «meme» (este exemplo pode ser

abrangido pela excegao de parodia)”.

Esta claro que o uso de imagem com o fim de parddia ¢ livre e dispensavel a autorizagao
do titular origindrio. Existem situagcdes que geram duvidas quanto a aplicagdo ou ndo da lei do
direito de autor. Uma delas ¢ a extensao da expressao humoristica na constru¢do dos memes. Neste

sentido, o Poder Judiciario tem papel importante em tracar os limites.

Vislumbram-se alguns casos em desacordo com a legislagdao autoral em relagdo ao uso de
memes. O mais famoso caso ocorreu em 2015, com o cantor Chico Buarque de Holanda que
ingressou com ac¢ao contra um shopping center em Piaui, contra o Facebook e outros ao ver o uso
indevido de sua imagem para fins publicitarios. Foi uma montagem de sua imagem de um album

langado em 1966 publicada no perfil do Facebook da shopping.’

Em Recurso Especial no Superior Tribunal de Justica de agcdo de reparagdo de danos
materias e morais da atriz global Carolina Ferraz em face do Grupo de Comunicacdo Trés S.A. em

decorréncia de veiculagdo publicitdria em periodico impresso, em ambito nacional, anunciando o

0 NEWS EUROPEAN PARLIAMENT. Axel Voss on copyright reform: we want to protect the rights of creatives.
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https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32019L0790& from=SL. Acesso em: 13 out. 2021.
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término do casamento da atriz e exibindo sua imagem, sem a devida autorizacdo. O entendimento
do Superior Tribunal de Justiga foi no sentido que “o uso ndo autorizado da imagem e violacao da

intimidade, com viés publicitario, acarretam dano moral passivel de compensacao,

independentemente da comprovagio de efetivo prejuizo experimentado™.’

Em Recurso Especial no Superior Tribunal de Justica de a¢do de indenizacdo por danos
morais movida contra uma editora que publicou reportagem que teria exposto ao ridiculo pai e avd
do recorrente, onde a editora havia utilizado imagem de dominio publico para relacionar a memoria
do antepassado do recorrente a termo ofensivo. A Editora alegou apenas repetir a piada recorrente a
época do antepassado. Conforme Acérdao, o pedido foi julgado improcedente, ao argumento de que
¢ “(...) inadmissivel impedir a ironia, a piada, a galhofa, o animus jocandi, proprio da criacao

artistica, com o intuito apenas de fazer rir € ndo denegrir, desmoralizar, desacreditar ou conspurcar a

imagem de quem quer que seja”. A matéria ndo causa lesdo a alma ou dano material’.

Em 2012 tem sido objeto de discussdes a respeito de uma campanha feita pelo Superior
Tribunal de Justiga no Facebook que utilizou meme do “Seu Madruga”, personagem da série
televisa “Chaves” para alertar sobre aluguéis atrasados nao pagos. No entanto, o uso da imagem do
Seu Madruga ndo foi aceito pelos usudrios do Facebook, pois entenderam que o Superior Tribunal

de Justica ndo deveria se utilizar desta como forma de divulgar suas atividades judiciais.’

Conclusao

A tecnologia ¢ importante para o desenvolvimento economico e relevante para as relagdes
do proprio individuo se inserir na sociedade, como por exemplo, ter acesso a informacdo, aos
servicos digitais publicos e privados, produtos com mais qualidade, dentre outras facilidades. Ou
seja, os desafios nas areas social e econdmica e o avango tecnoldgico potencializam investimentos

em transformacgao digital.

0 BRASIL. Superior Tribunal de Justica. Recurso Especial n° 1102756 SP 2008/0272939-4, Relatora: Ministra Nancy
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736015-1j-2005-0048150-7-stj/relatorio-e-voto-12971080. Acesso em 12 out. 2021.
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As criacdes de memes fazem parte da cultura e dos interesses da comunidade como uma
forma de interagdo social divertida. Sao também usados como formas de manifestagdo critica social
e politica, assim como recursos de marketing digital. Mas ha uma dificuldade em se identificar

quem foi o criador o meme.

Sendo, assim, ¢ preciso refletir a respeito de um equilibrio entre o interesse do autor € o
interesse coletivo, repensar sobre exteriorizar o pensamento ¢ a liberdade de criagao sem ofender os

direitos fundamentais e, ao mesmo tempo, preservar a liberdade de criagao.

Incumbe a todos defender e resguardar a dignidade da pessoa humana e o Direito objetiva

inibir a conduta violadora e novas condutas negligentes.

Abre-se, portanto, um ponto para reflexdo sobre avaliar a percep¢dao da liberdade

humoristica em detrimento dos limites no Direito.

Para resolver o impasse, talvez, valer-se como pardmetro a Diretiva Europeia (EU)
2019/790, a fim de tornar a legislacdo brasileira mais clara quanto aos conceitos e termos que ainda
ndo estdo definidos na lei, de forma a conter condicdo que determine respeito de obras com

finalidades humoristicas. Sao desafios que demandam modificagdao na Lei de Direitos Autorais.

Referéncias

BARBROOK, Richard. Futuros imaginarios: das maquinas pensantes a aldeia global. Varios
tradutores. Sao Paulo: Petréopolis, 2009.

BITTAR, Carlos Alberto. Direito de Autor. 7* ed. Rio de Janeiro: Forense, 2019. Grupo GEN,
2019. 9788530986001. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9788530986001/. Acesso em: 14 out. 2021.

BRASIL. Constitui¢do da Republica Federativa do Brasil de 1988. Brasilia, 1988. Disponivel
em: http://www.planalto.gov.br/ccivil 03/constituicao/constituicao.htm. Acesso em 15 abr. 2021.

. Decreto-lei n. 2.848, de 7 de dezembro de 1940. Cdodigo penal. Disponivel em:
http://www.planalto.gov.br/ccivil 03/decreto-lei/del2848compilado.htm. Acesso em: 01 mar. 2022.

. Decreto n. 592, de 6 de julho de 1992. Pacto internacional sobre direitos civis e politicos.
Disponivel em: http://www.planalto.gov.br/ccivil 03/decreto/1990-1994/D0592.htm. Acesso em:
05 jul. 2021.

. Lei n. 8.069, de 13 de julho de 1990. Dispoe sobre o estatuto da crianca e adolescente e da
providéncias. Disponivel em: http://www.planalto.gov.br/ccivil 03/leis/I8069.htm. Acesso em: 01
mar. 2022.

4° Congr. Intern. Information Society and Law - FMU - SP - 3/11 a 5/11 - 2021 * 179



O Information
Society and Law

FMU

CENTRD UNIVERSITARIO

. Lein. 9.610, de 19 de fevereiro de 1998. Altera, atualiza e consolida a legislagdo sobre
direitos autorais e da outras providéncias. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/19610.htm. Acesso em: 09 mar.2021.

. Lei n. 10.406, de 10 de janeiro de 2002. Institui o codigo civil. Disponivel em:
http://www.planalto.gov.br/ccivil _03/leis/2002/L10406compilada.htm. Acesso em: 13 mar. 2021.

. Superior Tribunal de Justica. 3* Turma. Recurso especial 736.015/RJ. Rel. Min. Nancy
Andrighi, Data do Julgamento: 16/ 06/2005. Disponivel em:
https://stj.jusbrasil.com.br/jurisprudencia/7224518/recurso-especial-resp-736015-rj-2005-0048150-
7-stj/relatorio-e-voto-12971080. Acesso em 12 out. 2021.

. Superior Tribunal de Justica. Recurso Especial n° 1102756 SP 2008/0272939-4, Relatora:
Ministra Nancy Andrighi — Terceira Turma, Data do Julgamento: 20/11/2012. Disponivel em:
https://stj.jusbrasil.com.br/jurisprudencia/22816908/recurso-especial-resp-1102756-sp-2008-
0272939-4-stj/inteiro-teor-22816909. Acesso em: 11 out. 2021.

. Superior Tribunal de Justica. Recurso Especial n° 1810440/SP. Relator: Ministro Marco
Aurélio Bellizze, Terceira Turma. Data do Julgamento: 12/11/2019. Disponivel em:
https://www.buscadordizerodireito.com.br/jurisprudencia/detalhes/e32cc80bf07915058ce90722ee1
7bb71. Acesso em: 14 out. 2021.

. Tribunal de Justica do Rio de Janeiro. Processo n° 0061400-75.2021.8.19.0001. Juiza
Fernanda Rosado de Souza. Data do Julgamento:17/03/2021. Disponivel em:
https://www .jusbrasil.com.br/processos/385799868/processo-n-0061400-7520218190001-do-tjrj.
Acesso em 12 out. 2021.

CASTELLS, Manuel. A Sociedade em Rede: do Conhecimento a Acgao Politica. Conferéncia
promovida pelo Presidente da Repiiblica 4 e 5 de marco de 2005. Centro Cultural de Belém.
Imprensa Nacional-Casa da Moeda. CASTELLS, Manuel; CARDOSO, Gustavo (org.). Disponivel
em: ttps://egov.ufsc.br/portal/sites/default/files/a_sociedade em rede -
_do_conhecimento a acao_ politica.pdf. Acesso em: 18 maio 2021.

CASTELLS, Manuel. O novo paradigma do desenvolvimento e suas institui¢des: conhecimento,
tecnologia da informagao e recursos humanos. Perspectiva comparada com referéncia a América
Latina. In: CASTRO, Ana Célia (Org.). Desenvolvimento em debate. Rio de Janeiro: Banco
Nacional de Desenvolvimento Econdmico e Social: Mauad, 2002. v. 1, p. 397-416. Disponivel em:
https://web.bndes.gov.br/bib/jspui/bitstream/1408/11936/1/0%20novo%20paradigma%20do
%20desenvolvimento%?20e%?20suas%20institui%c3%a7%c3%b5es P.pdf.Acesso em: 21 maio
2021.

CHAGAS, Viktor. Da memética aos memes de internet: uma revisao da literatura. BIB. Sdo Paulo,
n. 95,2021, p. 1-22. Disponivel em:
https://www.researchgate.net/publication/347842592 A cultura dos memes aspectos sociologico
s _e_dimensoes_politicas de um fenomeno do mundo digital. Acesso em: 12 out. 2021.

COSTA NETTO, José Carlos. Estudos e Pareceres de Direito Autoral. Rio de Janeiro: Forense,
2015. Grupo GEN, 2015. 978-85-309-6399-6. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/978-85-309-6399-6/. Acesso em: 14 out. 2021.

4° Congr. Intern. Information Society and Law - FMU - SP - 3/11 a 5/11 - 2021 * 180



O Information
Society and Law

FMU

CENTRD UNIVERSITARIO

DAWKINS, Richard. O gene egoista. 7°. ed. Tradu¢ao de Geraldo H.M. Florsheim. Belo
Horizonte: Itatiaia; Sao Paulo: EDUSP — Editora da Universidade de Sao Paulo, 1979. Disponivel
em:
https://www?2.unifap.br/alexandresantiago/files/2014/05/Richard Dawkins O Gene Egoista.pdf.
Acesso em: 12 out. 2021.

FERREIRA, Luiz Antonio (org.). Retorica, escrita e autoria na escola. Sao Paulo: Blucher, 2018.
9788580393675. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9788580393675/. Acesso em: 14 out. 2021.

LEVY, Pierre. Cibercultura. Sdo Paulo: 34, 1999.

NEWS EUROPEAN PARLIAMENT. Axel Voss on copyright reform: we want to protect the
rights of creatives. fev. 2019. Disponivel em:
https://www.europarl.europa.eu/news/en/headlines/society/20180628STO06869/copyright-reform-
we-want-to-protect-creatives-rights. Acesso em: 14 out. 2021.

ONU, Organizacao das Nagdes Unidas. Declaracdo Universal de Direito Humanos. 10 de
dezembro de 1948. Disponivel em: https://www.unicef.org/brazil/declaracao-universal-dos-direitos-
humanos. Acesso em: 05 jul. 2021

PARLAMENTO EUROPEU E O CONSELHO DA UNIAO EUROPEIA. Diretiva (EU) 2019/790,
de 17 de abril de 2019. Relativa aos direitos de autor e direitos conexos no mercado tUnico digital e
que altera as Diretivas 96/9/CE e 2001/29/CE. Disponivel em:
https://eur-lex.europa.eu/eli/dir/2019/790/0j. Acesso em: 13 out. 2021.

PARLAMENTO EUROPEU E O CONSELHO DA UNIAO EUROPEIA. Orientacdes sobre o
artigo 17.° da Diretiva 2019/790 relativa aos direitos de autor no mercado unico digital.
Disponivel em: https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?
uri=CELEX:32019L0790&from=SL. Acesso em: 13 out. 2021.

PARODIA. Michaelis. Dicionario brasileiro de lingua portuguesa. Sio Paulo: Melhoramentos,
2021. https://michaelis.uol.com.br/moderno-portugues/busca/portugues-brasileiro/parodia/. Acesso
em: 14 out. 2021.

ROGERS, Kara. Meme. Encyclopaedia Britannica. 19 de jullho de 2021. Disponivel em:
https://www.britannica.com/topic/meme. Acesso em 14 out. 2021.

STJ CRIA CAMPANHA POLEMICA COM O SEU MADRUGA NO FACEBOOK.
CANALTECH. 27 DE DEZEMBRO DE 2012. DISPONIVEL EM:
HTTPS://CANALTECH.COM.BR/REDES-SOCIAIS/STJ-CRIA-CAMPANHA-POLEMICA-
COM-O-SEU-MADRUGA-NO-FACEBOOK/. ACESSO EM: 12 OUT. 2021.

TOLEDO, Gustavo Leal. Algumas ponderagdes iniciais sobre o0 meme e a memética. Revista

Helus. Sobral. V.3, n.2, fasc. 3, p. 1.513-1.535, jul/dez. 2020. Disponivel em:
https://helius.uvanet.br/index.php/helius/article/view/178. Acesso em: 12 out. 2021.

4° Congr. Intern. Information Society and Law - FMU - SP - 3/11 a 5/11 - 2021 * 181


https://michaelis.uol.com.br/moderno-portugues/busca/portugues-brasileiro/parodia/

O Information
Society and Law

FMU

CENTRO UNIVERSITARID

TOLEDO, Gustavo Leal. Sao memes replicadores? A critica de Sperber a memética. Prometheus —
Journal of Philosophy. n. 33, mai-ago/2020. Disponivel em:
https://seer.ufs.br/index.php/prometeus/article/view/13817. Acesso em: 12 out. 2021.

4° Congr. Intern. Information Society and Law - FMU - SP - 3/11 a 5/11 - 2021 * 182



O Information
Society and Law

FMU

CENTRO UNIVERSITARIO

4° Congr. Intern. Information Society and Law - FMU - SP - 3/11 a 5/11 - 2021 e 183



O Information
Society and Law

FMU

CENTROD UNIVERSITARID

GT - DIREITOS HUMANOS NA SOCIEDADE DA INFORMACAO

4° Congr. Intern. Information Society and Law - FMU - SP - 3/11 a 5/11 - 2021 * 184



A CRISE MIGRATORIA MUNDIAL, A XENOFOBIA NA INTERNET E NA
POLITICA E OS TRATADOS INTERNACIONAIS DE DIREITOS HUMANOS

THE GLOBAL MIGRATORY CRISIS, XENOPHOBIA ON THE INTERNET AND
IN POLITICS AND INTERNATIONAL HUMAN RIGHTS TREATIES

Adrielly Leticia Silva Oliveira; Alessandra Pangoni Balbino Santos.

SUMARIO: 1. Introdugdio 2. A atual crise migratoria. 3. Politicas e Debates Internacionais. 3. Os
direitos humanos fundamentais e as convengdes de direitos humanos. 5. O crescimento do
sentimento xenofébico impulsionado pelas redes sociais e a sociedade da informagao. 6. Conclusao.
7. Referéncias.

RESUMO:

O presente artigo traz uma analise acerca da atual crise migratoria no mundo; trazendo uma analise
acerca das nagdes que mais estdo forgando sua populagdo a migrar, uma vez que causam sofrimento
aos seus moradores; bem como as nacgdes que estdo recebendo milhares de imigrantes. As
dificuldades sofridas pelos imigrantes ndo acabam quando deixam seus paises de origem, pelo
contrario, na nova nagdo, eles encontram barreiras, muros e preconceitos, que impedem que
estabelecam uma nova vida em qualquer lugar. As agéncias mundiais tentam conciliar as nacdes e
prover ajuda humanitaria para essas pessoas, porém muitos paises vém adotando o discurso
xenofobico, escolhendo como a solugdo mais facil, barrar a entrada das pessoas. Os discursos
contrarios aos imigrantes se espalham rapidamente pela internet e sdo acolhidos pelas pessoas com
facilidade, gerando um ambiente hostil para a adaptagdo das pessoas.

PALAVRAS-CHAVE: Direitos Humanos; Imigragao; Xenofobia, Sociedade da Informagao.
ABSTRACT:

The article provides an analysis of the current migratory crisis in the world, the nations that are
forcing their populations to migrate, bringing suffering to people, as well as the nations that are
receiving thousands of immigrants. The difficulties do not end when people leave their countries of
origin, on the contrary, in the new nation, they encounter barriers, walls and prejudices that prevent
them from establishing a new life anywhere. The world agencies try to reconcile the nations and
provide humanitarian aid to these people, but many countries have adopted the xenophobic
discourse, choosing as the easiest solution, to block people's entry. Discourses against immigrants
spread quickly on the internet and are easily accepted by people, generating a hostile environment
for people to adapt.

KEYWORDS: Human Rigths; Immigration; Xenophobia, Information Society.

1. Introduciao

O presente artigo traz uma andlise sobre a atual crise migratéria e quais tem sido as

respostas dos paises e das pessoas ao fluxo de imigrantes.

Diversos sdo os motivos que forcam pessoas a sairem de seu proprio pais e iniciar a vida
em outro. Existem pessoas que optam por viver em outro lugar por um desejo proprio, porém a
situacdo de violacdo de direitos em determinados lugares e a condi¢do de miserabilidade obriga

pessoas a migrarem, sao os chamados “deslocados a forca”.

Segundo dados da agéncia de refugiados da ONU, até o ano de 2020, cerca de 82,4

milhdes de pessoas foram obrigadas a se deslocar de seu pais em decorréncia de perseguicao,
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conflito, violéncia, violagdo de direitos humanos ou eventos que perturbam seriamente a ordem
publica’.

Os imigrantes procuram paises mais proximos pela facilidade de se deslocar, assim a
origem das pessoas que tentam entrar em cada pais varia. A Grécia, por ser um pais costeiro mais
proximo ao oriente médio, € a porta de entrada de muitos imigrantes arabes e africanos. Ja aqui no
Brasil, a maioria dos migrantes vém de paises da propria américa, como Venezuela, Haiti, Cuba,

Colombia e Bolivia.

Saindo de uma situacdo de miséria, os imigrantes buscam uma vida melhor, porém
encontram barreiras advindas do Estado e da propria populagdo. O 6dio aos imigrantes e a

xenofobia esta presente nos discursos politicos € nas conversas entre pessoas.

A ideia de que os imigrantes trazem gastos, custos e dificuldades a gestdo publica, bem
como o pensamento de que eles chegam para usurpar vagas de emprego dos cidaddos nativos sdao
amplamente divulgados e ganham uma falsa credibilidade aos olhos da popula¢do quando

replicados por pessoas publicas.

Na internet essas falas ganham forcas quando milhares de comentarios sdao postados e
compartilhados diariamente, a rapidez com que tramitam as informacdes, também impulsiona

opinides, até mesmo, opinides contrarias a dignidade da pessoa humana.

Existem diversos tratados internacionais e conven¢ao que buscam a melhor forma de tratar
os cidadaos mundialmente, a Organizagdao da Nagdes Unidas atua da melhor forma possivel pela

conciliagdo e para o acolhimento desses refugiados.

Porém, ndo sdo todas as pessoas que conseguem refligios seguros e, muito menos, todos as
nacoes que acolhem os que conseguem. H4 uma série de etapas a serem superadas e € necessaria
uma cooperagao mundial para o acolhimento dos migrantes e a tentativa de solucao junto ao pais de
origem destas pessoas, para que mais pessoas ndo sejam forgadas a passar pelo tortuoso caminho da
imigragao.

2. A atual crise migratoria

Ao longo dos séculos, o motivo pelo qual as pessoas sdo for¢adas a migrarem se modifica.
A pobreza, a fome, a guerra, a violéncia, o terrorismo e etc., qualquer um desses fatores pode ser

um motivo suficiente para gerar a fuga em massa das pessoas de um pais, uma vez que todos esses

OACNUR. Dados softre refugio. Disponivel em: < https://www.acnur.org/portugues/dados-sobre-refugio/> Acesso em 14 out. 2021
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motivos violam grande parte de todos os tratados de direitos humanos vigentes no mundo.

Desde a 2* Guerra Mundial, o mundo ndo vivia uma onda de migracao tdo forte como a
que vem ocorrendo. A Guerra civil na Siria foi a principal impulsionadora da migragao no mundo.
No entanto, o declinio da economia, o surgimento de governos ditatoriais, o crescimento de grupos

terroristas e 0 aumento da pobreza também contribuiram para a crise.

Sem alternativa, milhares de pessoas buscaram em outros paises a chance de uma vida
digna, mas se depararam com imensas dificuldades, fronteiras fechadas, xenofobia, racismo e

governos completamente despreparados para o acolhimento de refugiados.

Segundo o relatério “International Migration 2020 Highlights”, elaborado pelo
Departamento de Assuntos Econdmicos e Sociais das Nagdes Unidas no ano de 2020 o mundo
atingiu o niumero de 281 milhdes de migrantes, mesmo com a pandemia de COVID-19, que causou

milhdes de mortes.

Estima-se que a pandemia tenha reduzido o nuimero de migragdes em dois milhdes, um

percentual 27% menos que a expectativa’.

Os numeros e estatisticas de migrantes que chegam aos paises variam de acordo com o
continente. Aqui no Brasil, segundo dados da OBMIGRA, no ano de 2019 o pais recebeu pessoas
vindo, predominantemente, da Venezuela e do Haiti. A partir dos dados do sistema da Policia
Federal, o SISMIGRA (Sistema nacional de registro migratério), foram registrados a entrada de

70.653 venezuelanos e 15.679 haitianos’.

A migragdo ostensiva da populagdo da Venezuela comegou apds a morte de Hugo Chéavez
e a forte crise econdmica que assola o pais desde o ano de 2014, com a queda brutal do valor do

petréleo que o pais produzia.

Mergulhada em uma forte crise politica, econdmica social e o numero de pessoas vivendo
em situagdo de extrema pobreza saltou de 23,6% em 2014 para 61,2% em 2017°. Segundo relatério

da CEPAL o PIB (Produto interno bruto) venezuelano encolheu 30% no ano de 2020, enquanto o

O0IMDH. Migrantes no mundo chegam aos 281 milhdes em ano de pandemia. Disponivel: <
https://www.migrante.org.br/migracoes/migrantes-no-mundo-chegam-aos-281-milhoes-em-ano-de-pandemia/> Acesso
em 14 out 2021

00OBMIGRA, Relatério Anual 2020. Disponivel em:
https://portaldeimigracao.mj.gov.br/images/dados/relatorio-anual/2020/Resumo%20Executivo%20_ Relat%C3%B3rio
%20Anual.pdf Acesso: 10.10.2021.

OENCOVI. Encuesta sobre Condiciones de Vida em Venezuela. 2018. Disponivel em: https://www.ucab.edu.ve/wp-
content/uploads/sites/2/2018/02/ENCOVI-2017-presentaci%C3%B3n-para-difundir-.pdf Acesso em: 10.10.2021.
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Peru, segundo pais latino-americano que mais teve redugdo no PIB, diminuiu em 12%.°

Isso ocasionou na migragdo de quase 5 milhdes de venezuelanos ao longo dos anos, que se
dirigiam a paises proximos, como Brasil, Peru, Equador, Chile e Bolivia. Ainda que esses paises

sejam vizinhos, a xenofobia dirigida aos imigrantes ¢ intensa.

O pais faz fronteira com o estado de Roraima, assim, muitos venezuelanos entram no pais

por 14 e se concentram na cidade fronteiriga Pacaraima e na capital Boa Vista.

No ano de 2018 o governo do Estado propds a Acao Civil Originaria 3121 perante o
Supremo tribunal federal, pleiteando liminarmente o fechamento da fronteira com o pais e a
limitacdo da entrada de refugiados, medida que foi indeferida pelo STF. Os motivos citados como
justificativa para o fechamento da fronteira continham a “possibilidade de epidemias de doencas,

como sarampo e malaria” e o “aumento da criminalidade”.

Alguns estudos realizados mostram que o surgimento do sarampo, pode estar atrelado a
situagdo no pais vizinho, porém o mesmo ndo se aplica a malaria, conforme trecho:

No caso da malaria, por exemplo, depois de seis anos de queda, em 2017 a doenga voltou a

crescer no Brasil. De maneira oportunista, as autoridades locais passaram a associar a alta

dos casos da enfermidade ao fluxo migratério. Porém, especialistas atribuem o aumento a

redugdo de investimento nas a¢des de combate a malaria e, apesar de a Secretaria Nacional

de Vigilancia em Satde afastar ‘qualquer relagdo do aumento [do niimero de casos de

malaria] com a imigragdo de pessoas procedentes da Venezuela’, esse argumento continua
a ser reproduzido, estando presente, inclusive, na ACO 3121°

Tais argumentos, imputando problemas ja existentes ao fluxo migratério, contribui para o

sentimento xenofobico da populagdo local, além de nao contribuir para a real solugdo do problema.

No ano de 2018, houve um ataque a um acampamento de imigrantes na cidade de
Pacaraima, onde brasileiros atearam fogo em barracas e atacaram as pessoas com paus e pedras, o

que futuramente gerou um retorno de cerca de 1.200 venezuelanos a seu pais.

Uma pesquisa realizada pela Universidad Externado da Colombia, denominado Barometro
da Xenofobia, traz uma analise de conversas no twitter que mede a xenofobia de 05 cidades da
Colombia (Barranquilla, Bogot4, Cali, Cucuta e Medellin) em relagao aos imigrantes venezuelanos.

0BBC NEWS. As 6 economias latino-americanas que mais cairam em 2020. Disponivel em:
https://www.bbc.com/portuguese/internacional-55429358 Acesso em 10.10.2021.

OMILESI, Rosita; COURY, Paula; ROVERY, Julia. Migragdo Venezuelana ao Brasil: discurso politico e xenofobia no
contexto atual. Aedos, Porto Alegre, v. 10, n. 22, p. 53-70, Ago. 2018.
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O ultimo relatério divulgado pela ferramenta demonstrou que o pico de ofensas e 6dio
direcionado nas redes ocorreu apds um venezuelano ter sido responsavel pela morte do policial

Edwin Caro na cidade de Bogota.

Logo que a informagao foi divulgada, a prefeita da cidade, Claudia Lopéz, concedeu uma
entrevista a uma radio local, dizendo:

Eu respeito profundamente as Politicas do governo nacional, mas colombianos também precisam

de garantias. (...) Os venezuelanos recebem tudo, que garantias temos os Colombianos?

Nos temos atos de imigrantes venezuelanos muito violentos. Este ndo ¢ um tdpico de roubo,
primeiro eles matam e depois roubam. (BAROMETRO DE XENOFOBIA, 2021)

A frase, amplamente divulgada, impulsionou tweets agressivos e foi repudiada por uma
série de politicos colombianos que discordam da posi¢do da prefeita. A percepg¢do de que os
imigrantes que chegam a um pais “usurpam” de direitos e garantias dos cidadaos ja residentes ¢
amplamente usada por pessoas publicas para angariar visibilidade e futuros votos e ndo ¢

exclusividade da Coldémbia.

Mudando de continente e avaliando a crise migratoria Europeia, encontra-se uma situacao
totalmente diferente da américa latina. L4, a maioria dos imigrantes vém de paises da Africa e do

Oriente Médio, fugindo da guerra e de grupos terroristas.

No ano de 2010, comegou a guerra civil no pais da Siria que teria efeitos devastadores na
regido, durante 10 anos, milhares de pessoas morreram em conflitos armados, diversos bombardeios

ocorriam no pais e as pessoas foram for¢adas a migrar em busca de refagio.

Estima-se que 6,6 milhdes de pessoas tenham saido da Siria e se espalhado pelo mundo,
sendo este, o pais com o maior nimero de pessoas deslocadas pela for¢a, segundo dados da
ACNUR®, e que cerca de 7 milhdes de pessoas estejam deslocadas dentro do proprio pais, sem

moradia, vivendo em acampamentos precarios em condi¢des precarias.

O pais que mais abrigou refugiados sirios ¢ a Turquia, que faz fronteira com o pais, porém
muitos imigrantes testavam a sorte ao atravessar o mar e tentar chegar até a Europa. Em relatério
publicado pela Organizacao Internacional da Migragdo, no primeiro trimestre de 2021, estima-se

que 1.412 pessoas tenham morrido afogadas tentando realizar a travessia pelo mar Mediterraneo.

Tais nimeros ndo sdo precisos, pois ndo hd formas de saber quantas pessoas podem ter

OACNUR. Tendencias globales de desplazamiento forzado en 2020. Disponivel em: https://www.acnur.org/60cbddfd4 Acesso em:
11.10.2021.
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caido de barcos clandestinos antes de chegar a costa de paises europeus.

O pico de migracao irregular ocorreu no ano de 2015 e veio sofrendo variacdes durante os

anos, em 2020 houve uma drastica diminui¢ao em decorréncia da pandemia do COVID-19.

A FRONTEX, agéncia que monitora a entrada ilegal de imigrantes na Unido Europeia,
divulgou que, no ano de 2020, ocorreram 125 mil passagens irregulares nas fronteiras, uma

diminui¢do de 12% em relagdo ao ano de 2019 e o menor nimero nos tltimos 7 anos.

Além disso, a agéncia divulga mensalmente o niimero de travessias e, de janeiro a julho do
ano de 2021, ja teriam ocorrido 85.700 passagens, representando um numero 66% maior do que as
ocorridas no ano de 2020.° Por fim, a agéncia divulgou que a maior parte dos migrantes (17,25%)

vém da Siria.

Em margo de 2021 a guerra civil no pais completou 10 anos, milhares de pessoas foram
mortas, milhdes fugiram e a infraestrutura do pais estd destruida, devido ha tantos anos de
bombardeios. Ainda assim, o presidente Bashar Al-Asaad permanece no poder desde o ano 2000 e

foi reeleito com 95,1% dos votos na elei¢ao deste ano.

A situagdo na siria continua incerta, porém a situacao humanitaria do pais nao avanga na
velocidade necessaria para a melhoria de vida da populagdo. O oriente médio ainda sofre com

grupos extremistas que tentam acender ao poder.

Em abril de 2021, o Presidente dos EUA, Joe Biden, iniciou a retirada das tropas
americanas do Afeganistao e, rapidamente, o grupo extremista Taliba retomou o poder no pais que,
atualmente ¢ o terceiro pais com o maior nimero de pessoas deslocadas a forca, atras apenas da

Siria e da Venezuela.

Com a retomada do poder do grupo Taliba, a ONU teme uma nova crise humanitaria e
migratéria no Afeganistdo. Pouco tempo apos as cenas de cidadaos afegas tentando fugir do pais se
agarrando a um avido, paises proximos comecaram a tomar medidas para impedir que refugiados

atravessem suas fronteiras.

A Turquia expandiu a constru¢do de um muro de 263 quilémetros na fronteira com o Ira,

adornado com arame farpado ¢ rodeado por um fosso’. Ja a Grécia reforgou a vigilancia da sua

0Comissdo Europeia. Imigrantes na sociedade europeia - nimeros globais. Disponivel: https://ec.europa.cu/info/strategy/priorities-
2019-2024/promoting-our-european-way-life/statistics-migration-europe_pt#illegalbordercrossings Acesso em 12.10.2021

0 Estado de Minas Internacional. Novo muro para conter migrantes afegdos surge na Turquia. Disponivel:
https://www.em.com.br/app/noticia/internacional/2021/08/19/interna_internacional, 12973 15/novo-muro-para-conter-migrantes-
afegaos-surge-na-turquia.shtml Acesso em: 12 out 2021.
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fronteira com a Turquia.

O Afeganistao passard por drasticas mudangas a partir desse ano e o mundo aguarda para
ver o que ira acontecer, os recentes acontecimentos podem impulsionar o nimero de migrantes do
pais, assim, a crise migratoria ndo ¢ um problema que estd perto de chegar a uma solucdo e

necessita de intensos didlogos internacionais e politicas de garantias aos direitos humanos.

3. Politicas e Debates Internacionais
Desde os tempos mais remotos migrar ¢ um costume; no entanto, as organizacdes
internacionais e os paises do mundo s6 passaram a encarar a situacdo apos a migragdo de europeus

durante a 2* guerra mundial.

Foi nesse periodo que foi criado “O escritorio do Alto Comissariado das Nagdes Unidas
para Refugiados (ACNUR)”, a agéncia da ONU para refugiados, que hoje se trata da maior agéncia

mundial de ajuda humanitaria para imigrantes.

Ao redor do mundo existem diversos escritorios de atendimento da ACNUR, inclusive em
2018 foi instalado um na cidade de Pacaraima, para auxiliar os migrantes que chegavam da

Venezuela através da fronteira.

Diversos paises acolheram os imigrantes nos ultimos anos, a Alemanha de Angela Merkel
se mostrou receptivo a entrada de pessoas, considerando um dever humanitério, porém com a nova
crise no Afeganistdo e a iminente possibilidade de uma nova migragdo em massa, outros paises ja
estdo comegando a discursar contrarios a recep¢ao de novos refugiados:

Devemos nos antecipar ¢ nos proteger contrafluxos migratérios irregulares significativos que
colocariam em perigo os imigrantes ¢ podem encorajar o trafico de todos os tipos”, disse
Macron em discurso na televisdo. O presidente francés pretende envolver os paises de
transito em “um esfor¢o de solidariedade e cooperacdo”. Sobre a problematica saida dos

EUA do Afeganistdo, o presidente foi enfatico: “A Europa ndo pode assumir sozinha as
consequéncias”, concluiu Macron.’

As politicas e as agéncias de ajuda a imigrantes ndo devem parar, ainda hd uma grave
situacdo acontecendo no mundo e a diminuicdo dos nimeros de migrantes no ano de 2020,
ocorreram apenas por conta da pandemia, porém ndo ha indicios de que havera uma melhoria na
situacdo. Assim, a continuidade dos debates, acordos e trabalhos humanitarios continua sendo

necessario e necessita de expansdo para ser capaz de atender a todos os necessitados e realizar a

0SALVI, Rafael. Paises europeus resistem em acolher refugiados afegios: como discurso mudou apoés a crise siria.
GAZETA DO POVO. Disponivel em: https://www.gazetadopovo.com.br/mundo/paises-europeus-resistem-em-acolher-
refugiados-afegaos-como-discurso-mudou-apos-a-crise-siria/ Acesso em 14 out 2021.
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recepgdo e ajuda dessas pessoas, que saem de suas casas sem ter lugar para ir e sem lugar para

voltar.

4. Os direitos humanos fundamentais e as convencoes de direitos humanos

Os direitos humanos surgiram como forma de coibir eventuais abusos de poder pelo

Estado. Acerca do tema, leciona Alexandre de Moraes:

Os direitos humanos fundamentais, em sua concepgdo atualmente conhecida, surgiram
como produto da fusdo de varias fontes, desde tradicdes arraigadas nas diversas
civilizagdes, até a conjugacdo dos pensamentos filoséfico-juridicos, das ideias surgidas com
o cristianismo e com o direito natural.

Essas ideias encontravam um ponto fundamental em comum, a necessidade de limitagdo e
controle dos abusos de poder do préprio Estado e de suas autoridades constituidas e a
consagragao dos principios basicos da igualdade e da legalidade como regentes do Estado
moderno e contemporaneo’.

Deste modo, os direitos humanos possuem por intuito basilar a protecao da dignidade da

pessoa humana, e isso inclui respeitar direitos basicos como direito a vida, a satde e a existéncia

digna.

Tais direitos sdo tdo importantes que sdo considerados imprescritiveis, inalienaveis,

irrenunciaveis, inviolaveis, universais, efetivos, interdependentes e complementares. Com relacao

ao tema, leciona Alexandre de Moraes:

eimprescritibilidade: os direitos humanos fundamentais ndo se perdem pelo decurso do
prazo;

einalienabilidade: ndo hé possibilidade de transferéncia dos direitos humanos fundamentais,
seja a titulo gratuito, seja a titulo oneroso;

eirrenunciabilidade: os direitos humanos fundamentais ndo podem ser objeto de renuncia.
Dessa caracteristica surgem discussdes importantes na doutrina e posteriormente
analisadas, como a rentincia ao direito a vida e a eutanasia, o suicidio e o aborto;
einviolabilidade: impossibilidade de desrespeito por determinagdes infraconstitucionais ou
por atos das autoridades publicas, sob pena de responsabilizagdo civil, administrativa e
criminal;

euniversalidade: a abrangéncia desses direitos engloba todos os individuos,
independentemente de sua nacionalidade, sexo, raca, credo ou convicg¢do politico-filosofica;
ecfetividade: a atuacdo do Poder Publico deve ser no sentido de garantir a efetivagdo dos
direitos e garantias previstos, com mecanismos coercitivos para tanto, uma vez que a
Constitui¢do Federal ndo se satisfaz com o simples reconhecimento abstrato;
einterdependéncia: as varias previsdes constitucionais, apesar de auténomas, possuem
diversas intersec¢des para atingirem suas finalidades. Assim, por exemplo, a liberdade de
locomogdo estd intimamente ligada a garantia do habeas corpus, bem como previsdo de
prisao somente por flagrante delito ou por ordem da autoridade judicial competente;

OMORAES, Alexandre de. Direitos humanos fundamentais: teoria geral: comentarios aos arts. 1° a 5° da Constituigao
da Republica Federativa do Brasil: doutrina e jurisprudéncia / Alexandre de Moraes. — 12 ed. — S@o Paulo: Atlas, 2021.
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ecomplementaridade: os direitos humanos fundamentais ndo devem ser interpretados
isoladamente, mas sim de forma conjunta com a finalidade de alcance dos objetivos
previstos pelo legislador constituinte’.

Podemos auferir, portanto, a importancia no qual os direitos humanos possuem perante a

sociedade como um todo. Por conta disso, foram elaboradas, ndo somente pelos paises, mas também

pela Organizagdo

das Nagdes Unidas (ONU), diversos tratados de direitos humanos, em que

diversos paises pelo mundo sdo signatarios.

Em 10 de dezembro de 1948, restou aprovada, pela Organizacdo das Nagdes Unidas, a

Declaragao Universal de Direitos Humanos. Nela, sdo elencados direitos humanos de primeira e de

segunda geragdo, quais sejam, direitos civis e politicos, econdmicos, culturais e sociais.

Acerca de tal declaragao, leciona Emerson Malheiro:

OIbidem, pag. 21 e 22.

A Declaragdo afirma que o desrespeito aos direitos humanos ¢ causa de barbarie e ela
surgiu para atender ao clamor de toda a humanidade, buscando realgar alguns principios
basicos fundamentais para a compreensao da dignidade humana, entre eles a liberdade e a
igualdade. Além de assegurar o direito de resisténcia, ela correlaciona o estabelecimento de
uma compreensdo comum dos direitos humanos com o seu pleno cumprimento.

Ao introduzir a concep¢do contemporanea de direitos humanos, a Declaracdo afirma a
universalidade, a indivisibilidade e a interdependéncia dos direitos humanos, conferindo
paridade hierarquica entre os direitos civis e politicos e direitos econdmicos, sociais e
culturais.

A Declaragdo Universal dos Direitos Humanos assegura a toda pessoa o direito de
participar do governo de seu proprio pais, diretamente ou por meio de representantes.
Apresentam-se em seu texto a liberdade pessoal, a igualdade, com a vedacdo das
discriminacgdes, os direitos a vida e a segurancga, a proibicao das prisdes arbitrarias, o direito
ao julgamento pelo juiz natural, a presun¢do de inocéncia, a liberdade de ir e vir, o direito
de propriedade, a liberdade de pensamento e de crenca, a liberdade de opinido, de reunido,
de associagdo, o direito de asilo, o direito a uma nacionalidade, a liberdade de casar, o
direito a seguridade, a educagdo e a vida cultural.

Também se estabelece em seu texto que toda pessoa, vitima de perseguigdo, tem o direito
de procurar ¢ de gozar asilo em outros paises. Todavia, esse direito ndao pode ser invocado
em caso de perseguicdo legitimamente motivada por crimes de direito comum ou por atos
contrarios aos propositos e principios das Nacdes Unidas.

A Declaracdo também trata do “bem-estar social”, que, inclusive, ¢ um dos objetivos da
ordem social, contemplada na Constituicdo “cidada” de 1988. Nesse sentido, o ser humano
deve ter um padrdo de vida capaz de “assegurar satde e bem-estar”.

A Declaragdo Universal dos Direitos Humanos ndo apresenta sangdes empregaveis a sua
violagdo, nem dispositivos para a efetividade dos direitos previstos, tampouco instrumentos
ou 6rgdos proprios destinados a tornar compulsoria a sua aplicagdo, mas inseriu o individuo
como sujeito de direitos no ambito internacional.

A Declaracdo Universal ¢ um documento que compde o movimento de internacionalizag@o
dos direitos humanos, que surgiu com a terceira dimensdo dos direitos humanos, pos-
Segunda Guerra Mundial. Apesar disso, ndo possui expressamente em seu texto a previsao
dos direitos de solidariedade.

Além disso, a Declaragdo influenciou muitas constituigdes nacionais, que expressam, em
seu texto, o propoésito de garantir a promocao ¢ a protegdo dos direitos humanos, mas
também impulsionou a criagdo de convengdes internacionais que visam proteger esses
interesses.
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A Declaracdo Universal dos Diretos Humanos, adotada e proclamada pela Assembleia
Geral das Nagdes Unidas, em 10 de dezembro de 1948, assevera que toda pessoa tem
deveres para com a comunidade, em que o livre e pleno desenvolvimento de sua
personalidade € possivel. Com base nesse principio, nos termos da Declaracdo, toda pessoa
estara sujeita apenas as limitagdes determinadas pela lei, exclusivamente com o fim de
assegurar o devido reconhecimento e respeito dos direitos e liberdade de outrem e de
satisfazer as justas exigéncias da moral, da ordem publica e do bem-estar de uma sociedade
democratica, sendo que esses direitos e liberdades sdo proibidos de ser exercidos
contrariamente aos propositos e principios das Nagdes Unidas®.

Em 19 de dezembro de 1966, surgiu o Pacto Internacional sobre Direitos Civis e Politicos,

que apenas foi ratificado em 1976. Este pacto ratifica diversos direitos elencados na Declaragao

Universal de Direitos Humanos, ratificando a necessidade de autodeterminagdo dos povos. No

Brasil, esse pacto foi ratificado por intermédio do Decreto 592/1992.

Em 21 de dezembro de 1965, surgiu a Convengdo Internacional sobre todas as Formas de

Discriminagdo Racial. Segundo Emerson Malheiro, trés aspectos da historia dimensionaram a

realizacdo dessa Convengdo, quais sejam:

repudio as praticas nazistas na Segunda Guerra Mundial (1° de setembro de 1939 a 2 de
setembro de 1945) e o recrudescimento de atividades dessa natureza no continente europeu,
eaprovagdo da Declaracdo sobre a Outorga de Independéncia aos Paises e Povos
Coloniais pela Assembleia Geral da Organizacdo das Nagdes Unidas, em 14 de dezembro
de 1960, que trouxe consigo o ingresso de 17 novos paises na ONU;

ereunido das delegagdes de 25 paises, em Belgrado, na Antiga Tugoslavia, de 1° a 6 de
setembro de 1961, na Primeira Conferéncia dos Chefes de Estado e de Governo Nio
Alinhados, sobre a corrida armamentista entre os EUA e a Unido das Republicas Socialistas
Soviéticas®.

O Artigo 1° de tal convengao nos informa que:

1. Nesta Convengdo, a expressdo “discriminagdo racial” significard qualquer distinggo,
exclusdo restricdo ou preferéncia baseadas em racga, cor, descendéncia ou origem nacional
ou etnica que tem por objetivo ou efeito anular ou restringir o reconhecimento, gozo ou
exercicio num mesmo plano,( em igualdade de condi¢do), de direitos humanos e liberdades
fundamentais no dominio politico econdmico, social, cultural ou em qualquer outro
dominio de vida publica’.

Deste modo, podemos auferir que a xenofobia, tema especifico tratado neste artigo, estd

disposto nessa convencgao.

OMALHEIRO, Emerson. Curso de direitos humanos / Emerson Malheiro. — 3. ed. rev., atual. € ampl. — Sdo Paulo:
Atlas, 2016. Pag. 147, 148 e 149.

Oldem, pag. 186.

OBRASIL. Decreto n.° 65.810/1969. Promulga a Convengdo Internacional sobre a Eliminacio de todas as Formas de
Discriminagdo Racial. Disponivel em: http://www.planalto.gov.br/ccivil 03/decreto/1950-1969/D65810.html. Acesso

em: 15.10.2021.
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Podemos auferir, assim, que o tema direitos humanos ¢ extremamente importante para a
sociedade como um todo, vez que ¢ motivo de criagdo de convengdes universais que restaram

ratificadas por mais de 70 paises ao redor do mundo.

5. O crescimento do sentimento xenofobico impulsionado pelas redes sociais e a

sociedade da informacao.

O atual momento em que a sociedade esta inserida ¢ chamado de sociedade da informagao,
uma vez que, hoje em dia, o mundo ¢ baseado na troca de informagdes quase que instantaneo. A
internet permeia todas as relagdes humanas e, hoje em dia, muitos utilizam das redes sociais, como

Whatsapp, Instagram, Twitter, dentre outras, para se comunicar.

O Direito a Informacao € tdo importante que vem disposto no Artigo 5° da Constituigao

Federal, artigo, esse, que versa acerca dos direitos e garantias fundamentais. E o disposto:

XIV - ¢ assegurado a todos o acesso a informagdo e resguardado o sigilo da
fonte, quando necessario ao exercicio profissional,

XXXII - todos tém direito a receber dos érgdos publicos informagdes de seu
interesse particular, ou de interesse coletivo ou geral, que serdo prestadas no prazo da lei,
sob pena de responsabilidade, ressalvadas aquelas cujo sigilo seja imprescindivel a

seguranca da sociedade e do Estado.
Muitas pessoas, no entanto, utilizam a internet para propagar mentiras, as chamadas Fake
News, além de propagar discurso de 6dio. Nao sdo incomuns, portanto, o uso das redes sociais por
diversos individuos para propagar xenofobia, qual seja, a discriminac¢do por conta da nacionalidade

de alguém.

O dicionario Michaelis define xenofobia como:

Avers3o ou rejeicdo a pessoas ou coisas estrangeiras: “A partir da convicgdo a
respeito dos valores culturais nacionais, podem ser construidos o orgulho nacional, a
xenofobia, o racismo e outras atitudes que buscam criar um sentimento de unidade
interna” (MCS).

2 Temor ou antipatia pelo que é incomum ou estranho ao seu ambiente’.

A xenofobia, em muitos casos, ocorre por conta do sentimento de pertencimento de alguns
ao seu pais/estado de origem, entendendo que aqueles que ndo nasceram no mesmo nao merecem
respeito e nem estar nele. Muitos, ainda, alegam que os imigrantes irdo “roubar seus empregos” e

“assaltar suas casas”, o que demonstra o claro preconceito.

OMICHAELIS. Xenofobia. Disponivel em: https://michaelis.uol.com.br/moderno-portugues/busca/portugues-brasileiro/xenofobia/.
Acesso em 15.10.2021.
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Para além disso, temos as chamadas Fake News, que pioram, ainda mais, esse sentimento
xenofobico. Um exemplo disso ¢ a falsa matéria, que correu em meandros de 2018, que falava que
venezuelanos iriam receber um “bolsa imigrante” no valor de R$ 1.500,00 (mil e quinhentos reais).
Isso nunca ocorreu, e, em verdade, o que seria pago seria um valor de R$ 400,00 (quatrocentos
reais) aos municipios que aceitassem os imigrantes, ou seja, os valores seriam repassados aos

« gy . ~ . . . . . “ 290 . .oy
municipios, € ndo aos imigrantes. Esse boato foi desmentido pelo site “boatos.com””, mas muitos ja

acreditavam e ja haviam propagado nas redes sociais o tal fato.

As Fake News, o sentimento de 6dio pelo diferente e a ideia de que a identidade ndo sera
descoberta por intermédio das redes sociais faz com que muitas pessoas se utilizem dela para

cometer xenofobia.

Atualmente, desde marco de 2020, o mundo encontra-se imerso em uma pandemia causada
pelo Covid-19 ou Coronavirus. O virus surgiu na cidade de Wuhan, na China, em dezembro de

2019, e rapidamente se espalhou pelo mundo.

Por conta disso, o sentimento xenofdébico aumentou, e muitos passaram a xingar chineses,

alegando que eles sao responsaveis pelas mortes causadas no mundo inteiro por conta do virus.

Diversos individuos de descendéncia chinesa relatam sofrerem xenofobia nas ruas apds o

inicio da pandemia, como ¢ o caso do chinés Sheng, que relatou:

Antes da pandemia, as pessoas ja tinham um olhar diferente, por ver uma
brasileira com um chinés, e com a pandemia algumas pessoas demonstraram bastante raiva
com asiaticos em geral", comenta ela. A jovem, que mora com o marido no bairro de
Cordovil, zona norte do Rio, recorda-se com tristeza de uma situagdo em que eles foram
bombardeados com insultos diante da filha. O casal estava com um amigo chinés numa
lanchonete no bairro do Cachambi, também da zona norte, quando passou um caminhdo de
limpeza urbana, e um dos coletores disse uma avalanche de provocacdes de teor
xenofobico. Um deles olhou para o meu marido e o amigo dele, e comegou a dizer ofensas,
que eles tinham que voltar pra China, que eles que trouxeram a doenga pra gente, xingou de
varios palavrdes, falou que todos eles tinham que morrer. Eu ndo tive reacdo, ndo sabia o
que dizer.’

As vitimas dessas situagdes podem acabar sofrendo de diversos disturbios mentais, como

fobia social ou até mesmo depressdo, por entenderem que ndo se encaixam no local onde moram e

OBOATOS.ORG. VENEZUELANOS VAO RECEBER BOLSA IMIGRANTE DE R$ 1500 DO GOVERNO
BRASILEIRO. DISPONIVEL EM: HTIPS://WWW.BOATOS.ORG/BRASIL/VENEZUELANOS-BOLSA-
IMIGRANTE-GOVERNO.HTML. ACESSO EM: 15.10.2021.

OUOL. Pandemia aumenta casos de xenofobia, como isso impacta a satide mental? Disponivel em:

https://www.uol.com.br/vivabem/noticias/redacao/2021/04/10/como-xenofobia-impacta-saude-mental.htm?cmpid=copiaecola.
Acesso em 15.10.2021.
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sdo preteridas. Ainda, além do sofrimento mental, podem acabar sendo vitimas de agressoes fisicas,

uma vez que nao sao incomuns 0s casos em que a xenofobia vem junto de lesdes corporais.

Muitos casos, ainda, sao cometidos via redes sociais. Os individuos aproveitam-se da falsa
ideia de que sua identidade ndo sera revelada por estar atrds de um perfil nas redes sociais e
utilizam-se dela para serem xenofobicos. Diversos casos em que individuos receberam mensagens
em suas redes sociais com textos “va para sua casa, nds nao os queremos aqui” foram noticiadas por

diversas pessoas.’

Aufere-se, portanto, que o sentimento xenofobico aumentou com as redes sociais, uma vez
que hé a falsa ideia de impunidade propagada pela dificuldade em se descobrir quem esta por tras

do perfil criminoso.

Apesar do Brasil ndo possuir uma legislagdo especifica que verse acerca dos crimes
digitais, fato ¢ que xenofobia, independentemente do meio em que foi realizada, ¢ considerado
crime, de forma que o individuo, ap6s ser descoberto, podera ser penalizado civel e criminalmente

pelos seus atos.
6. Conclusao

Muitos sdo os motivos pelos quais um individuo decide sair do seu pais ou estado de
origem para aventurar-se em outro local. Guerras, falta de emprego, fome, persegui¢do politica,

dentre outros, sdo motivos que fazem com que os individuos imigrem de um pais para outro.

A imigragao de individuos ndo ¢ uma situagdo nova trazida pelo atual século, muito pelo
contrario: Ela ocorre desde o inicio da historia humana. Muitos paises, inclusive, foram colonizados

por imigrantes europeus que adentraram novas terras.

Essa ¢ uma realidade tamanha que ¢ motivo de realizagdo de declaragdes universais, que
versam pelos direitos dos imigrantes, de forma a serem tratados com respeito e dignidade nos paises

para os quais migrem.

Nao ¢ incomum, no entanto, que esses individuos sejam vitimas da chamada xenofobia,

que ¢ o preconceito contra pessoas que advém de outros locais. A falsa ideia de pertencimento, e

0G1. 'VOLTEM PARA CASA': RELATOS DE XENOFOBIA INUNDAM REDES SOCIAIS APOS VOT. ACAO DA BREXIT.
DISPONIVEL EM: HTTP://G1.GLOBO.COM/MUNDO/NOTICIA/2016/06/VOLTEM-PARA-CASA-REL ATOS-DE-
XENOFOBIA-INUNDAM-REDES-SOCTIAIS-APOS-VOTACAO-DA-BREXIT.HTML . ACESSO EM 15.10.2021.
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um suposto medo dos imigrantes “retirarem os empregos dos moradores locais”, “aumentarem o0s

casos de crimes”, sdo as justificativas dos individuos para serem xen6fobos.

Para além disso, o atual momento em que a sociedade se encontra inserida ¢ denominado
como sociedade da informagdo. Nesse diapasdo, a informagao permeia o mundo, de forma que tudo

¢ falado e repassado muito rapidamente por intermédio das redes sociais.

Pierre Lévi fala que a tecnologia ndo ¢ boa nem ma por si s6, mas sim depende do rumo
em que ela ¢ utilizada. Fato ¢ que a internet, hoje em dia, ¢ muito utilizada para cometimento de

xenofobia, de forma que pesquisas mostram que o sentimento xendéfobo aumentou nas redes sociais.

Nao ¢ incomum casos de pessoas que utilizam das redes sociais para propagar ideias
xenofobicas, sob a falsa tranquilidade de que ndo serdo descobertos por estarem atras de um perfil.
A falta de legislagdo especifica, no Brasil, que verse acerca do tema, também ¢ mais um dos

motivos pelos quais as pessoas acreditam que ndo serdo penalizadas.

Ainda, o mundo vive, desde margo de 2020, imerso em uma pandemia causada pelo
Covid-19. Por conta disso, o sentimento xen6fobo aumentou, uma vez que, dado o virus ter surgido
em Wuhan, na China, muitos entendem que os chineses sdo culpados pelo virus, acusando-os de

genocidas, xingando-os verbalmente e, em muitos casos, partindo para agressao de forma fisica.

Fato ¢ que todo ser humano deve viver com respeito e dignidade, de forma que tais atos
xendfobos violam, diretamente, o principio da dignidade da pessoa humana. Por conta disso,

existem tratados internacionais € nacionais especificos que versam acerca do tema.

Para além disso, as chamadas Fake News colaboram para tais situagdes. Isso porque, casos
como a propaga¢do de um falso bolsa imigrante causa, em muitos, um sentimento de raiva,

causando uma rea¢do em cadeia de puro preconceito.

r

Deste modo, ¢ obrigagao do Estado a criagdo de politicas que coibam tais situagdes, uma
vez que a imigracdo ¢ um direito humano, e a existéncia de tais situagdes de xenofobia viola a
integridade fisica e psiquica da vitima, de forma a ocorrer, portanto, uma violagao direta de direitos

humanos fundamentais, qual seja, a dignidade da pessoa humana.
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Resumo: A Sociedade da Informacdo ¢ marcada pela presenca de novas tecnologias e pelo uso
intenso delas nas diversas areas, nas quais se inclui o Poder Judiciario. O peticionamento eletronico,
a digitalizagcdo dos processos e as audiéncias telepresenciais sao as caracteristicas dessa evolugdo
trazida pela sociedade contemporanea no ambito da justica. O presente artigo visa a estudar como o
acesso ao Poder Judiciario vem sendo modificado pelas ferramentas digitais e, especificamente,
como as audiéncias de instru¢ao vem acontecendo de forma telepresencial no contexto da sociedade
atual. No intuito de entender como a tecnologia modifica a esfera judiciaria, foi utilizado para a
pesquisa o método dedutivo, com exploracao da bibliografia pertinente.

Palavras-chave: Acesso a Justica; Audiéncias de Instrugdo Telepresenciais; Sociedade da
Informagao

Abstract: Information Society has as its traits the presence of new technology and by its intense use
in different areas, like Judiciary Branch.Electronic request, electronic judicial proceedings and
telepresential hearings are characteristics of this evolution brought by the contemporary society in
the judiciary sphere. This article aims at studying how digital tools modified the access to the
Judiciary Branch, specifically how the discovery hearings have been happening by
videoconferences. We used the deductive method to research the bibliography pertinent to the topic.

Keywords: Access to Justice; Telepresential Discovery Hearings; Information Society

INTRODUCAO

A pesquisa mostra-se relevante e exequivel porque envolve tema atual e de grande
discussdo no ordenamento brasileiro, com pesquisas que evidenciam que a audiéncia de instrucao
telepresencial ¢ um caminho irreversivel. Nesse sentido, a pesquisa possui como objetivo
compreender a viabilidade da utilizacdo desta modalidade e sua correlagdo com os principios
fundamentais do direito, além de analisar questdes sobre a possibilidade de utilizacdo desta

modalidade, por meio de uma interpretacao constitucional do tema.

A sociedade pos-moderna ¢ caracterizada por tracos especificos relacionados a revolugao
nos bens de producdo. Se antes esses bens eram materiais e concretos, agora eles passam a ser
relativos a informagdo, que se apresenta como um bem imaterial de produgdo, ao qual ¢ atribuido
valor. Além da valorizacdo da informag¢ao como um produto cuja detengcdo demonstra e possibilita o
poder em suas mais diferentes dimensdes, a difusdo dela por meios tecnologicos também demonstra
uma outra modificagdo significativa da sociedade atual, denominada por muitos como Sociedade da

Informacao.

A tecnologia vem sendo utilizada de forma como nunca antes vista, nas mais diversas

areas, como a politica, a economia, as relacdes sociais e o trabalho, nas empresas de todos os
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segmentos. Essas transformacdes que vem acontecendo desde meados da década de 1950 estdo cada
dia mais intensas e, em grande medida, em razdo do avanco do conhecimento que se tem a respeito

da tecnologia e das possibilidades que ela traz.

No contexto pandémico, o sistema de trabalho em casa, o denominado “home
office”, ¢ muito mais comum, chegando a ser adotado por diversas organiza¢des. No ambito da
Justica ndo ¢ diferente. A tecnologia vem cada dia mais sendo introduzida no Poder Judiciario.
Verifica-se atualmente, por exemplo, a digitalizagdo de um alto nimero de processos fisicos, o

peticionamento eletronico, as audiéncias telepresenciais.

As audiéncias telepresenciais ja vinham sendo estudadas, mas com as
medidas restritivas e de isolamento social em razdo da pandemia do coronavirus, elas passaram a
ser usadas por magistrados e servidores da justica de forma mais frequente. Os usudarios dessa forma
tecnoldgica de trabalho na érea juridica relatam problemas que ainda precisam ser solucionados e

também pontos positivos advindos dali.

O presente artigo pretendeu estudar como as audiéncias de instru¢do vem
acontecendo por meio eletronico na Sociedade da Informagdo, apontando alguns dos pontos que se
mostram relevantes nesse contexto. Foi utilizada pesquisa bibliografica, com a explorag¢do de alguns
dos tragos mais marcantes e mais estudados pelos autores especializados na sociedade atual, e o

método dedutivo para o exame do tema.

1. A SOCIEDADE DA INFORMACAO E O ACESSO A JUSTICA
A sociedade contempordnea caracteriza-se pela revolugdo proporcionada pelas novas
tecnologias e pela troca dos bens de valor materiais e concretos para um bem imaterial essencial, a
informagdo. Manuel Castells® afirma que a revolu¢io da tecnologia da informagio penetra todas as
esferas da atividade humana e transforma a economia, a sociedade e a cultura. No contexto de hoje,
a sociedade ndo pode ser mais estudada sem que sejam consideradas as suas ferramentas

tecnologicas e as implicagdes que a grande utilizagdo delas traz para as diversas areas.

As revolugdes da tecnologia intensificaram-se muito a partir da década de 1970 e
atualmente, em razao dos efeitos da pandemia do coronavirus que exigiu medidas de isolamento
social, o uso dos aparelhos eletronicos, como os computadores e smartphones atingiram seu apice.
Muitas mudancas, no contexto atual, ocorreram, como, por exemplo, uma tendéncia maior ao uso

da internet por meio de computadores e smartphones para realizar compras ou procedimentos

0 CASTELLS, Manuel. A sociedade em rede. Sao Paulo: Paz e Terra. 2013. p.43.
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bancérios ou o aumento de pessoa trabalhando em sistema de “home office”, realizando reunides de
trabalho por videoconferéncias, sem que haja a necessidade da presenca fisica para o cumprimento
de obrigagdes laborativas. Se a partir da década de 1970 as revolugdes tecnoldgicas ja podiam ser
notadas, hoje, ainda mais, nesse contexto pandémico, devido aos procedimentos que foram
necessarios ser adotados para diminuir a disseminacdo do virus, como o periodo de quarentena

obrigatorio em diversos paises do mundo.

Na década de 1960 Marshall McLuhan® ja fazia previsdes de como a tecnologia mudaria as
formas humanas de comunicagdo. Ele pioneiramente criou o conceito de “aldeia global” e a
expressdo “o meio ¢ a mensagem”, mostrando como os meios tecnologicos poderiam conectar
mundialmente as pessoas pelas midias de massa, tornando-se uma verdadeira aldeia na qual todos
estariam conectados de determinadas maneiras, ¢ também mostrando que os meios de comunicar
seriam a propria mensagem, de certa forma, ja que os meios seriam “metaforas ativas em seu poder
de traduzir a experiéncia em novas formas”. Ele indica que os meios seriam parte do conteudo da
mensagem ou também teriam o poder de transformar o seu conteudo, além do fato de que poderiam
se tornar extensdes do proprio homem e nao meros veiculos ou ferramentas de transmissao de
informa¢do ou comunicagdo. Essa previsdo pode ser atualmente vista concretamente. O uso de
tecnologia e aparelhos digitais para realizar compras, fazer contato com pessoas, dar comandos,
buscar informagdes mostram que as predicdes de McLuhan estavam muito proximas da realidade

que podemos ver hoje na denominada Sociedade da Informacao.

Hoje, ha uma grande alteracdo nas formas como nos comunicamos, como trabalhamos e
como nos relacionamos. Somos intermediados pelos meios de comunicagdo tecnologicos e eles vém
alterando significativamente as diversas esferas da vida humana, a esfera social, o contexto de
trabalho, a economia, a politica, entre outros. Klaus Schwab’ aponta que a nova revolucdo
tecnoldgica, que ele denomina a quarta revolu¢do industrial, pela qual passamos implica a
transformagdo de toda a humanidade. No entanto, ele chama a atengdo para o fato de ainda ndo
compreendermos por completo toda a amplitude dessa revolugdo e os desdobramentos que ela trara
futuramente, embora trés elementos sejam essencialmente ja observados nesse novo cenario: a
velocidade, a amplitude e profundidade e o impacto sist€émico das transformacdes. A pesquisa de

Schwab objetiva pontuar que a tecnologia ndo ¢ uma forca externa sobre a qual ndo temos controle,

0 MCLUHAN, Marshall. Os meios de comunicaciio: como extensdes do homem. Editora Cultrix, 1964. p.53

0 SCHWAB, Klaus. A quarta revolucio industrial. Edipro, 2019. p. 15-17.
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ele propde que a quarta revolu¢do industrial seja moldada de forma a garantir que seja
empoderadora e centrada no ser humano, em vez de proporcionar transformacdes divisionistas e
desumanas. Outro ponto importante que Schwab coloca em sua pesquisa ¢ a necessidade de maior
compreensdo das mudangas em curso e dos niveis exigidos de lideranga para repensar os sistemas
econdmicos, sociais e politicos. “resultado disso ¢ que, nacional e globalmente, o quadro
institucional necessario para governar a difusao das inovagdes e atenuar as rupturas ¢, na melhor das

hipoteses, inadequado e, na pior, totalmente ausente”.

A desigualdade serd um dos desafios sistémicos dessa quarta revolu¢do, bem como as
atividades profissionais, as quais poderdo ser “ameacadas” ou obstaculizadas pelas tecnologias se
nao tomados os devidos cuidados; as barreiras digitais poderdo acentuar as desigualdades sociais e
econdmicas ja existentes e tdo visiveis nesse pais. Indaga Schwab’ se o trabalho flexivel ira
empoderar o individuo ou se ele ird desencadear resultados indesejados como a existéncia de classes
sociais de trabalhadores que sdo explorados por empresas virtuais nao regulamentadas, perdem seus

direitos trabalhistas, sua seguranga no trabalho, causando agitacao e instabilidade.

Para Pierry Levy’, que estuda o ciberespaco, a extensdo que o espago virtual acompanha ¢é
significativa e ela acelera uma virtualizagdo geral da economia e da sociedade. Ele aponta que a
virtualizagdo atinge as organizagdes e, com a ajuda das ferramentas da cibercultura, proporciona aos
seus trabalhadores o beneficio de ficaram cada vez menos dependentes de lugares fisicos

determinados, de horarios de trabalho fixos e de planejamentos de longo prazo.

Na area do trabalho essas mudangas trazidas pelo novo paradigma tecnologico sdo bastante
visiveis. Castells afirma que esse paradigma ndo ¢ um modelo simples, ja que ¢ o resultado da
interacao historica entre a transformagado tecnologica, a politica das relagdes industriais € uma agao
social conflituosa’; no cerne dessa estrutura social encontra-se o processo de trabalho. Ele afirma

que:

“a transformacao tecnoldgica e administrativa do trabalho e das relagdes produtivas dentro
e em torno da empresa emergente em rede ¢ o principal instrumento por meio do qual o
paradigma informacional e o processo de globalizagdo afetam a sociedade em geral™”

0 SCHWAB, Klaus. A quarta revolugdo industrial. Edipro, 2019. p. 55.

0 PIERRE LEVY. Cibercultura. Editora 34, 2010. p.49.
0 CASTELLS, Manuel. A sociedade em rede. Sao Paulo: Paz e Terra. 2013. p. 305.
0 Ibidem. p. 265

4° Congr. Intern. Information Society and Law - FMU - SP - 3/11 a 5/11 - 2021 e 204



O Information
Society and Law

FMU

CENTRO UNIVERSITARIO

O socidlogo entende que ha mudancas significativas para as empresas, as instituicdes e as
organizagdes (por organizacgoes, Castells refere-se a “sistemas especificos de meios voltados para a
execucdo de objetivos especificos™. Ele explica que o surgimento da economia informacional
global, isto €, da economia que tem como bem de valor principal (imaterial) a informagdo, trouxe
uma nova logica organizacional para os homens que ¢ relativa ao processo atual de transformagao
tecnologica’. Essa teoria pode ser verificada de forma pratica se olharmos para os habitos atuais das
empresas dos mais diversos segmentos, que hoje passam a trabalhar em sistema de “home office”,

por videoconferéncias, entre outros.

Levando-se em consideracdo os estudos desses autores, o Poder Judicidrio pode ser
entendido como uma organizacao, que tem por objetivo especifico a promogao da pacificagdo social
por meio da resolucao dos conflitos das partes. Atualmente, verificamos ja diversas mudangas em
relagdo a implementagdo e uso da tecnologia no Poder Judicidrio que até entdo eram inexistentes,
como, por exemplo, a digitalizagdo dos processos, o peticionamento eletronico, as audiéncias
telepresenciais e estudos de uso da inteligéncia artificial na Justiga, como o projeto pioneiro Victor®,
o primeiro projeto de inteligéncia artificial aplicada a tribunais no Brasil, desenvolvido por uma
equipe multidisciplinar de profissionais relacionados ao Direito, Engenharia de Software e Ciéncia

da Computacao e fruto de parceria do Supremo Tribunal Federal com a Universidade de Brasilia.

Em relacdo a informatizacao da Justica, pode-se afirmar que hd um grande progresso nesse
sentido, com elevados indices de processos eletronicos sendo ajuizados todos os dias. O Conselho
Nacional de Justiga (CNJ) aponta no relatorio Justica em Numeros 2020° (ano-base 2019), por
exemplo, que “desde 2012, o percentual de processos que ingressa eletronicamente no Poder

Judiciario tem crescido linearmente, em curva acentuada”.

Na area trabalhista, que preza fortemente pela celeridade da tramitagdo processual pelo seu
carater de manutencdo e subsisténcia do homem, 100% (cem por cento) dos processos de primeiro
grau ingressam de forma eletronica no Tribunal Superior do Trabalho e “98,9% nos Tribunais
Regionais do Trabalho, sendo 96,8% no 2° grau e 100% no 1° grau e com indices muito
0 Ibidem, p. 209.

0 Ibidem, p. 209-210.

0 Projeto Vitor. Disponivel em: https://cic.unb.br/~teodecampos/ViP/inazawa_ctal _compBrasil2019.pdf e
http://gpam.unb.br/ victor/. Acesso em ago 2021.

0 Conselho Nacional de Justica — CNJ. Justica em Nimeros 2020 (ano-base 2019). CNJ — Brasilia, 2020. Disponivel
em: https://www.cnj.jus.br/wp-content/uploads/2020/08/WEB-V3-Justi%C3%A7a-em-N%C3%BAmeros-2020-
atualizado-em-25-08-2020.pdf. Acesso em: 23 set 2021. p.141
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semelhantes em todos os Tribunais Regionais do Trabalho, mostrando a existéncia de um trabalho

coordenado e uniforme nesse segmento™.

2. AS AUDIENCIAS DE INSTRUCAO TELEPRESENCIAIS NA SOCIEDADE
DA INFORMACAO E AS IMPLICACOES TRAZIDAS PELOS MEIOS
ELETRONICOS

As audiéncias de instrugdo judiciais sdo atos previstos no capitulo XI (Da audiéncia de
instrucao e julgamento) do Codigo de Processo Civil de 2015, artigos 358 a 368. De acordo com
Lopes e Santos’, as audiéncias de instru¢do referem-se a ato solene, “cerimonioso, integrado por
uma sucessdo de atos coordenados, interdependentes, no qual o juiz faz contato direto com os
participantes do processo que comparecem ao ato”. Por isto, o juizo deve exercer o poder de policia
de forma a garantir a ordem, o decoro, o ambiente tranquilo, cordial e o respeito mutuo, pois “¢ por
meio deste ato solene que o magistrado descobre a origem do litigio e as verdadeiras intengdes das

partes ocultadas na lide socioldgica”.

Certamente a sociedade chegaria ao processo integralmente digital, embora o
momento pandémico em que a humanidade atravessa tenha antecipado esta situagdo; vejamos as

palavras do professor Fernando Rubin®:

Nesse exato contexto historico e cultural, naturalmente a queda do processo
fisico seria inevitavel. Evidentemente que outras causas igualmente importantes se ligam a
essa realidade, também proprias do momento histérico e cultural vividos pela sociedade
politica: a busca por alternativas a morosidade dos prazos mortos e a burocracia do
processo fisico combinado com a tentativa de construgdo de um processo ndo so6 agil, mas
também sustentavel, sem a necessidade de utilizagdo do papel, da impressdo, do carimbo e
dos inumeros gastos de transporte para deslocamento dos processos fisicos, por exemplo,
auxiliam para o desenvolvimento e consolidagdo da necessidade do processo eletronico.

Isto leva-nos a crer que as audiéncias de instrugdo telepresenciais serdo adotadas de forma

consistente, pois desde a Lei n.° 11.419° de 19 de dezembro de 2006, que dispde sobre a

0 Ibidem. p. 112.

0 LOPES, Adriano Marcos Soriano e SANTOS, Solainy Beltrdo dos. As audiéncias telepresenciais e a nova fronteira

do acesso a justica. Disponivel em https://rejtrt4.emnuvens.com.br/revistaejud4/article/view/90/65. Acesso em: 07 out.
2021.

0 RUBIN, Fernando. A construciio do processo eletrénico justo: a transicio do processo fisico para o processo
eletronico e os impactos em relacdo a divisdo de tarefas entre as partes e o Estado-juiz no Ambito do direito
processual civil. Porto Alegre: Paixdo. 2021. p.40-41.

0 BRASIL. Lei n.° 11.419. Dispoe sobre a informatiza¢do do processo judicial; altera a Lei n° 5.869, de 11 de janeiro de
1973 — Cédigo de Processo Civil; e da outras providéncias. Disponivel em:
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informatizacao do processo judicial, ja se caminhava neste sentido. Portanto, o momento pandémico
em que a sociedade passa serviu apenas como um catalisador, haja vista a Resolu¢do n.° 345°, de 09
de setembro de 2010, que dispde sobre o “Juizo 100% digital”, bem como o Ato Normativo n.°
0006956-27.2021.2.00.0000°, relatado pelo presidente do Conselho Nacional de Justiga, ministro
Luiz Fux, determinando que a partir de 1° de margo de 2022, nenhum tribunal, no pais, receba

processo em meio fisico.

Salutar rememorar que a Folha de Sao Paulo, no longinquo 5 de julho de 2000, em
editorial nominado “Teleinterrogatorio™, registrou a primeira experiéncia de uma audiéncia, por
meio de videoconferéncia, de interrogatdrio de presos em uma cadeia em Sdo Paulo por um juiz
criminal no Complexo Judiciario Ministro Mario Guimaraes. O editorial enfatizou a desnecessidade
de remocao dos presos que implicavam na mobilizacdo de cerca de 500 policiais militares/dia,

assim como contemplou as criticas feitas ao sistema experimental.

Portanto, repisa-se, fatalmente o Poder Judiciario chegaria as audiéncias virtuais, seja por
videoconferéncia seja de forma telepresencial, mesmo que, conforme Tartuce e Branddo®, ao Estado
permaneca “o desafio de propiciar a acessibilidade digital necessaria mesmo em situagdes de crise e
excecdo - como a pandemia -, disponibilizando pessoas treinadas para que os vulneraveis digitais

possam exercer o direito fundamental de acesso a Justiga, até que todos sejam realmente iguais”.

Como se sabe, a fiscalizacdo e a normatizacdo do Poder Judiciario e dos atos praticados
por seus 6rgaos e a natureza essencial da atividade jurisdicional sao de competéncia do Conselho
Nacional de Justica que em 20 de abril de 2020 editou a Resolugdo n.° 314° assegurando a

realizacdo de audiéncia por meio de videoconferéncia.

http://www.planalto.gov.br/ccivil 03/ ato2004-2006/2006/lei/111419.htm. Acesso em: out. 2021

0 BRASIL. Resolugdo n.° 345. Dispde sobre o “Juizo 100% Digital” e da outras providéncias. Disponivel em:
https://atos.cnj.jus.br/files/original175500202010145f873b7482503.pdf. Acesso em: out.2021

0 BRASIL. Ato normativo n.° 0006956-27.2021.2.00.0000. Disponivel em: https://www.cnj.jus.br/judiciario-vai-
receber-apenas-processos-eletronicos-a-partir-de-marco-de-2022/. Acesso em: out 2021.

0 Teleinterrogatorio. In: Folha de Sdo Paulo. Edigdo de 05 de junho de 2000.

0 TARTUCE, Fernanda ¢ BRANDAO, Débora. Media¢iio e conciliacio on-line, vulnerabilidade cibernética e
destaques do ato normativo n.’ 1/2020 do NUPEMEC/SP. Disponivel em:
https://www.tjsp.jus.br/download/EPM/Publicacoes/CadernosJuridicos/cj n55 5.2 media%C3%A7%C3%A30%20e
%20concilia%C3%A7%C3%A30%?200n-line_.pdf?d=637364814447198926. Acesso em 02 ago.2021.

0 BRASIL. Resolugdo n.° 314. Prorroga, no ambito do Poder Judiciario, em parte, o regime instituido pela Resolu¢do no
313, de 19 de margo de 2020, modifica as regras de suspensao de prazos processuais e da outras providéncias.
Disponivel em: https://atos.cnj.jus.br/files/original071045202004285ea7d6f57c82e.pdf. Acesso em 11 out. 2021
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Entretanto, instaurou-se uma verdadeira celeuma, pois audiéncias por videoconferéncia
estdo previstas no Codigo de Processo Civil de 2015°, artigos 263, § 3°, 334, § 7°, 385, § 3°e¢ 453, §
1°, sendo utilizada para oitiva de partes e testemunhas, para acareagdo ou para oitiva de quem esta
em outra Comarca ou circunscri¢do judiciaria; entretanto audiéncias telepresenciais ndo foram

pensadas anteriormente, sdo fruto da pandemia.

Tanto ¢ que para diferenciar estas duas modalidades de audiéncia virtual, se fez necessaria
a edicdo, pelo proprio Conselho Nacional de Justiga, da Resolugdo n.° 354°, em 19 de novembro de
2020, a qual determina que as audiéncias telepresenciais sdo realizadas em ambiente externo as
unidades judiciarias (Art. 2°, II) e videoconferéncia ¢ quando a comunicagdo ¢ realizada através de

unidades judiciarias diversas ou prisionais (Art. 2°, I).

Feitas estas consideracdes, passamos a analisar a audiéncia de instrug¢do, que se acredita
que devam continuar, pois serdo Uteis até mesmo para o meio ambiente, uma vez que diminuird a
circulagdo de veiculos, tendo em vista que uma audiéncia em que cada um dirija-se ao forum com
seu veiculo e cada parte ouga uma testemunha, serdo em média seis veiculos a menos percorrendo o

trajeto até o forum, ja que sdo duas partes, dois advogados e duas testemunhas.

No entanto existem vozes bradando que as audiéncias de instru¢do devem permanecer

presencialmente, como relata Marcelo Palma de Brito’, vejamos:

Com relagdo a realizagdo das audiéncias de instrucdo, entende-se que, para a
colheita da prova oral e a formagdo do convencimento do julgador, ¢ importante que a
audiéncia seja realizada em pauta presencial. A imediagdo do magistrado com relagdo a
prova oral produzida (principio da imediatidade), com a percepcdo, por exemplo, dos
gestos, feicdes, seguranca ou inseguranca da testemunha ao responder as perguntas, parece
restar, por vezes, comprometida pela videoconferéncia. O poder de policia do magistrado
também resta prejudicado quando quem vai ser ouvido ndo esta na presenca de um agente
publico que ateste a sua incomunicabilidade, ndo havendo como se verificar se ha alguma
contaminagdo do depoimento. Por fim, sdo inegaveis os problemas de conexao que ocorrem
durante as audiéncias por videoconferéncia, a exemplo de auséncia de dudio e/ou video dos
interlocutores ou quedas de acesso por auséncia de qualidade da conexdo da internet, o que
pode comprometer a colheita dos depoimentos.

0 BRASIL. Lei n.° 13.105, de 16 de marco de 2015. Codigo de Processo Civil. Disponivel em:
http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2015/1ei/113105.htm. Acesso em 11 out.2021

0 BRASIL. Resolugdo n.° 354. Dispde sobre o cumprimento digital de ato processual e de ordem judicial e da outras
providéncias. Disponivel em: https://atos.cnj.jus.br/files/original 180544202011205fb8057889f2¢c.pdf. Acesso em 11
out.2021

0 BRITO, Marcelo Palma — As audiéncias por videoconferéncia vieram para ficar? Disponivel em:
https://emporiododireito.com.br/leitura/as-audiencias-por-videoconferencia-vieram-para-ficar. Acesso em 09 set.2021.
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Em relacdo ao “principio da imediatidade”, nas palavras do juiz Jos¢ Antonio Ribeiro de
Oliveira Silva’, havera, de fato, um empobrecimento da abrangéncia e compreensio por parte dos
magistrados, pois impossibilita “que o juiz veja com seus proprios olhos todas as reacdes das partes
e testemunhas quando de seus depoimentos”. Continua o eminente magistrado da 15* Regido: “nao
somente a palavra falada serd levada em conta, mas seu gestual, a entonagdo de voz, seu medo,
seguranga ou arrogancia, ¢ uma infinidade de outras situagdes”. A audiéncia telepresencial nao
abarcara toda esta oportunidade, pois na audiéncia presencial, o corpo, os gestos, as expressoes das
partes e testemunhas mostram tragos que vao além das palavras, ao passo em que no video, “o

corpo emudece”, uma vez que somente a fisionomia facial que é perceptivel.

Ademais, ¢ imprescindivel para a lisura do ato, para a idoneidade das audiéncias e para a

propria justica, que seja preservada a incomunicabilidade, pois, sem isolamento, sem preservacao
deste principio, contamina-se o ato e serd passivel de nulidade, eis que se trata de um dos principios

ontolégicos de prestagdo jurisdicional

Outra vertente, mas que fere o acesso a justica, ¢ a exclusdo digital, a qual foi abordada
somente um ano apos o inicio das audiéncias telepresenciais, pela Recomendagdo n.° 101°, do
Conselho Nacional de Justica, de 12 de julho de 2021, que recomenda aos tribunais brasileiros a
adocdo de medidas especificas para o fim de garantir o acesso a justica aos excluidos digitais. Esta

situacdo deve ser analisada por trés vieses, quais sejam:

1°) o excluido digital ndo ¢ somente aquele que nao disponha de equipamento ou de
internet, mas aquele que, embora possua todas estas condi¢des, tenha limitacdes cognitivas, isto €,

tenha limitacdes em manusear a tecnologia;

2°) a existéncia da “tecnofobia”, que ¢ definida como o medo, resisténcia ou aversdo a
tecnologia, seja por falta de qualificagdo para o uso, traumas psicologicos, motivos religiosos,

resposta intuitiva a novidade ou medo de ser substituido profissionalmente por uma maquina;

3°) o fato de ser inconcebivel que as partes, advogados e testemunhas tenham que

desembolsar valores para participar de um ato civico, essencial para a jurisdigdo. Portanto, deveria

0 SILVA, José Antonio Ribeiro de Oliveira. Audiéncias por videoconferéncia e telepresencial: distin¢des
necessarias, a luz da resolucio n.’ 354 CNJ. Disponivel em:
https://juslaboris.tst.jus.br/bitstream/handle/20.500.12178/184391/2021 silva_jose audiencia_videoconferencia.pdf?
sequence=1&isAllowed=y. Acesso em 19 fev.2021. p.56.

0 BRASIL. Recomendacdo N.° 101. Recomenda aos tribunais brasileiros a adociao de medidas especificas para o
fim de garantir o acesso a Justica aos excluidos digitais. Disponivel em:
https://atos.cnj.jus.br/files/original1851022021071460ef3216bda0d.pdf. Acesso em 11 out.2021
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ser disponibilizado meios para que as partes consigam participar dos atos sem que precisam

consumir dados e internet pagos.

Isto posto, verifica-se que a informatizagcdo nao ¢ o Unico problema a ser enfrentado, pois
existe uma série de fatores estruturais por tras dela, os quais devem ser considerados em conjunto.
Por isto, todas as esferas econdmicas e sociais devem se capacitar para agir agora ¢ de forma
extraordindria, para gerenciar os riscos € as complexidades dessa mudanga. “Ademais, se por um
lado a informatizacdo enseja a chance historica de realizar direitos da cidadania atinentes a
liberdade de informacdo e expressdo, por outro ela pode agravar, dentre outras problematicas, a

desigualdade social no que tange ao acesso a dados em relagdo a “inforricos” e “infopobres™.

Reforcando o argumento de que as audiéncias de instrugdo telepresencial sao tendentes a
permanecer no cendrio juridico, no dia 05 de outubro de 2021, a desembargadora da 2* Regido,
Silva Abramo, relatora do processo n.° 1001756-16.2021.5.02.0000°, entendeu que a complexidade
da causa trabalhista ndo justifica anulagdo de audiéncia em modelo telepresencial, justificando que
“a audiéncia telepresencial, mormente em tempos de pandemia, ¢ genuina expressividade da
eficacia juridica dos principios da celeridade e economia processual, bem como da duragdo razoavel
do processo”. Pontuando, também, “que o crédito trabalhista, de natureza alimentar, ndo pode ficar
a mercé da demora dos atos presenciais, levando em conta que a alternativa proporcionada pela
tecnologia ndo compromete o contraditorio e a ampla defesa”.

3. O ACESSO A JUSTICA E AS AUDIENCIAS DE INSTRUCAO NA
SOCIEDADE DA INFORMACAO

O problema do acesso a justi¢a ndo se resolve com a adog@o ou ndo de teleaudiéncia, mas
sim lidando com trés importantes pontos relativos a decisdes politicas: o acesso limitado a
informacao e a educagdo juridica; o sistema juridico inacessivel, ineficiente e caro; € o ambiente

juridico pouco acurado, pouco “cientifico”.

0 TARTUCE, Fernanda e BRANDAO, Débora. Mediagdo e conciliacio on-line, vulnerabilidade cibernética e destaques
do ato normativo n.° 1/2020 do NUPEMEC/SP. Disponivel em:
https://www.tjsp.jus.br/download/EPM/Publicacoes/CadernosJuridicos/cj n55 5.2 media%C3%A7%C3%A30%20e
%20concilia%C3%A7%C3%A30%?200n-line_.pdf?d=637364814447198926. Acesso em 02 ago.2021.

0 BRASIL. Tribunal Regional do Trabalho da 2* Regido. Sdo Paulo. Recurso Ordinario n.° 1001756-
16.2021.5.02.0000. Disponivel em: https://pje.trt2.jus.br/consultaprocessual/detalhe-processo/1001756-
16.2021.5.02.0000/2. Acesso em 06 out.2021.
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Inicialmente, o acesso limitado a informagao e educagdo juridica ¢ um problema politico,

pois, para exercer um direito, primeiramente € necessario saber que existe este direito. Um

individuo bem informado possui maiores capacidades de defender seus direitos. Com esta

consciéncia, ndo necessariamente procurara a justica para resolver o problema.

Em relagdo ao sistema juridico, que ¢ inacessivel, ineficiente e caro para o brasileiro
médio, pois, além de ter custos, ainda se mostra ineficiente, jA que demanda a obtencdo de

informagdes corretas e uteis a sua utilizagao.

Por fim, o ambiente juridico pouco acurado faz com que o mesmo problema acarrete
solugdes diversas e pouco técnicas, gerando desconfianga e inseguranca no jurisdicionado. No
entanto estas digressdes devem ficar para outro momento, nao tendo espago para o tema que aqui

nos propomos.

Conforme relatado no topico anterior, as audiéncias telepresenciais “vieram para ficar”,
haja vista a Resolucdo n.° 345, de 09 de outubro de 2020, que dispde sobre o “Juizo 100% digital”,
bem como o “Programa Justica 4.0 - Inovacao e efetividade na realizagdo da Justiga para todos”,
que tem como objetivo promover o acesso a Justica, por meio de agdes e projetos desenvolvidos

para o uso colaborativo de produtos que empregam novas tecnologias e inteligéncia artificial.

No entanto, ndo podemos nos esquecer do principio do acesso a justi¢a, previsto no Art. 5°,
XXXV, da Constituicdo Federal de 1988°, bem como no Art. 8°, da Declaragdo Universal dos
Direitos Humanos’, de 1948, ou seja, além de ser um principio constitucional processual ¢ um
direito fundamental, também ¢é um direito humano. Conforme aduzem Lopes e Santos’, 0 “acesso a
justica garante exponencialmente os demais direitos fundamentais”.

Portanto, de acordo com o pensamento de Almeida Filho®, “eliminando o temor humano

pelo acesso eletronico, os processualistas deste milénio t€ém como grande desafio a ideia de ser a
informatizacdo um caminho para o verdadeiro direito de agdo e o acesso a justica”, mas isto ndo

OBRASIL. Constituigdo Federal. Disponivel em: http://www.planalto.gov.br/ccivil _03/constituicao/constituicao.htm.
Acesso em set. 2021

0 Declaracio Universal de Direitos Humanos. Adotada e proclamada pela Assembleia Geral das Nacgdes Unidas
(resolugdo 217 A 11I) em 10 de dezembro 1948. Disponivel em: https://www.unicef.org/brazil/declaracao-universal-dos-
direitos-humanos. Acesso em 11 out.2021

0 LOPES, Adriano Marcos Soriano ¢ SANTOS, Solainy Beltrdo dos. As audiéncias telepresenciais ¢ a nova fronteira do
acesso a justica. Disponivel em https://rejtrt4.emnuvens.com.br/revistacjud4/article/view/90/65. Acesso em 07 out.2021
0 ALMEIDA FILHO, José¢ Carlos de Aratjo, Humano, demasiadamente eletronico, eletronico, demasiadamente
humano. Disponivel em: https://www.e-publicacoes.uerj.br/index.php/redp/article/view/23098/16451. Acesso em 02 de
agosto de 2021
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quer dizer que as audiéncias telepresenciais devam ser realizadas a qualquer custo. Para que
acontecam, deve ser analisado o caso concreto posto em debate e o magistrado deve

fundamentar a sua decisao de manutenc¢ao ou ndo de indigitada modalidade de audiéncia.

Eis que diferengas sociais e econOmicas, paridade de armas, processo justo, justica e
equidade, acesso a justica e defesa dos direitos, sdo desafios didrios trazidos as salas de audiéncia.
No entanto, com a pandemia, atestou-se que, se de um lado, as audiéncias que acontecem de forma
telepresencial podem facilitar o acesso a justica, com uma rapida prestagdo jurisdicional, de outro
lado, verificou-se que qualquer das partes pode ter comprometido o seu acesso a justica por nao
dispor de recursos tecnoldgicos que lhe permitam participar da audiéncia’. Lopes e Santos apontam
que o acesso a justica ¢ um direito mais abrangente do que o de acesso ao Poder Judiciario, por
englobar um direito humano a um sistema justo e igualitario, o qual que tende a assegurar e efetivar

os direitos dos cidaddos € ndo apenas reconhecé-los. As articulistas afirmam”:

Insta ressaltar que, para que o acesso a justica seja observado, os participantes do
ato processual telepresencial devem ter internet de qualidade e estavel, o que quer significar
que a inclusdo digital é a nova fronteira da inafastabilidade da jurisdi¢do, devendo ser
garantida a todos, como direito fundamental. Inclusdo digital nada mais é do que acesso a
informagdo e aos meios tecnoldgicos ligados a internet. O direito a inclusdo digital deve
proporcionar o uso da tecnologia de forma consciente, de modo a capacitar o individuo para
a sua utiliza¢ao, concedendo-lhe ndo sé o acesso a computadores e a internet, mas também
0 acesso as tecnologias da informagdo, que decorrem do direito fundamental a informagao.
Hodiernamente, nao ¢ apenas uma necessidade em tempos de pandemia, mas um valor
humano. A inclusdo digital ¢ mais do que o acesso proporcionado por computadores e
celulares a internet, pois constitui o enfrentamento e a superacdo de obstaculos
tecnoldgicos, sociais, histdricos, culturais e econdmicos que existem para aproximar os
cidaddos da tecnologia de informagdo e comunicagao e, por corolario, do Poder Judicidrio e
da propria justica.

A realizagdo de audiéncia telepresencial acaba com a impossibilidade de suportar as
despesas de deslocamento e facilita e dispensa a necessidade de carta precatoria, uma vez que o0s
meios tecnologicos eliminam a barreira de tempo e espago, o que estd diretamente ligado ao

principio da razoavel duragdo do processo, sendo este “uma garantia fundamental processual, ndo

0 SILVA, José Antonio Ribeiro de Oliveira. Audiencias por videoconferéncia e telepresencial: distingdes necessarias, a luz da
resolugdo n.° 354 CNJ. Disponivel em:

https://juslaboris.tst.jus.br/bitstream/handle/20.500.12178/184391/2021 silva_jose audiencia_videoconferencia.pdf?
sequence=1&isAllowed=y. Acesso em 19 fev.2021

0 LOPES, Adriano Marcos Soriano e SANTOS, Solainy Beltrao dos. As audiéncias telepresenciais ¢ a nova fronteira do
acesso a justiga. Disponivel em https://rejtrt4.emnuvens.com.br/revistaejud4/article/view/90/65. Acesso em 07 out.2021
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apenas programatica como norteadora da atividade jurisdicional a fim de que a decisdo seja

proferida em tempo razoavel™.

Em relagdo ao deslocamento e ao acesso a justica, o juiz da 15* Regido, Jos¢ Antonio

Ribeiro de Oliveira Silva’, assim se manifesta:

Nao ¢ razoavel que a parte que resida em local distante daquele em tramita o feito tenha que
se deslocar at¢ a sede do juizo para expor seus argumentos, empreender uma tentativa
conciliatéria, prestar depoimento pessoal e, enfim, defender seus interesses. Menos logico
ainda que se continue a determinar a expedi¢do de carta precatdria para a oitiva de
testemunhas que residam em comarca ou subsegao judiciaria distinta. Em todos esses casos,
a audiéncia por videoconferéncia atende a todos os principios basilares do processo, como
do acesso a justica, do contraditorio ¢ da ampla defesa, da economia processual, da
celeridade, da incomunicabilidade das testemunhas e tantos outros.

A inclusdo digital esta relacionada a integragdo e permissao de amplo acesso a internet, o
que também permite a democratizacdo dessa tecnologia e garante ao incluido um reconhecimento
como merecedor desse bem, como caracteristica intrinseca de sua dignidade, da condi¢gdo minima
de sua existéncia saudavel. Na linha de reflexdo de Lopes e Santos’, A democracia esta relacionada
ao empoderamento do cidaddo como titular de direitos na sociedade, e apenas ¢ possivel pensar em
acesso digno e democratico a justica como direito de obter da prestagdo jurisdicional se isso for
construido de modo a permitir que o individuo utilize de todas as ferramentas de participacao, sem
qualquer exclusdo ou discriminagdo. A observancia do principio da inafastabilidade da jurisdig¢do
exige que os participantes do ato processual tenham acesso a internet de qualidade, o que so ¢
possivel se a inclusao digital for observada como direito fundamental decorrente do acesso a justiga,

a fim de viabilizar a entrega da prestacao jurisdicional justa e efetiva.

CONCLUSAO

Conforme mencionado no inicio deste trabalho, a sociedade ndo pode ser mais estudada
sem que sejam consideradas as suas ferramentas tecnoldgicas e as implicagdes que a grande

utilizagao delas traz para as diversas areas.

Somos intermediados pelos meios de comunicagdo tecnologicos e eles vém alterando

significativamente as diversas esferas da vida humana, a esfera social, o contexto de trabalho, a

0 Idem.

0 SILVA, José Antonio Ribeiro de Oliveira. Audiencias por videoconferéncia e telepresencial: distingdes necessarias, a
luz da resolugdo n.° 354 CNJ. Disponivel em:

https://juslaboris.tst.jus.br/bitstream/handle/20.500.12178/184391/2021 silva jose audiencia_videoconferencia.pdf?
sequence=1&isAllowed=y. Acesso em 19 fev.2021

0 LOPES, Adriano Marcos Soriano e SANTOS, Solainy Beltrao dos. As audiéncias telepresenciais e a nova fronteira do
acesso a justica. Disponivel em https://rejtrt4.emnuvens.com.br/revistaejud4/article/view/90/65. Acesso em 07 out.2021
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economia, a politica, entre outros. Pois ¢ sabido que o ciberespaco acelera a virtualizagdo geral da

economia e da sociedade.

No entanto, a denominada quarta revolugao industrial deve ser moldada de forma a garantir
que seja empoderadora e centrada no ser humano, em vez de proporcionar transformagdes
divisionistas e desumanas. Com isto, o Poder Judiciario ndo esta imune a esta avalanche virtual,
motivo pelo qual, hodiernamente, estamos vivenciando a era das audiéncias de instru¢do

telepresenciais.

Primeiramente, preocupados com a grande celeuma entre audiéncia telepresencial e por
videoconferéncia, foi feita uma diferenciagdo com base na Resolugdo n.° 354, em 19 de novembro
de 2020, a qual determina que as audiéncias telepresenciais sdo realizadas em ambiente externo as
unidades judiciarias (Art. 2°, II) e videoconferéncia referem-se a comunicagao realizada através de

unidades judiciarias diversas ou prisionais (Art. 2°, I).

Existem entendimentos de que a audiéncia de instrucdo telepresencial ndo deva perdurar,
pois fere a imediacdo do magistrado, ha um empobrecimento da linguagem corporal e do poder de
policia, sem se falar nos incontaveis problemas de conexao que possam surgir. No entanto, percebe-
se que esta ndo ¢ a maior parte das opinides. O “Juizo 100% digital”, por exemplo, ja ¢ uma
realidade e ele estabelece que apos 1° de margo de 2022 nenhum tribunal, no pais, podera receber

processo fisico.

Diante do cenario exposto, espera-se que sejam respeitados os principios constitucionais,
principalmente o acesso a justica, Art. 5°, XXXV, da Constituicdo Federal, bem como no Art. 8°, da
Declaragdo Universal dos Direitos Humanos, de 1948, levando em consideracdo a grande massa de
excluidos digitais, eis que diferencas sociais e econdmicas se mostram como desafios diarios

trazidos as salas de audiéncia.
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AS FAKE NEWS E AS ELEICOES NO BRASIL E NO MEXICO DE 2018
THE FAKE NEWS AND THE ELECTIONS IN BRAZIL AND MEXICO 2018
Ronny Max Machado; Barbara Flor de Maio Caldas Bueri

RESUMO

Trata-se de uma propositura analitica de algumas implicacdes da utilizacdo das fake news como
mecanismo estratégico no plano das disputas eleitorais. O cendrio analisado abrange dois grandes
paises, quais sejam, o Brasil e o México, no ano de 2018. Por meio da metodologia de revisdo
bibliografica especializada, a proposta do presente artigo ¢ avaliar, necessariamente, as eleigdes
para os cargos do poder executivo de Brsil e México em 2018. A partir de uma reflexao inicial ¢
possivel perceber que a utilizacdo das fake news, também denominadas informacdes fraudulentas,
informacgdes falsas ou, até mesmo, em um campo macro, de desinformacdo, visam,
necessariamente, descreditar a concorréncia eleitoral por meio da divulgacdo de noticias que ndo
correspondem a realidade, ou até mesmo falseiam fatos que nunca ocorreram. No entanto, ¢
necessario considerar que os receptores de tais informagdes falsas se pautam na simples recepcdo da
informacao, e ndo na checagem do contetido e da veracidade do mesmo. Portanto, a estratégia,
pautada no uso das fake news, decorre dessa finalidade: a deturpacdo da credibilidade do seu
concorrente eleitoral. Quais seriam algumas dessas implicagdes?

Palavras-chave: Informacao; Elei¢des Brasil, México; Noticias Fraudulentas.

ABSTRACT

This is an analytical proposition of some implications of the use of fake news as a strategic
mechanism in terms of electoral disputes. The analyzed scenario covers two large countries,
namely, Brazil and Mexico, in the year 2018. Through the specialized literature review
methodology, the purpose of this article is to evaluate, necessarily, the elections for the positions of
the executive power of Brasil and Mexico in 2018. Based on an initial reflection, it is possible to see
that the use of fake news, also called fraudulent information, false information or even, in a macro
field, of disinformation, is necessarily aimed at discrediting electoral competition through the
dissemination of news that do not correspond to reality, or even falsify facts that never occurred.
However, it is necessary to consider that the recipients of such false information are guided by the
simple reception of information, and not by checking its content and veracity. Therefore, the
strategy, based on the use of fake news, stems from this purpose: the misrepresentation of the
credibility of its electoral competitor. What would be some of these implications?

Keywords: Information; Elections Brazil, Mexico; Fake News.
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No cendrio de possibilidades com relagdo aos impactos das fake news na disputa eleitoral
algumas implicagdes podem ser observadas num primeiro momento: a desvirtuacdo da imagem do
concorrente eleitoral, a redugdo do contigente de eleitores propensos a apoiar determinado
candidato, a propaga¢do da informag¢do falsa para o maior nimero de pessoas possiveis, ensejar
comentarios criticos que visem ampliar o descredito provocado, o impacto nas pessoas que apoiam
determinado candidato uma vez que tendenciosa as fake news, ela afetaria ndo apenas o concorrente
eleitora, mas seus apoiadores mais fieis. Entdo, as primeiras impressdes que podem gerar das
implicagdes das fake news na disputa eleitoral necessariamente norteiam as possibilidades de
reduzir apoio e voto, respectivamente. No entanto, algumas outras maneiras de se utilizar das fake
news na disputa eleitoral sdo possiveis de cogitar. Entre elas podemos mencionar mais duas, que
sd0: 0 uso de fake news para promog¢ao pessoal, ou para promog¢ao de terceiro, com o intuito de

apoio. O que se quer dizer com isso?

Na mesma medida em que o uso de informagdes fraudulentas podem deturpar a imagem de
um concorrente na disputa eleitoral, as fake news podem impactar diretamente na qualidade do
candidato, uma vez que implantadas as informacdes falsas sobre projetos, atividades, apoios,
investimentos que tendam a atrair os eleitores, também podem ser utilizadas como forma estratégica

de suplantar a concorréncia eleitoral.

Este mesmo argumento vale para utilizar informagdes fraudulentas em prol de candidatos
que tenham o seu apoio, visando nao comprometé-lo diretamente e a0 mesmo tempo, propagar
informacgdes que visem aumentar a sua credibilidade, pautado em fatos inveridicos, fatos

infundados, ou, até mesmo, fatos que nunca ocorreram.

1.DO ADVENTO DAS FAKENEWS NAS ELEICOES DE 2018

Noticias falsas ndo sdo nenhuma novidade, considerando a histéria humana, é de se notar
que elas existem ha muito tempo. De acordo com o dicionario Merriam-Webster’, a utilizagdo do
termo false news, comegou no século XIX. Tais noticias inveridicas comegaram entdo a ser muito
utilizadas nos periodos de guerra, como propaganda politica e como meio de correspondéncia de

informacao.

Durante a época da Alemanha Nazista, por exemplo, houve uma enorme propagagdo de

informagdes falsas, divulgadas pelo proprio governo, utilizadas para manipular a populacdo a

0 MERRIAM-WEBSTER. Disponivel em: : http://www.merriam-webster.com/ Acesso em 10/10/2021.
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acreditar que o regime era o mais benéfico ao povo alemdo. Contudo, tendo em vista o
desenvolvimento continuo da sociedade da informagdo, com o advento da internet ¢ das TIC
(Tecnologias da Informacao e Comunicagdo), as noticias falsas alcancaram um novo patamar,
iniciando-se entdo a sua massiva propaga¢do. E a era das chamadas Fake News, que tem como
marco o ano de 2016, com as elei¢des presidenciais dos Estados Unidos, iniciando-se a epidemia da

desinformacao.

As fake news, como visto, tém sido de suma relevancia para a conjuntura social global. A
grande novidade com relacdo ao fendmeno ¢ a sua dimensdo, que ganhou escala mundial, e a sua
interatividade, advinda da internet. Nao s6 a sua produ¢dao aumentou exponencialmente nos ultimos
anos, como tem ficado cada vez mais sofisticada, tanto no conteudo desenvolvido, quanto na
velocidade de sua disseminacdo. O objetivo por traz da criacdo das fake news ¢é deliberado,
concentra-se em criar uma mentira com o intuito de disseminar uma ideia negativa, satirica ou

contraria a uma tematica.

950

Estamos diante da chamada “Era da pos verdade™ a julgar que se trata de um momento

histérico em que, por um lado, ha a maior produgdo possivel de pesquisa cientifica, em que
contamos com ferramentas e mecanismos cada vez mais tecnoldgicos, e, por outro, a verdade esta
sendo mitigada em detrimento do famoso achismo, questionando a validade da ciéncia e da
educacdo, pois o que tornou-se importante ¢ simplesmente disseminar aquilo que reforga o seu viés,
independentemente da sua veracidade. Neste mesmo sentido, de acordo com entendimento de Adam
J. Butler, na era da pos-verdade, mentiras sdo aceitas e se tornam verdades amplamente acolhidas,
com a grande maioria das pessoas, na maior parte dos casos, ndo apenas aceitando como verdadeiro
aquilo que nao ¢ verdade, mas também propagando e disseminando a mentira, servindo de base para

agdes (tradugdo livre)°

0 Segundo André Faustino :Apos a popularizagao da internet e da possibilidade de qualquer pessoa acessar uma
infinidade de contetido, de informagao ou até mesmo conhecimento por meio da rede mundial de computadores e,
principalmente, criar qualquer tipo de conceito de verdade, criando nos individuos uma sensagao de indiferenga com
ela, pouco importando a relagao dessa verdade com a realidade dos fatos ou até mesmo com a credibilidade de uma
fonte. Isso da origem ao conceito de pos-verdade. (...) A relagdo dos individuos com o conceito de verdade é bastante
relativa e embora a credibilidade de uma informac@o tenha relagdo direta com a verdade contida nessa mesma
informacao, o conceito de pds-verdade mitiga essa relagdo. Nesse sentido, as crengas pessoais ganham forca quando
relacionadas com a prépria légica dos fatos, com isso criando uma espécie de crise na forma de como ver e se relacionar

com a verdade da informagao ou pelo menos com essa ideia da credibilidade da informagao. FAUSTINO, André. Fake
News. Sao Paulo: Lura Editorial, 2019. p. 144
0 “In the era of post-truth, lies are accepted as, and become, widely accepted truths — with a vast majority of people, in

most instances, not only accepting the truth of what is not true but propagating it and disseminating it widely. [...] They
also become the basis for action”. BUTLER, Adam J. What could scientists do about ‘posttruth’? 2017, p. 01.
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Um dos principais cendrios de divulgacdo de noticias falsas, e porventura o mais
preocupante, ¢ justamente o politico. As fake news’ constituem um instrumento rotineiramente
utilizado pelo meio politico, fazendo parte da estratégia de comunicacao, como forma de aniquilar o
inimigo, haja vista que andam em conjunto com o discurso de 6dio, e tém por objetivo deslocar o
eixo das discussdes, manipulando a populagdo para tirar o foco de temas verdadeiramente

relevantes, como o debate de politicas publicas.

2.DO PAPEL DAS REDES SOCIAIS UTILIZADAS PARA A PROPAGACAO DAS
FAKENEWS

Depois das eleicdes de 2016 nos EUA, esperava-se que houvesse uma igual difusdao de
noticias falsas pela plataforma do Facebook nas elei¢cdes seguintes, em especial para o nosso estudo
nas elei¢cdes de 2018, no México e no Brasil, uma vez que foi a rede mais utilizada para divulgar
informagdes mentirosas. Contudo, o Facebook se comprometeu e implantou medidas para combater
a propagagao de tais informacoes.

Concomitantemente, em se tratando de América Latina, a utilizacdo das redes sociais conta
com diferengas profundas em comparagdo com os EUA: 14 o aplicativo de mensagens mais
utilizado pela populagdo é o Facebook Messenger, ja aqui na América Latina o WhatsApp ¢ o
aplicativo de maior alcance. Tanto no Brasil quanto no México, 60% da populag@o usa o app para
conversas. °

Em decorréncia disso, primeiro nas elei¢des mexicanas e, posteriormente nas brasileiras, o
eixo da desinformagdo foi deslocado, saindo definitivamente da plataforma do Facebook e se
concentrando no Twitter e, principalmente, no WhatsApp®. E dificil dizer se constituem um

sintoma ou uma causa da chama “Era da Po6s Verdade”.

Disponivel em : <file:///C:/Users/pc/Downloads/3513-Main%20document-14120-1-10-

20171211.pdf> Acesso em 10 de out. 2021.

0 Nos definimos “noticias falsas” como artigos de noticias que sdo intencional e verificavelmente falsos, ¢ poderiam
enganar os leitores. Nos concentramos em artigos de noticias falsas que t€ém implicagdes politicas, com especial aten¢ao
para as elei¢des presidenciais de 2016 nos EUA. Nossa defini¢do inclui artigos de noticias intencionalmente fabricados,
como um artigo amplamente compartilhado do site agora denunciado denverguardian.com com a manchete “Agente do
FBI suspeita de falhas de e-mail de Hillary encontrada morta em aparente assassinato-suicidio”. Inclui muitos artigos
que se originam em sites satiricos, mas podem ser mal interpretados como factuais, especialmente quando vistos
isoladamente no Twitter ou nos feeds do Facebook. ALLCOTT, H.; GENTZKOW, M. Social media and fake news in
the 2016 election. Journal of Economic Perspectives, Stanford University, 2017, v. 31, n. 2, p. 217

0 BADALO.Elei¢cdes mexicanas sdo tomadas por noticias falsas no WhatsApp e ilustram o que pode ocorrer no
Brasil

ilustram-o-que- pode OCOITEr-no- brasﬂ/ Acesso 10/10/2021
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3.00 CENARIO ELEITORAL BRASILEIRO

A pauta das fake news comecou a ser levantada no meio legislativo principalmente pela
emenda 6, do Projeto de Lei 8.612 de 2017, da Reforma Politica, que descrevia a dindmica do
processo eleitoral do ano subsequente. O objetivo da emenda era combater a disseminacdo de
noticias falsas.

Contudo, se por um lado em seu texto havia a previsao de suspensao de publicagdes nas
plataformas on-line em 24h de noticias entendidas como falsas ou propagadoras de discurso de
odio, por outro lado, ndo havia a previsdo de ordem judicial prévia para a retirada do contetido. Isso
fez com que a medida fosse considerada como censura, sendo entdo vetada pelo entdo Presidente da
Republica, Michel Temer.

Porém, foi em 2018 que ocorreu no Brasil a irrupcdo das fake news. A viralizagdo de
noticias falsas relacionadas a vereadora Marielle Franco’, cruelmente assasinada no Rio de Janeiro,
serviu de parAmetro para o que estaria por vir no cenario eleitoral.” Esse momento, contudo, ndo foi
um fato aleatério e desconexo do cenario politico apesar de parecer esbocar alguma ruptura com o

sistema vigente até entdo. °

0 ROSSI, Amanda. Elei¢des Mexicanas sdo tomadas por noticias falsas o WhatsApp ilustram o que pode ocorrer no
Brasil BBC News. 30 de Junho de 2018 .Disponivel em https://www.bbc.com/portuguese/brasil-44651398 Acesso em:
10/10/2021

0 FERRARLI, Pollyana Big Data e Fake News. 7. A agéncia Lupa define-se como a primeira agéncia de fact checking do
Brasil. Disponivel em https:/pt.scribd.com/document/446254399/POLLY ANA-FERRARI-Big-data-e-fake-news
Acesso em: 10/10/2021

0 Dentro deste cenario, destacam-se os fatos sabidamente inveridicos veiculados durante corridas eleitorais, periodos
genuinamente caracterizados por conflito de ideologias e intensa polarizagao politica, fatores que facilitam
sobremaneira a invencdo de fatos falsos. Atingida por esse fendmeno, as eleigdes presidenciais brasileiras em 2018
foram verdadeiramente caracterizadas pela intensa disseminagdo de informagdes inveridicas. Diante desta realidade,
tem-se discutido a potencialidade das “fake news” distorcerem o resultado de um pleito eleitoral por meio da
interferéncia na formag@o da vontade popular, elemento fulcral da democracia. A inquietag@o se funda na possibilidade
de as “fake news” impedirem o exercicio livre e informado do voto, na medida em que poderiam corromper o debate
publico, essencial a realizacdo de elei¢des justas e democraticas MENDONCA, Naiane. O Fendmeno das “Fake News”
no Direito Brasileiro: Implicagdes no Processo Eleitoral. Virtuajus 4, no. 6 (2019): 294-316. Disponivel em:
http://periodicos.pucminas.br. Acesso em: 1 out. 2021. p. 295

0 Um dos focos para a propagacao das noticias falsas foi a desembargadora do Tribunal de Justi¢a do Rio (TJ-RJ)
Marilia Castro Neves, uma das pessoas a disseminar uma acusacao sem provas sobre vereadora. Ela afirmou, em um
comentario no Facebook, que Marielle Franco "estava engajada com bandidos" e "ndo era apenas uma lutadora".
Segundo a desembargadora, "a tal Marielle descumpriu 'compromissos' assumidos com seus apoiadores”, que, segundo
Marilia, seriam do Comando Vermelho. O comentario se espalhou na Internet em poucas horas e fez com que um grupo
de advogados comegasse uma campanha, também nas redes, para que a desembargadora seja denunciada ao Conselho
Nacional de Justiga (CNJ) por ter atacado, sem embasamento, a reputacdo de Marielle Franco. MENDONCA, Heloisa.
MARREIRO, Flavia. MBL e deputado propagam mentiras contra Marielle Franco em campanha difamatdéria.
Disponivel em: https://brasil.elpais.com/brasil/2018/03/17/politica/1521318452 688519.html. Acesso em 10. Out.
2021.
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O ponto primordial para as eleicdes de 2018 e a imensa quantidade de desinformacgao
disseminada aconteceu 5 anos antes, em 2013, ano em que o pacto constitucional comecou a ruir.

A populagdo estava profundamente desgostosa com o meio politico e o didlogo entre os
poderes, sobretudo legislativo e executivo, encontrava-se intrincado e desgastado, repleto de
desavencas e conflitos de interesses entre grupos partidarios. Foi a partir deste momento que foi
criado o ambiente propicio para qualquer politico que renegasse o pacto constitucional e atacasse o
status quo, isto €, o sistema vigente.

Com isso, vimos a ascensdo de um candidato improvavel a presidéncia. Jair Messias
Bolsonaro, até entdo desconhecido da politica tradicional e considerado um deputado do baixo
clero, comecou a ganhar fama. Dono de um discurso abertamente conservador e autoritario,
Bolsonaro, assim como Lopéz Obrador, candidato mexicano a ser estudado mais a frente, era
considerado um outsider. Porém, diferentemente de Obrador, Bolsonaro era defensor da extrema
direita, que comegou a ganhar muita forca no Brasil em detrimento da forga politica assinalada
como oposta, que era o Partido dos Trabalhadores (PT), que passou a ser considerado por uma
relevante parcela da populagdo como inaceitdvel devido aos inimeros escandalos de corrupgao
durante seu governo.

Ja em época de campanha eleitoral, em 2018, houve o impulsionamento ilegal de conteudo
falso e seu disparo em massa pelo WhatsApp como estratégia politica, o que configuraria, em tese,
no resultado das eleicdes do mesmo ano. Tivemos a disseminagao frequente de fake news politicas,
extremamente ideologizadas, intrinsecamente ligadas ao discurso de 6dio, como estratégia de guerra
permanente.

O levantamento realizado pelo Congresso em Foco, indicou que “das 123 fake news
encontradas por agéncia de checagem, 104 beneficiaram Bolsonaro”.” Como exemplo tivemos
varias noticias falsas relacionadas a candidata Manuela D’Avila, com a divulgacdo de fotos suas
adulteradas. Também ocorreu a divulgacdo de videos de eleitores registrando que havia erro nas
urna, ¢ quando se votada para presidente o nimero se autocompletava para o de Fernando Haddad,
candidato pelo PT.

Por fim, vale citar o emblematico caso do Kit Gay, fake news também relacionadas ao

presidenciavel Fernando Haddad, em que ele teria distribuido um kit incentivando criangas a

OMACEDO, Isabella. DAS 123 FAKE NEWS ENCONTRADAS POR AGENCIAS DE CHECAGEM, 104
BENEFICIARAM BOLSONARO. Congresso em Foco. Disponivel em
https://congressoemfoco.uol.com.br/area/pais/das-123-fake-news-encontradas-por-agencias-de-checagem-104-

beneficiaram-bolsonaro/ Acesso em 10/10/2021
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homossexualidade quando foi Ministro da Educacdo. Tais noticias foram desmentidas, contudo o
dano ja estava feito. Por exemplo, em uma pesquisa realizada pelo IDEA Big Data/Avaaz (2018),
83,7% dos eleitores de Bolsonaro acreditaram na existéncia do kit gay.’

Houve também o comeco de uma estratégia de desqualificagdo da midia tradicional. O
candidato Jair Bolsonaro, em sua campanha em 2018, afirmou que o Jornal Folha de Sao Paulo era
“a maior fake news do Brasil™, em resposta a uma série de reportagens do veiculo sobre o
enriquecimento de sua familia nos ultimos anos. Tal estratégia de desqualificagdo do jornalismo
profissional visa a mobilizagcdo da opinido publica para deslegitimar a imprensa e, ainda, os poderes
institucionais.

Irineu Barreto Junior, socidlogo e pesquisador cientifico na area da Sociedade da
Informagdo, em seus estudos, constatou, a partir de pesquisas feitas em grupos do WhatsApp de
extrema direita, a quantidade e o teor das desinformagdes propagadas.’

Eram grupos de apoiadores radicais do Presidente da Republica, que pregavam o
fechamento do Supremo Tribunal Federal, a intervengdo militar e outras agdes antidemocraticas. A
pesquisa feita desnudou entdo o status de guerra permanente, haja vista a significante sincroniza¢ao
entre mensagens disseminadas por tais grupos e os acontecimentos politicos quotidianos.

A pratica da disseminagdo da desinformagdo ¢ instigada por motivos torpes. Nao se tem
ainda uma legislacdo especifica regida pelas normas brasileiras acerca da divulgagdo de fake news.
A responsabilizacao se da por meio de normas diversas.

0 PESQUISA MOSTRA QUE 84% DOS ELEITORES DE BOLSONARO ACREDITAM NO KIT GAY.
CONGRESSO EM FOCO 01.11.2018 20:10 Disponivel em: https://congressoemfoco.uol.com.br/area/pais/pesquisa-

mostra-que-84-dos-eleitores-de-bolsonaro-acreditam-no-kit-gay/Acesso 10/10/2021
OFolha é a maior fake news do Brasil, diz Bolsonaro a mamfestantes Folha de Sao Paulo Disponivel em:

mamfestantes shtml Acesso em 10/10/2021

0 A Justiga Eleitoral brasileira se prepara para enfrentar, nas elei¢des de 2018, o fenomeno mundial das Fake News.
Essa nomenclatura ganhou notoriedade na elei¢do de Trump e no referendo que determinou a saida do Gra-Bretanha da
Unido Europeia. Em ambos, as redes sociais foram inundadas por postagens distorcidas, enviesadas e manipuladas
politicamente, que foram determinantes nesses sufragios. Aqui reside a primeira questdao: ¢ um equivoco considerar as
Fake News apenas como noticias falsas. Na realidade, sdo estratégias politicas deliberadas, meticulosamente dirigidas e
fundadas em tecnologias bastante sofisticadas. No caso dos EUA, por exemplo, com base nos dados pessoais dos
internautas foram categorizados cinco perfis de eleitores. Noticias originarias de sites pagos foram redigidas e
direcionadas, exclusivamente, conforme o potencial de influéncia que exerceriam sobre os grupos de eleitores. Fake
News também adquirem forca no WhatsApp, em decorréncia do habito dos usuarios de ndo checarem informagdes antes
de dissemina-las. As redes sociais no mundo inteiro estdo sofisticando seus filtros para tentar barrar as Fake News e
investindo em politicas de compliance. Mas cabe especialmente aos eleitores adquirirem o habito de exercer seu senso
critico sobre noticias que recebem e compartilham, caso contrario — deliberadamente ou ndo — acabam contribuindo na
disseminacio dessa praga digital. BARRETO JUNIOR, Irineu Francisco; VENTURI JUNIOR, Gustavo. Dados
pessoais na internet: analise do seu status enquanto mercadoria na sociedade da informagdo. Anais do 41°. Encontro
Anual da ANPOCS. Disponivel em: http://www.anpocs.com/index.php/papers-40-encontro-2/gt-30/gt02-25/10599-
dadospessoais-na-internet-analise-do-seu-status-enquanto-mercadoria-na-sociedade-dainformacao/file> Acesso em
10.out. 2021
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4.DA LEGISLACAO ELEITORAL BRASILEIRA

Em se tratando de regulamentacdo do ambiente digital, temos a Lei 13.709/18- Lei da
Prote¢do de Dados Pessoais, e a Lei 12.965/14, Marco Civil da Intenert, que designa diretrizes,
deveres, garantias e direitos relacionados a utilizagdo da internet no Brasil, mas ndo ha abordagem
direta com relagdo a disseminagdo de noticias falsas.

O Tribunal Superior Eleitoral, em 2018, chegou a propor um pacto entre campanhas com a
finalidade de combater o compartilhamento de fake news acerca de um candidato - o que poderia
trazer prejuizos eleitorais - por meio da Resolucao 23.551/17,(revogada) que possibilitou a
limitagdo de conteudos virtuais inveridicos, de acordo com o disposto no artigo 22, §1°, do Capitulo
IV (Da Propaganda Eleitoral na Internet). Ainda em 2018, o TSE também criou o Conselho
Consultivo sobre internet e Eleigdes, com o intuito de debater acerca dos impactos gerados pelas
fake news no 1° turno das elei¢des do mesmo ano.

Ja no ambito do Direito Penal ¢ importante analisar a Lei 13.834/19, que inseriu o artigo
326-A, §3° no Codigo Eleitoral, trazendo a tipificagdo do crime de Denuncia¢do Caluniosa
Eleitoral.

No entanto, é importante ressaltar que tal artigo ndo implica na criminalizacdo das fake
news. SO ha responsabilizacdo na propalagdo ou divulgagdao de Denunciacao Caluniosa se houver
finalidade eleitoral e o autor estiver ciente da falsidade da informacdo. O dolo especifico do agente
deve ser comprovado. Portanto, ndo ha norma que incrimine a veiculagdo de noticias falsas, mesmo
no ambito eleitoral. O que existe é a responsabilizagdo por outros meios, por exemplo, a
possibilidade de se enquadrar a divulgacao de fake news em crimes contra a honra, na esfera penal e
eleitoral.

Contudo, os efeitos sdo mais abrangentes na esfera civel. Temos, v.g., o Direito de
Resposta, presente na Lei 13.188/15 c/c artigo 5°, V da Constitui¢do Federal, e a indeniza¢dao por

dano material e/ou moral, de acordo com o artigo 186 c¢/c 927, ambos do Codigo Civil.

5.00 CENARIO ELEITORAL MEXICANO'®

0 As informacGes contidas neste capitulo foram extraidas das seguintes noticias: ANDERSON, Jon Lee. Desvendando
o Presidente do México - Lopez Obrador (amlo) Apublica Disponivel
em:https://apublica.org/2018/07/desvendando-lopez-obrador-o-novo-presidente-do-mexico/Acesso: 10/10/2021;0RTIZ,
Marco. México: El segundo pais com mas fake News Televisal1/04/2020Disponivel em:
https://noticieros.televisa.com/historia/mexico-segundo-lugar-fake-news-investigador-unam/ Acesso: 10/10/2021e
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As elei¢des mexicanas, tal como as brasileiras, sempre foram conhecidas por conterem
muitas noticias falsas. No México, a alternancia do governo federal se dava, desde 1952, por apenas
dois partidos: o PRI, Partido Revoluciondrio Institucional, e o PAN, Partido de A¢ao Nacional.

Ambos de vertente conservadora, ligados a ideologia considerada de direita. Em 2006, o
ex-prefeito da Cidade do México, Andrés Manuel Lopéz Obrador, conhecido no pais como AMLO,
da vertente progressista, comecou a concorrer nas elei¢des presidenciais. Por duas vezes foi
derrotado, primeiro em 2006 e logo na eleicdo seguinte, em 2012. Nessas duas vezes foi alvo de
inimeras propagandas de difamagao iniciadas por seus adversarios. Tanto em 2006 quanto em 2012
foi difundida pela oposi¢ao, por meio de propagandas de radio e TV, a ideia de que Lopéz Obrador
era um perigo para o México, vinculando a sua imagem a do entdo Presidente da Venezuela, Hugo
Chaves, o que ndo era veridico. Até 2012 os principais meios de comunicagao eleitoral ainda eram o
radio e a televisdo.’

De acordo com a pesquisa realizada pela ONG internacional Campanha Emblema e
Imprensa, cuja sigla em inglés ¢ PEC, o México ¢, no mundo, o pais mais perigoso para se ser
jornalista, onde hd o maior nimero de casos de assassinatos de profissionais da categoria,
configurando um local em que os meios tradicionais de imprensa sdo dominados POR
INTERESSES ESPECIFICOS de alguns grupos politicos.’ Isso, com o tempo, foi minando a
credibilidade desses meios de comunicacao e, em 2018, assim como no Brasil, os debates sobre
politica migraram para as redes sociais e, com eles, a criacdo e disseminagdo de fake news de uma
forma mais ampla e intensa. °

Dessa vez, a rapidez proporcionada pelas interagdes em redes sociais como WhatsApp,

Twitter e Facebook, e a dificuldade de rastrear seus criadores, a desinformag¢dao ganhou um novo

MADRID, Javier Esteinou. La crisis nacional y el fracaso de la comun1cac1on politica en México. Dlspomvel em:

n_ Mex1co/hnk/5f29ca8b299bf13404323683/down10ad Acesso:10/10/2021

0 LAZCANO, Alfonso Jaime Martinez. Crisis del derecho a la verdad en México. Revista Eletronica do Curso de
Direito da UFSM, Santa Maria, RS, v. 14, n. 2, 40340, maio/ago. 2019. ISSN 1981-3694. DOI:
http://dx.doi.org/10.5902/1981369440340. Disponivel em: https://periodicos.ufsm.br/revistadireito/article/view/40340
Acesso em: 10/10/2021

0 AGENCIA, Brasil. TSE do México monitorou e desmentiu fake news durante eleigdes do pais. Disponivel em:
https://agenciabrasil.ebc.com.br/politica/noticia/2018-08/tse-do-mexico-monitorou-e-desmentiu-fake-news-durante-

eleicoes-do-pais Acesso:10/10/2021

0 LAZCANO, Alfonso Jaime Martinez. Crisis del derecho a la verdad en México. Revista Eletronica do Curso de
Direito da UFSM, Santa Maria, RS, v. 14, n. 2, ¢40340, maio/ago. 2019. ISSN 1981-3694. DOI:
http://dx.doi.org/10.5902/1981369440340. Disponivel em: https://periodicos.ufsm.br/revistadireito/article/view/40340
Acesso em: 10/10/2021
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potencial de circulagdo’. Ndo se concentraram apenas em AMLO, porém ele continuou a ser o
candidato mais atacado. Foram criadas campanhas para estigmatiza-lo como populista e intolerante,
mais uma vez conectando sua imagem a de Hugo Chavez.

No entanto, devido a falta de elementos para difamar Lopéz Obrador e por a sociedade
mexicana, assim como a brasileira na época, estar a procura de um outsider da politica tradicional
dos partidos PRI e PAN, AMLO foi eleito Presidente dos Estados Unidos do México. °

Também houve a circulagdo de inumeras outras fake news, como as de que os lapis
fornecidos para a votagdo poderiam ser apagados, e que o Instituto Nacional Eleitoral do México
teria pago propina para a FIFA para que a sele¢cdo do pais jogasse a Copa do Mundo no mesmo dia
das elei¢des, o que reduziria o comparecimento de pessoas as urnas - 14 o voto é facultativo. Nada
disso era real e gerou um clima de ansiedade e preocupagao na sociedade mexicana.

A policia de ciberdelinquéncia preventiva, uma corporagdo da Secretaria de Seguranga
Cidada da Cidade do México, focada na vigilancia de atos ilicitos cometidos por meios digitais,
esteve atenta ao processo eleitoral e pode detectar mais de 30 Fake News. No entanto, neste cenario
eleitoral a impunidade foi grande. Houve pouca acdo da justiga perante a Comissdo de Delitos
Eleitorais. Foram aplicadas apenas multas irrisérias para aqueles que excederam o limite de gastos
da campanha, sendo que os partidos politicos recorreram ao uso de recursos financeiros incertos em
varias ocasides.

No ambito da desinformacao, foram veiculadas inimeras propagandas contendo violéncia
verbal e psicoldgica, tanto nas redes sociais como nos meios tradicionais de comunica¢do, violando
assim disposicdes legais reguladoras de campanhas eleitorais, presentes nos artigos 443 e 446 da
Lei Geral de Institui¢des e Procedimentos Eleitorais.

As sangoes dispostas no artigo 456 da mesma para tais infragdes sao: adverténcia publica,
multa, reducdo do financiamento publico, interrupcdo de transmissdo de propaganda e
cancelamento do registro. Nada disso foi aplicado. O magistrado Reyes Rodrigues Mondragén, do

Superior Tribunal Eleitoral do Poder Judiciario da Federagdo, TEPJF, considerou que as fake news

0 BADALO.Elei¢cdes mexicanas sdo tomadas por noticias falsas no WhatsApp e ilustram o que pode ocorrer no
Brasil

ilustram-o-que- pode 0CorTer-no- brasﬂ/ Acesso 10/10/2021
0 BADALO.Elei¢cdes mexicanas sdo tomadas por noticias falsas no WhatsApp e ilustram o que pode ocorrer no
Brasil

ilustram-o-que- pode OCOITEr-no- brasﬂ/ Acesso 10/10/2021
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ndo tinham impacto definidor nos processos eleitorais e que a polarizag¢ao derivada da disseminagao
de noticias fraudulentas ou tendenciosas estd motivada por uma falta de educacao.

Em Veracruz de Ignacio de la Llave, um Estado Mexicano, foi aprovado, em 27 de
setembro de 2018, menos de 3 meses ap0s as eleigdes, o decreto que adicionou o capitulo III Bis,
chamado “assédio cibernético”, ao artigo 196 Bis, do Titulo VI, do Segundo Livro do Codigo Penal
do Estado de Veracruz. °

Entretanto, o tipo penal trouxe conceitos considerados ambiguos, tais como ‘“autoestima”
ou “informac¢do lesiva ou dolosa”, prejudicando o Direito de liberdade de expressdo, previsto na
Constituicao Politica dos Estados Unidos Mexicanos, em seu artigo 6°, confrontando, ainda
entendimento jurisprudencial do TEPJF, o Tribunal eleitoral mexicano, que em 2016 considerou
que “por suas caracteristicas, as redes sociais sao um meio que possibilita um exercicio mais
democrético, aberto, plural e expansivo da liberdade de expressdo, o que provoca que a postura que
se adote em torno de qualquer medida que possa impacta-la deve ser orientada em principio, a
salvaguardar a livre e genuina interagdo entre os usuarios, como parte de seu direito humano a
liberdade de expressao.”

Ainda devido a falta de politicas publicas para combater as fake news, foi criada a
organizacdo chamadas Verificado 2018, plataforma jornalistica de checagem de contetido do
WhatsApp e outras redes sociais. Teve o apoio de mais de 90 meios jornalisticos, organizagdes ¢
universidades. °

Tinha como objetivo frear a multiplicagdo de desinformacdo nas elei¢des. Seu
funcionamento se dava da seguinte forma: alguém enviava uma mensagem para o projeto com a
informagdo que gostaria de checar. Eram escolhidos entdo, pela plataforma, aqueles conteudos que
estavam sendo mais compartilhados. O Verificado chegou a receber mais de 45 mil mensagens no
WhatsApp, tendo respondido 26 mil delas com o contetido verificado. Segundo Tania Montalvo,
diretora do Verificado, o compartilhamento de fake news pelo WhatsApp era maior devido ao fato
de que se trata de um canal privado, acabando com o risco de receber criticas publicas por se estar

compartilhando mentiras.

0CODIGO PENAL PARA EL ESTADO LIBRE Y SOBERANO DE VERACRUZ DE IGNACIO DE LA LLAVE
Disponivel em: https://www.legisver.gob.mx/leyes/LeyesPDF/PENAL270115.pdf Acesso:10/10/2021

0 MAGALLON ROSA, Ratl. Verificado México 2018: Desinformacion y fact-checking en campaiia electoral. Revista
de Comunicacion, Piura, v. 18, n. 1, p. 234-258, enero 2019 . Disponible en <http://www.scielo.org.pe/scielo.php?
script=sci_arttext&pid=S1684-09332019000100013&Ing=es&nrm=iso>. accedido en 17 oct. 2021.
http://dx.doi.org/10.26441/RC18.1-2019-A12.
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Posteriormente houve também a criagdo da Organizag¢do Lo Que Sigue.” Trata-se de uma
organiza¢do que faz andlise de internet e midias sociais, trabalhando para identificar e expor o
conteudo compartilhado pelos bots (robds), colaborando assim para evitar a disseminacao de
informacdes falsas.

Com relacdo a medidas governamentais posteriores a corrida eleitoral, AMLO, desde o
inicio de seu governo, implementou as chamadas “mafianeras”, que sdo entrevistas matutinas
concedidas a um grupo de jornalistas sobre acdes do governo e outros temas importantes na vida
dos mexicanos, com o intuito de trazer transparéncia as ag¢des governamentais e frear a

disseminagdo de desinformacao.

CONSIDERACOES FINAIS

Analisando os dois cendrios politicos estudados vemos alguns pontos de convergéncia e
outros de divergéncia, todos impulsionado pelo fenémeno das fake news. E importante ressaltar que,
tanto nas eleigdes brasileiras, quanto nas elei¢des mexicanas, todos os principais candidatos foram
vitimas de noticias falsas, porém vale salientar que aqui temos profundas diferencas entre os
candidatos eleitos para a presidéncia de cada pais.

Por um lado o candidato eleito no México foi Lopez Obrador, ligado a ideologia da
esquerda e maior vitima dos ataques propagados pelas fake news. Ja no Brasil tivemos a elei¢ao de
Jair Bolsonaro, candidato de extrema-direita, e maior beneficiario das noticias falsas espalhadas na
época de sua campanha eleitoral.

Com isso, entendemos que, houve sim uma relevante atuagdo das fake news nas campanhas
eleitorais, contudo, houve também um ponto crucial tanto para a vitoria de Jair Bolsonaro, quanto
para a de AMLO, qual seja: o fato de ambos ndo fazerem parte do esquema politico convencional.

E inegavel que nos dois paises havia uma crise politica e que os cidaddos estavam avidos
para um movimento politico com uma cara nova, diferente daquilo que era esperado dos candidatos
dos partidos politicos tradicionais. Este fator foi extremamente relevante para a ascensdo dos dois

candidatos, mesmo fazendo parte de ideologias diametralmente opostas, o que faz todo o sentido

0 MAGALLON ROSA, Ratl. Verificado México 2018: Desinformacion y fact-checking en campaiia electoral. Revista
de Comunicacion, Piura, v. 18, n. 1, p. 234-258, enero 2019 . Disponible en <http://www.scielo.org.pe/scielo.php?
script=sci_arttext&pid=S1684-09332019000100013&Ing=es&nrm=iso>. accedido en 17 oct. 2021.
http://dx.doi.org/10.26441/RC18.1-2019-A12.
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haja vista que no Brasil vigorava um governo considerado de esquerda, ja no México, o caso era de
anos de uma administragdo publica ideologicamente ligada a direita.

A partir dai, a parte da populagdo que ja estava farta dos esquemas politicos tradicionais se
vinculou ao candidato que parecia ser a solugdo para isso, vinculando, com isso, a sua vontade de
acreditar neles. Essa pode ser uma das razdes do porqué no Brasil as fake news que beneficiavam
Bolsonaro foram tdo aceitas como verdadeiras, mesmo sendo muitas vezes consideradas até mesmo
esdrixulas, como no caso do kit gay ligado ao candidato do PT, Fernando Haddad, e no México,
mesmo com a difamac¢do de AMLO, ele acabou terminou por ser eleito.

Em se tratando dos ordenamentos juridicos, em ambos os paises ainda ndo hd uma
legislagdo especifica direcionada as fake news. Elas constituem, no ambito das redes sociais, um
fenomeno muito novo que ainda esta sendo avaliado, com a cautela necessaria, para que se possa
chegar a um equilibrio entre liberdade de expressdo e a ndo propagacao da desinformagdo. A partir
disso, faz-se necessario também o cuidado nas estratégias e acdes tomadas pelos governos pois, em
se tratando de dois estados democraticos de direito, tais medidas ndo podem incorrer em censura,
para ndo ofender os principios fundamentais presentes tanto na Constituicdo Politica Mexicana,
quanto em nossa Constituicio Federal: Principios da publicidade e da livre expressdo. E necessario
haver o compromisso das autoridades publicas em salvaguardar os principios fundamentais
constitucionais.

Ao mesmo tempo, quando analisamos o fendmeno das noticias falsas nas elei¢cdes de 2018,
tanto na mexicana quanto na brasileira, € possivel perceber também que ha uma dicotomia entre os
principios constitucionais da dignidade da pessoa humana e liberdade de expressdo. Nenhum
principio constitucional deve estar acima de outro, mas, se houver a necessidade, a liberdade de
expressao deve ceder espaco a dignidade da pessoa humana, pois essa ¢ uma forma de promover a
protecdo de grupos vulneraveis, por exemplo, e de coibir a desinformacao.

Para além do ambito juridico, a melhor forma para se combater a disseminagdo de fake
news e diminuir a sua influéncia em contextos tdo relevantes, tais como as elei¢des analisadas, é por
meio da alfabetizacdo midiatica da populacdo de uma forma geral, para incentivar o pensamento

critico no consumo de informagdo, proporcionando um emponderamento ao usudrio.
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Renato Evangelista Romao

RESUMO: O presente artigo tem por objetivo analisar como o uso das tecnologias tem ampliado a
integridade e a ética nas contratagdes publicas, especialmente com a utilizagdo de sistemas de maior
efetividade nessas contratagdes. O advento da nova legislacao relacionada as contratagdes publicas
ampliou o desenvolvimento dessas protegdes que objetivam melhorar a realidade nacional, evitando
o corrompimento de agentes publicos. A ampla utilizacdo de ferramentas digitais tem demonstrado
um grande caminho na busca da ampliacdo ética da administracdo publica nas aquisigdes e
contratagdes publicas.

ABSTRACT: This article aims to analyze how the use of technologies has increased integrity and
ethics in public contracts, especially with the use of more effective systems in these contracts. The
advent of new legislation related to public contracts has expanded the development of these
protections that aim to improve the national reality, avoiding the corruption of public agents. The
wide use of digital tools has shown a great path in the search for the ethical expansion of public
administration in public procurement and contracting.

PALAVRAS-CHAVE: FEtica. Integridade. Aquisicdes Publicas. Tecnologia. Administracio
Publica. Direito Publico. Sociedade da Informagao.

KEYWORDS: Ethic. Integrity. Public Acquisitions. Technology. Public administration. Public
right. Information Society.

SUMARIO: INTRODUCAO. 1. Ponderacdes sobre a Etica na Administracdo Publica; 2.
Integridade nas Aquisi¢des Piblicas; 3. O uso de tecnologias a favor da integridade nas aquisi¢des.
CONSIDERACOES FINAIS; REFERENCIAS.

INTRODUCAO

Etica e Integridade sdo pilares fundamentais que devem nortear todas as atividades
publicas, tanto nas relagdes internas quanto externas atividades, tanto nas relagdes internas quanto
externas. Transparéncia, responsabilidade e respeito sdo as bases para a manuten¢ao de um sistema

ético e integro em nosso negocio.

Objetivar estes corolarios na vida pessoal e privada sdo coroldrios que representam
essencialmente as prescricdes valorativas do comportamento humano comum, exigida pela
sociedade. Mas ela ndo se revela obrigatoria na convivéncia humana, ou um valor absoluto a todos

0s seres humanos.

Mas quando analisamos essa questdo sob a otica administrativa, essa nao pode ser uma

realidade. E fato de que o dito popular normalmente empresa a ética publica uma certa mancha,
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fruto das piores e mais maculadas formas que agentes publicos, utilizando-se de forma vil de suas
fun¢des, distorceram esse conceito, fazendo com que o grupo social tenha uma desconfianga sobre

este conceito aplicado ao Estado e seus agentes.

E ¢ fato que nosso objetivo com este ensaio ndo ¢ de trazer um balsamo absoluto a dileto
leitor, para consagrar que a ética administrativa passara a ser um fato inexoravel. Este processo faz

parte de uma profunda construgdo e de amadurecimento de nossa ainda muito jovem democracia.

Mas nosso objetivo se funda sim em demonstrar algumas das mudangas recentes ocorridas
no ambito das aquisi¢des ocorridos nos ultimos tempos, inclusive em virtude dessa descrenga
coletiva nos sistemas publicos, e em decorréncia dos diversos escandalos de corrup¢do com a
participagdo ativa de agentes publicos, que se desviando da ética, da integridade e honradez,

utilizaram-se dos sistemas de aquisi¢des publicas para obter vantagens ilicitas.

E sobre esse prisma que observamos que as aquisi¢des publicas, estas desenvolvidas a
partir de um procedimento chamado Licitagdo, objetivaram nos tltimos anos, uma amplitude no que
concerne a melhoria dos mecanismos de integridade, utilizando, para tanto, o que existe de mais

avangado nas tecnologias digitais.

A licitagdo pode ser conceituada como o procedimento administrativo constitucional
utilizado pelos 6rgaos publicos na realizacdo das compras governamentais, consoante a defini¢ao
estabelecido no artigo 22, XXVII da Constitui¢ao Federal, sendo um procedimento administrativo
exigido para os entes publicos da Administragdo Direta (Unido, Estados Membros, Distrito Federal
e Municipios) e da Administracdo Indireta (Autarquias, Empresas Publicas, Sociedades de
Economia Mista e Fundagdes Publicas), para qualquer tipo de negdcio a contratar. Na concepg¢ao de

Diogenes Gasparini, a, licitacdo consiste no:

[...] procedimento administrativo através do qual a pessoa a isso juridicamente obrigada
seleciona, em razdo de critérios objetivos previamente estabelecidos, de interessados que
tenham atendido a sua convocacao, a proposta mais vantajosa para o contrato ou ato de seu
: 0
interesse.

Nessa esteira, Margal Justen Filho, a licitagdo ¢ um:

113

. procedimento administrativo destinado a selecionar, segundo critérios objetivos
predeterminados, a proposta de contratagdo mais vantajosa para a Administragdo ¢ a

0 GASPARINI, Di6genes. Direito administrativo 11. ed. Sdo Paulo: Saraiva, 2006. pag. 23
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promover o desenvolvimento nacional sustentavel, assegurando-se a ampla participagdo dos
interessados e 0 seu tratamento isondmico, com observancia de todos os requisitos legais
exigidos.”

Assim a licitagdo visa garantir a observancia dos principios constitucionais,
assegurando assim a selecdo da proposta mais vantajosa para a Administracdo, de maneira a
assegurar que o oferecimento de bens e servigos ao Estado seja celebrado com mais eficiente

utilizagdo dos recursos publicos.

Sob este prisma, hd na condugdo a necessidade de se apor que esta busca por eficiéncia se
traduz na condigdo imposta ao gestor publico onde este deve gerir a coisa publica com efetividade,

economicidade, transparéncia e moralidade visando cumprir as metas estabelecidas.

Estes corolarios, associados aos problemas identificados nas aquisi¢cdes publicas, meio pelo
qual o dinheiro publico ¢ utilizado para comprar os insumos necessarios a que Estado cumpra com
efetividade sua fun¢do social, demonstraram a necessidade de que mecanismos conhecidamente

existentes no mercado fossem implementados para que a Etica retornasse a baila.

1) PONDERACOES SOBRE A ETICA NA ADMINISTRACAO PUBLICA

A ética pode ser considerada acdo humana balizada em valores e principios ligados ao bem
comum. Na filosofica, ela € rotineiramente associada aos assuntos morais, acerca do modo e do

comportamento dos individuos, procurando analisar o modo de agir e a diferenciagdo entre valores.

Aristoteles, no livro Etica a Nicomaco, define a ética como toda agdo e escolha que tenha
sob a mira um bem e este bem ¢ aquilo a que todas as coisas tendem. Isso quer dizer que ndo basta
apenas ter boas intengdes, mas os pensamentos devem ser convertidos em agdes virtuosas, € essa

pratica deve ser desenvolvida em cada situagdo, sempre buscando a melhor atitude.’

Portanto, para a constru¢do de uma agdo ética, o individuo precisa ter certas habilidades
que o tornem capaz de discernir para fazer escolhas, compreendendo que elas repercutem em si
mesmo, no outro € no coletivo: ser autdbnomo, consciente de seus atos, atitudes e atividades, tendo
clareza de suas finalidades ¢ relacionando-as com a sua vida e a dos outros seres. A conduta ética

pressupOe consciéncia e autonomia.

0 JUSTEN FILHO, Marcal. Comentarios a Lei de Licitacdes e Contratos administrativos. 16* ed. Sio Paulo:
Revista dos Tribunais. 2016. pag. 15/16.

0 ARISTOTELES. Etica a Nicomaco. Trad. Pietro Nassetti. Sdo Paulo: Martin Claret, 2007.
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Um dos pontos mais importantes relacionados a ética, esse conjunto de valores que nos
servem para orientar nossa conduta ¢ a conduta da comunidade é de que a ética ndo ¢ inamovivel,
isto €, ela ndo ¢ um valor fixo ou definido finalistacamente, mas sim algo que se move e se adapta

as mudancas e transformacgdes sociais.

Do ponto de vista teorico podemos firmar a consideracdo de que esta ¢ uma a¢do humana
balizada em valores e principios ligados a0 bem comum, construida pela acdo dos individuos em
discernir para fazer escolhas, compreendendo que estas repercutem em si mesmo, no outro € na
coletividade. Assim sendo, como explanou Ari Maia, “a conduta ética pressupde consciéncia e

autonomia’ ”’

Para que possamos firmar este posicionamento podemos exemplificar que ha 20 anos,
quando do inicio das transformagdes sociais advindas pela Sociedade da Informacdo e das Big
Tech’s, o uso de dados e varios temas que ndo estavam no circuito da sociedade humana foram
paulatinamente mudados face o pensamento evolutivo de consciéncia que a sociedade foi tomando
ao longo do tempo.

E muito mais que uma mera tabela de valores definidos, pois a ética estd em identificar e
ponderar valores muitas vezes antagdnicos. Transparéncia e confidencialidade, por exemplo, sdo
valores diametralmente antagdnicos, mas essencialmente importantes em nossa sociedade

Entretanto, quando falamos no uso da ética na administragcdo publica estamos a falar de
conceitos que ndo podem ser relativizados, mas sim compreendidos e plenamente aplicaveis ao
sistema juridico, até pela primazia do interesse e ao zelo que deve ser dado a coisa publica.

A ética na administracdo publica estd intimamente atrelada aos principios fundamentais
que sdo comparados a Norma Fundamental que estamenta nossa Republica. A Constituicdo Federal
ampara os valores morais da boa conduta, que na Administracdo Publica contém principios como:
legalidade, impessoalidade, moralidade, publicidade e eficiéncia.

A conduta ética daqueles que se ativam na administragdo publica esta intimamente ligada
as condutas morais exigidas pela norma constitucional, a fim de atingir a finalidade que a moral
administrativa, que ¢ o bem comum.

Assim, a ética e a moralidade administrativa ndo representam sendo uma das faces da
moralidade publica que se sujeita ao controle social, pois a moralidade ¢ encontrada nos

julgamentos que as pessoas fazem sobre a conduta e ndo na propria conduta.

0 MAIA, Ari Fernando. Apontamentos sobre ética e individualidade a partir da minima moralia. Psicologia USP,
v.9,n.2,p. 152-166, 1998. p.152.
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As normas sdo de carater impositivo, tendo o agente publico o dever de cumpri-las, e tendo
que responder pelo seu ndo cumprimento. J4 a conduta ética tem um carater pessoal no qual
determina que o agente publico tenha a responsabilidade de ser ético, porém sem jamais deixar de
respeitar e cumprir o principio constitucional da moralidade administrativa.

Etica na administragdo publica ndo é, portanto, um o instrumento, um meio para atingir um
fim, mas ela ¢ um meio necessario, fundamental e indispensavel para alcangar um fim. A ética
governamental prevé as precondi¢des para a elaboracdo e implantacdo de boas politicas publicas.
Neste sentido, a ética publica ¢ mais importante do que qualquer politica isolada, porque todas as
politicas publicas dependem dela.

A ética e a moralidade administrativa devem assim ser a mola impulsionadora de nossa
conduta, ndo s6 na Administracdo Publica, em todas as atividades por ela desempenhadas.

E neste aspecto, quando falamos sobre as aquisi¢des e contratagdes publicas e aquisi¢des
necessarias aos desenvolvimentos dos servigos publicos € necessario que a ética esteja no primeiro
plano, nos desenvolvimentos centrais, por se tratar do envolvimento de atos publicos que exigem
maxima confiabilidade.

E ¢ nesta linha que a legislagdo brasileira se moldou objetivando trazer maior ética aos

procedimentos das contratagdes e aquisi¢cdes publicas.

2) INTEGRIDADE NAS AQUISICOES PUBLICAS

Integridade pode ser sintetizada como conjunto consistente de principios éticos e padrdes
¢éticos e morais adotados por pessoas e instituigdes, criando assim uma barreira contra desvios de
conduta e corrupg¢ao. E, portanto, a qualidade daquele que se comporta de maneira correta, honesta,

proba e contraria a praticas corruptivas.

Essa palavra vem, ao longo dos ultimos anos ganhando profundo espago no dialogo do
servigo publico, muito mais do que antes, face a um movimento de mudanca de comportamento
necessario, que iniciou um grande esfor¢o de todas as partes no compromisso de resolucao de uma

das maiores mazelas existentes na Administracao Publica: A Corrupgao.

Os riscos existentes trazidos pela falta de integridade nas compras publicas, seja pela
majoragdo de precos, pela aquisicdo de produtos e servigos desnecessarios ou desconexos da
realidade da necessidade publica, conduziram a trazer novamente a integridade como elemento

principal do cenario das instituigdes governamentais.
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A integridade estd diretamente com o principio da moralidade, como ja tramamos
anteriormente, como colacionado no art. 37 da CF, o qual norteia toda a performance da
Administracdo Publica em sua atuacdo. Considerando a importancia do tema no ambito
internacional, a propria Organizagdo para a Cooperagdao ¢ Desenvolvimento Economico (OCDE)
elaborou, em 2017, um documento com diversas recomendagdes, relacionando a integridade publica
ao alinhamento consistente e a adesdao de valores, principios e normas éticas comuns para sustentar

e priorizar o interesse publico sobre os interesses privados no setor publico °.

Ainda no ambito federal, de modo especifico, nasceu com o primeiro programa de
integridade, que tinha por objetivo detectar e sanar desvios, fraudes, irregularidade e ilicitos
praticados contra a administragdo publica, consoante o Decreto Federal n° 8.420/2015, que

regulamentou a Lei n® 12.846/2013.

A integridade publica se refere ao alinhamento consistente ¢ a adesao de valores, principios
e normas éticas comuns para sustentar e priorizar o interesse publico sobre os interesses privados no

setor publico.

A atividade da governanga publica, por sua vez, vai utilizar mecanismos de estratégia e
controle colocados em prética com o intuito de direcionar e monitorar a eficiéncia da gestdo, com
vistas ao alcance de metas que envolvem a implantagdo de politicas publicas, estruturas sociais,
procedimentos administrativos para que os comportamentos da atividade ensejem uma sociedade

mais participativa e transparente.

Assim, a governanga publica objetiva garantir a integridade aos processos de aquisicao
publica, trazendo a este um vigoroso conjunto de procedimentos que venham a garantir maior
eficiéncia e menor condigdes de praticas de corrup¢do na administragdo publica, com a
corrompimento €tico de agentes.

Um governo eficiente e eficaz deve saber produzir resultados de interesse publico e possuir
estrutura adequadas de governabilidade, com instrumentos que ampliam o desenvolvimento
democratico da participacdo popular e da fiscalizacdo dos atos praticados pelos agentes publicos.

Assim, em face as necessidades a aos anseios advindos da sociedade nos ultimos anos,
frutos dos arroubos que escarniaram a forma como implementacdo de procedimentos de maior

integridade, o gestor publico foi obrigado a ampliar os mecanismos existentes nas contratacdes e

0 ORGANIZACAO PARA COOPERACAO E DESENVOLVIMENTO ECONOMICO (OCDE). Integridade
publica: uma estratégia contra a corrup¢ao, 2017. Disponivel em: https://www.oecd.org/gov/ethics/integrity-
recommendation-brazilian-portuguese.pdf. Acessado em 02 out. 2021.
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aquisi¢des publicas, para pressupor maiores ¢ melhores formas de garantir a integridade, e por
consequéncia, a ética nos sistemas de compras publicas.

Nesse sentido, ensina Ana Flavia Messa:

O desenvolvimento destes instrumentos juridicos para defender a transparéncia

administrativa, a seu turno, contribuird para a redug¢do dos niveis de corrup¢do ¢ a

legitimag@o democratica na Administragdo Publica... 0

Em conformidade ao estabelecido no rol do Art. 37 da Constitui¢ao Federal, a nova lei de
licitacdes e contratos administrativos traz ao cerne do centro do debate mudangas que preveem
alguns pilares importantes.

O nascimento da nova Lei de Licitagdes e Contratos Administrativos’ advém dessa
importantissima tentativa de direcionar e monitorar o ambiente das aquisi¢des e contratagcdes
publicas, prevenir atos corruptivos e danosos a administra¢do, promovendo um ambiente integro e
confiavel, assegurando o alinhamento das contratacdes ao planejamento estratégico e as leis
orgamentarias e promover eficiéncia, efetividade e eficacia.

A novel legislagdao, nascida em 01 de abril de 2021, consagrou algumas tendéncias das
contratacdes publicas, aproximando o modelo brasileiro de contratacdo publica para com o padrao
Europeu, sendo um verdadeiro marco para a sistematizacdo do sistema brasileiro de contratagdes
publicas. Um dos pontos nevralgicos da norma ¢é sua preocupagdo com a eticidade das aquisi¢des
publicas.

Em razdo a isso trouxe novas tendéncias necessarias as contratagdes publicas, tais como o
planejamento e responsabilidade fiscal, promog¢do de valores constitucionais, busca de eficiéncia
econdmica na contratacdo, diminuicdo de formalidades desnecessarias, maior transparéncia e
utilizagdo de tecnologias.

Nesse ponto, o uso das tecnologias e a ambientacdo virtual ¢ um dos pontos fortes das
inovacdes trazidas, posto que o potencial de modernizacdo dos processos na contratagdo eletronica a
modernizagdo dos procedimentos de contratagdao foi amplamente abragada pela lei.

A esse respeito, leciona Rafael Carvalho Rezende Oliveira:

0 MESSA, Ana Flavia. Transparéncia, Compliance e Praticas Anticorrup¢io na Administracio Piblica. Sao
Paulo: Almedina, 2019. p.21.

0 BRASIL. Presidéncia da Republica. Lei n* 14.133, de 1 de abril de 2021. Disponivel em:
http://www.planalto.gov.br/ccivil_03/ ato2019-2022/2021/lei/L.14133.htm. Acesso em: 19 abr. 2021.
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No campo das licitagdes publicas, a utilizagdo da forma eletronica acarreta,

potencialmente, aumento de competitividade e de isonomia no certame, reduzindo os custos

de participacdo dos interessados.’

O surgimento de ferramentas tecnologicas para os procedimentos de aquisi¢des publicas
revela uma contribuigdo extraordindria trazidas pelas tecnologias de informagdo e comunicagado (as
chamadas TICs), para a instrumentalizacdo de avancos nesta seara. necessario verificar a sua
disponibilidade para uso e o seu uso efetivo em um determinado ambiente. Logo, tendo por base a
governanga publica, e diante de novas tecnologias e internet.

E nos parece que, no que tange ao papel/dever do Estado, diante dessas perspectivas, se
colocam a obrigatoriedade de uma proatividade a fim de produzir meios mais efetivos e mais
eficazes para que os instrumentos de integridade possam agir nos mais diversos niveis de
gerenciamento, € que os atores corruptos sejam efetiva e rigorosamente punidos e afastados das
atividades publicas.

Observamos assim que as tecnologias, a partir das premissas trazidas pela legislagdo em
vigor, tem buscado dar atualidade ao combate de praticas nefastas dentro do sistema publico,

especialmente com relagdo as aquisigoes.

3) O USO DE TECNOLOGIA A FAVOR DA INTEGRIDADE NAS AQUISICOES
PUBLICAS

As tecnologias atuais aplicadas ao relacionamento com o Estado contam com a
necessidade de acompanhamento real das demandas publicas e sociais, da publicidade dos atos em
tempo real, da aproximacdo virtual dos atores publicos com os cidaddos, da virtualizacdo dos
governos, dos governos digitais.

A antiga lei das licitagdes, Lei n® 8.666/1993, em razao da época na qual foi editada, ndo
previa a utilizacdo de meios eletronicos ou praticas modernas que ajudam a agilizar o processo
licitatério. Por isso, uma das principais demandas relacionadas a nova legislacao ¢ a possibilidade
de utilizacao do ambiente digital para simplificar os procedimentos de contratacao.

Pretende-se assim com o advento da Nova Lei de Licitagdes e Contratos Administrativos

que as licitagdes passem a preferencialmente, ser realizadas em forma virtual, sendo que a sessao

0 OLIVEIRA, Rafael Carvalho Rezende. Nova lei de licitacdes e contratos administrativos: comparada e
comentada. 1* Ed. Rio de Janeiro: Forense, 2021. p. 71.
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publica presenciais sejam admitidas somente em carater excepcional e mediante motivacao, com a
obrigatoria realizagdo de ata gravada em audio e video, realidade que ndo era exigida, tampouco,
regra praticada anteriormente. Esta preferéncia pela realizagdo das licitagdes publicas em modo
eletrdnico representa uma tendéncia que tem sido adotada na administragdo publica brasileira’.

O principio da virtualizagdo dos atos da licitagdo, trazido pelo Art. 12, VI da Lei revela a
preocupagdo trazida pelo legislador emana vindoura forma de permitir que os recursos tecnologicos
incrementem formas de maior credibilidade e lisura aos certames.

Destaca-se que a utilizacdo de tecnologias nos procedimentos licitatorios, admite i1 usi de
assinatura digital por pessoa fisica ou juridica por meio eletronico, mediante certificado digital
emitido em ambito da Infraestrutura de Chaves Publica ICP-Brasil.

Observava-se também um esfor¢o de implementacao de novas tecnologias ao procedimento
licitatério com a criacdo do art. 19, §3, segundo o qual, “nas licitagdes de obras e servicos de
engenharia e arquitetura, (...), sera preferencialmente adotada a Modelagem da Informacgdo da
Construcao (Building Information Modelling — BIM) ou tecnologias e processos integrados
similares ou mais avangados que venham a substitui-la”.

Um avanco importantissimo trazido ¢ o Portal Nacional de Contrata¢cdes Publicas (PNCP),
que estad previsto no Art.174 da nova lei e ¢ definido como um sitio eletronico oficial destinado a
divulgagdo centralizada e obrigatéria dos atos exigidos pela lei, a realizagdo facultativa das
contratagdes pelos orgaos e entidades dos Poderes Executivo, Legislativo e Judiciario de todos os
entes federativos, objetivando assim facilitar e ampliar a formalidade dos atos publicos, trazendo
uma ética e integridade uniforme entre todos os entres.

Este PNCP, que ja esta desde agosto em fase de implementagdo e esta sendo gerido pelo
Comité Gestor da Rede Nacional de Contratagdes Publicas e conterd informacdes como planos de
contratacdo anuais, Catalogos eletronicos de padronizacdo, editais de credenciamento e de pré-
qualificacdo, avisos de contratacdo direta e editais de licitacdo, incluindo seus respectivos anexos,
atas de registro de precos, contratos e termos aditivos, notas fiscais eletronicas e assinatura digital.
Tudo isso para permitir maior integridade aos procedimentos de aquisi¢des publicas.

Ha que salientar que o advento deste novo Portal, com a coordenagdo federal a cargo do

Ministério da Economia, permitird inclusive que os cidaddos possam consultar estatisticas sobre as

0 Nesse sentido, o Egrégio Tribunal de Contas da Unifio ja havia fixado entendimento no sentido que o pregio
eletronico deva ser a escolha preferencial, ¢ que o uso da modalidade presencial necessitada de motivagdo, sob pena de
configurar possivel ato de gestdo antieconomica. Vide Acordao 1.515/2011, Plenario, Rel. Min. Raimundo Carreiro,
Sessdo Plenaria de 08 de junho de 2011.
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compras publicas nas diversas esferas de poder, permitindo além da integridade, o exercicio de
controle da atividade publica.

Tais medidas se destinam a dar mais transparéncia ao uso do dinheiro publico e permitir
aos cidadaos acompanhar o processo de compras de bens e servigos pela Administragdo Publica em
todo o pais, para fazer com que a integridade sente na primeira cadeira das contragdes publicas.

E apesar dos imensos desafios que exigem a continuidade dessas inovagdes, ha que
considerar com otimismo que as possibilidades de inovagao tecnologica promulgam um ciclo de
maior esperanca para as aquisi¢des publicas, a perspectiva de impulsionar o combate a condutas
antirrepublicanas.

CONSIDERACOES FINAIS

A ¢ética e a integridade na administragdo publica se revelam condutas absolutamente
inafastaveis, o que obriga aos mandatarios e titulares de cargos a inderrogavel conduta de seguir
rigorosamente tais preceitos, sob pena de violacao frontal a Constituigdo Federal.

A obrigatoriedade no cumprimento ético dos deveres com a coisa publica, sendo esta
realizada por meio da atuagdo dos servidores publicos a quem a populagdo confia a gestdo da coisa
publica se releva papel nao discricionario, atribuicdo legal e preceito para que o sistema

A administragdo Publica tem a sua disposi¢do uma serie de instrumentos € mecanismos que
lhe permitem fiscalizar os atos praticados, incluindo assim toda a cadeia de tomada de decisdes
relacionadas as aquisi¢des publicas. Esse controle nasce para que a ética e a integridade sejam
condutas inafastaveis e inescapaveis das aquisi¢des publicas.

As transformagdes tecnoldgicas sao assim um verdadeiro marco social, fruto da construcao
humana e do avanco da sociedade, num processo inescapavel trazido pela sociedade pos-industrial,
que amplia diariamente o leque dos impactos dos direitos sociais dos cidadaos.

Nessa esteira, o Estado, em suas atribuicdes de demanda democratica, evoluiu
acompanhando os efeitos da sociedade da informagdo, trazendo assim para o sistema das
contratagdes e aquisi¢des publicas uma série de dispositivos para atingir uma melhoria e ampliacao
na ética e na integridade.

Os Programa de integridade consistem, no conjunto de mecanismos e procedimentos
internos de integridade, auditoria e incentivo a dentncia de irregularidades e na aplicagdo efetiva de
codigos de ética e de conduta, politicas e diretrizes com objetivo de detectar e sanar desvios,

fraudes, irregularidades e atos ilicitos praticados contra a administragao publica
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Parte desta integridade inserida no bojo do sistema se deu com a modificacdo da legislacao
relativa as Compras Publicas, com o advento da Nova Lei de Licitagdes e Contratos, fruto do
processo traumatico que expos o pior da corrupg¢do institucionalizada em nosso pais nos ultimos
anos. Esses casos de corrup¢do ndao s marcaram o inconsciente coletivo de nossa populagdo, mas
obrigou ao Legislador o advento de praticas que inibissem futuras condutas como as que vimos.

Essas praticas trazidas pela novel legislacdo incluiram além de uma boa dose de
regulamentagdes éticas e proibitivas, revalorizando o principio constitucional da moralidade, trouxe
igualmente uma adequada por¢ao de tecnologias que ampliaram a estrutura de integridade.

Entendemos que a LLCA contém medidas excepcionais para proporcionar esse salto
evolutivo de efetividades da integridade e da ética nas contratacdes publicas, mas que tamanho
desafio somente serd possivel se houver a intengao precipua que demanda toda implementacdo de
novos regramentos, toda mudanca de paradigmas, inclusive por parte dos 6rgdos e entidades
publicas que ndo tém um grau elevado de maturidade em governanga.

O momento atual de nossa sociedade se mostra muito propicios para potencializar a o uso
novo marco das licitagdes a favor de um sistema publico mais ético, para a inser¢ao de novas
tecnologias aplicadas aos procedimentos, contando como o alto grau de maturidade em governanga,

que trard eficiéncia e reducgao de custos, inaugurando assim uma nova era na administragao publica.
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O uso da informacao e o fenémeno da infodemia no cenario da COVID-19: uma
andlise entre a ciéncia, a tecnologia e o poder de manipulacao por meio dos jogos
politicos

The use of information in the COVID-19 scenario: an analysis between science,
technology and political games

Carolina Penteado Gerace Bouix

Resumo

Este artigo analisa a sociedade da informa¢do e o uso da informac¢do e no cendrio pandémico da
Covid-19 e suas implicagdes sobre ciéncia, a tecnologia e o poder através dos jogos politicos. Em
termos metodoldgicos, a pesquisa adotou o enfoque dedutivo com o intuito de compreender as
abordagens tedricas sobre a evolu¢do da sociedade informacional, o uso da informagdo e como a
informacao tem sido usada em tempos de pandemia bem como os seus excessos acerca do tema
desencadeando o fendmeno da infodemia, ou seja, o excesso de informagdes, precisas ou ndo, sobre
a Covid-19. Assim, o estudo conclui que os avancos cientificos e tecnoldgicos trouxeram melhorias
incontestaveis, porém, especialmente no cenario analisado, ressalta-se que foi possivel perceber
inimeros impactos nocivos, especialmente no que tange as informagdes acerca da pandemia quando
do uso para a manipulagdo das midias e dos governantes com o objetivo de promocao € manutengao
de poder impactando toda a sociedade. Esse fato demonstra a necessidade de realizacao de
pesquisas e de agdes educativas que proporcionem a diminui¢do dos efeitos ocasionados por esse
fenomeno.

Palavras-Chave: Sociedade da Informacdo. Infodemia. Ciéncia e Tecnologia. Covid-19.
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Abstract

This paper analyzes the information society and the use of information in the pandemic scenario of
Covid-19 and its implications on science, technology and power through political games. In
methodological terms, the research adopted the deductive approach in order to understand the
theoretical approaches on the evolution of the informational society, the use of information and how
information has been used in times of pandemic as well as its excesses about the theme triggering
the infodemic phenomenon, i.e., the excess of information, This paper analyzes the information
society and the use of information in the pandemic scenario of Covid-19 and the implications on
science, technology and power through political games. In methodological terms, the research
adopted the deductive approach in order to understand the theoretical approaches on the evolution
of the informational society, the use of information and how information has been used in pandemic
times as well as its excesses about the topic unleashing the infodemic phenomenon, that is, the
excess of information, accurate or not, about Covid-19. Therefore, the study concludes that
scientific and technological advances have brought unquestionable progress, however, especially in
the scenario analyzed, it is noteworthy that it was possible to notice numerous harmful impacts,
especially regarding the information about the pandemic when the use for the manipulation of the
media and the government leaders with the aim of promoting and maintaining power impacting the
whole society. This fact demonstrates the need for research and educational actions through public
politics that provide the decrease of the effects caused by this phenomenon.

Keywords: Information Society. Infodemic. Science and Technology. Covid-19.

Introducao

O presente artigo visa analisar no contexto pandémico da Covid-19 a relagdo entre a
informacao e o fenomeno da infodemia, os usos das novas tecnologias para a manipulacdo e
divulgagdo excessiva destas informacdes (nem sempre verdadeiras), como forma de exercicio e

promocao de poder por meio dos jogos politicos.

Inicialmente serdo abordados os aspectos relativos a valoragdo da informagao,
contextualizando-a no cenario pandémico da Covid-19. E como consequéncia da valoragdao da
informagao, analisaremos a relagdo entre a infodemia desencadeada pela pandemia do Coronavirus,
ou seja, a divulgagdo de informagdes associadas a um assunto especifico, que podem se multiplicar
exponencialmente em pouco tempo devido a um evento especifico, como o contexto atual,
analisando o uso de informacdes cientificas e pseudo-cientificas para a promogao e exercicio do

poder Estatal através dos jogos politicos.

Em termos metodoldégicos, a pesquisa adotou o enfoque dedutivo com o intuito de

compreender as abordagens tedricas sobre a relevancia do uso das informagdes em referido
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contexto, vez que capazes de influenciar diretamente na formacdo e transformacdo deturpada da

cidadania, onde os cidaddos formam suas convicgdes através de informagdes manipuladas.

Aplicou-se a técnica da andlise doutrinaria e documental juridica sobre as questdes ao
formular um arranjo doutrinario pertinente ao tema e analisar com enfoque critico a relagdo entre

estes institutos.

1. A Sociedade da Informacao e a Informacao na Sociedade da Informagao

H4 muitas teorias acerca da origem da Sociedade Informacional. Para o presente estudo,
adotamos a teoria de Karvalics que demonstra que o termo “sociedade da informag¢do” e conforme
apurado por Oliveira ¢ Waldman, ao tratarem sobre os conceitos de informacao e sociedade da

informacao, os autores destacam o seu surgimento em 1961:

(...) o termo teria sido empregado durante uma conversa entre o arquiteto Kisho Kurokawa
e o historiador e antropologista Tudao Umesao, no Japao. E, de forma escrita, teria
aparecido pela primeira vez em um estudo publicado por Jiro Kamishima em janeiro de
1964, intitulado pelo editor Michiko Igarashi como Sociologia nas Sociedades da
Informagdo. Nao muito mais tarde, nos anos de 1968 e 1969, ja existiam no pais livros que
trabalhavam a tematica utilizando-se especificamente deste termo’.

Conforme os ensinamentos de Setzer, a informacao pode ser conceituada como:

Informacdo € uma abstracao informal, que representa algo significativo para alguém através
de textos, imagens, sons ou animacdo. [...] Esta ndo ¢ uma defini¢do - isto ¢ uma
caracterizacdo, porque ‘algo’, ‘significativo’ e ‘alguém’ ndo estdo bem definidos;
assumimos aqui um entendimento intuitivo desses termos. [...] Ndo ¢ possivel processar
informagdo diretamente em um computador. Para isso é necessario reduzi-la a dados. [...]
Uma disting@o entre dado e informagdo é que o primeiro ¢ puramente sintatico ¢ o segundo
contém necessariamente semantica. [...] A informagdo ¢ objetiva-subjetiva no sentido que ¢é

. .o .. , .. , -0
descrita de uma forma objetiva, mas seu significado ¢é subjetivo, dependente do usuario .

A Sociedade da Informagdo tem gerado uma série de debates, novas tendéncias e desafios
na contemporaneidade. Na sociedade da informagdo, o uso da informacao € essencial para que um

cidaddo possa se tornar um agente ativo dentro da rede. Assim, Barreto conceitua a informacgao:

A informagdo, quando adequadamente assimilada, produz conhecimento, modifica o
estoque mental de informacdes do individuo e traz beneficios ao seu desenvolvimento e ao

0 OLIVEIRA, Beatriz Martins de; WALDMAN, Ricardo Libel. Conceitos de informacio e sociedade da informacio
e sua importincia. Revista Meritum, Belo Horizonte, vol. 15, n. 4, p. 246-259, 2020. DOI: https://doi.org/
10.46560/meritum.v15i4.7965. Acesso em: 28 abr. 2021

0 SETZER, V.W. Os Meios Eletronicos e a Educacio: Uma Visao alternativa. Sdo Paulo: Editora Escrituras,
Colecao Ensaios Transversais Vol. 10, 2001. Disponivel em: https://www.ime.usp.br/~vwsetzer/dado-info.html .
Acesso em: 28 abr. 2021
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desenvolvimento da sociedade em que ele vive. Assim, como agente mediador na produgao
do conhecimento, a informa¢do qualifica-se, em forma e substancia, como estruturas

. . N . . . .y 0
significantes com a competéncia de gerar conhecimento para o individuo e seu grupo .

Castells’ preconiza a definicdio de uma sociedade em rede caracteriza-se por “uma
sociabilidade assente numa dimensao virtual, possivel e impulsionada pelas novas tecnologias, que

transcende o tempo € 0 espago’.

No contexto da sociedade informacional como uma sociedade de constante evolugdo ¢ de
rapidas transformacdes. E a expansdo colossal de informagdes caracterizada pela aceleragdo de
multiplos processos pelo intenso uso das novas tecnologias. Com o advento da Internet e das
Tecnologias da Informagao e da Comunicagdo (TIC’s), temos o contexto em que as informacgdes
sao processadas e compartilhadas em milésimos de segundo, em propor¢des imensuraveis o que nos
gera como consequéncia muitos beneficios e alguns maleficios que serdo abordados na perspectiva
objeto do presente estudo. Denota-se, como aponta Barreto Junior’ que a informagdo é o centro
gravitacional desta nova era ou, em outras palavras, ¢ possivel afirmar que ela possui valor

comercial. Seguindo esta linha de pensamento, temos Neves ¢ Waldman:

O avango tecnologico observado nas ultimas décadas, especialmente aquele voltado as
alternativas que foram dadas para o estabelecimento de novas formas de comunicagdo e o
compartilhamento de informagdes, que por um lado traz inimeros beneficios para a
sociedade, por outro, desencadeia o comportamento das pessoas pautado na
irresponsabilidade e no descaso pelos seus semelhantes’.

Assim temos que para que o uso da informagdo seja efetivo imperioso a sua
transmissdo e para que isso ocorra na sociedade da informacdao temos que a necessidade do
preenchimento de alguns requisitos, quais sejam: a existéncia de um emissor, um receptor e que a
transmissdo se dé por um canal especifico. Atualmente o canal especifico se da pelo uso das TICs e
assim, se o emissor, nesse caso os cidaddos conectados, ndo detiver de uma consciéncia do papel

que ocupam como —transformadores- e ndo souber utilizar as informagdes de forma ética e

0 BARRETO, Aldo de Albuquerque. A questdo da informagdo. Revista S@o Paulo em Perspectiva, Fundagio Seade,
v.8, n. 4, 1994). Disponivel em: http://produtos.seade.gov.br/produtos/spp/index.php?men=rev&cod=2050. Acesso em:
17 out. 2021

0 CASTELLS, Manuel. A sociedade em rede — A era da informacio: economia, sociedade e cultura; volume 1.
Traducgdo: Jussara Simdes. 6.ed. ed. Sdo Paulo, 1999

0 BARRETO JUNIOR, Irineu Francisco. Atualidade do Conceito Sociedade da Informacdo para a pesquisa
juridica. In: PAESANI, Liliana Minardi (coord.). O Direito na Sociedade da Informacao. Sdo Paulo: Atlas, 2007.

0 NEVES, M. B. ; WALDMAN, R. L. . Sociedade Da Informagdo: A Responsabilidade Na Internet E O Mau Uso Da
Tecnologia, A Busca Pela Etica No Convivio Digital. PRIM@ FACIE, v. 19, p. 1, 2020
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responsavel, certamente o uso das informagdes serd indcuo e causard muitos maleficios como o da

desinformacao.

Com a acelerada mudanga causada pelas tecnologias da informacao e comunicagao (TICs),
os paises do mundo todo se curvaram para a busca de normativas que pudessem amenizar as
desigualdades como exclusdo digital que seriam desencadeadas. Assim, no Brasil, tivemos o “Livro
Verde” que reconheceu o uso das novas tecnologias da informacdo e comunicagdo como
primordiais considerando que, conforme Takahashi “a sociedade da informagao nao ¢ um modismo.

Representa uma profunda mudanga na organizagdo da sociedade e da economia™.

Por certo as novas tecnologias foram capazes de proporcionar o bem-estar da humanidade,
especialmente nos campos da medicina, comunicagdo e lazer. Os avangos tecnoldgicos sao
libertéarios. Na sociedade da informagdo, temos a busca pela emancipa¢do humana. Zuben® assim
determina “As inovagdes tecnocientificas tém trazido, em seu seio, mudangas profundas no ethos
das sociedades nelas envolvidas.”. Por outro lado, trouxe ao ser humano um grande dilema: a

saturagdo informacional.

Assim, imperiosa a analise das questdes sobre o fendmeno da pds-verdade. E segundo o

dicionario Oxford, o termo ¢ assim conceituado:

“[...] um adjetivo definido como ‘relatando ou denotando circunstancias em que fatos
objetivos sdo menos influentes na opinido publica que os apelos emocionais e as crencas

pessoais™.

O fendmeno da pds-verdade encontra-se intimamente ligado com a evolucao
da sociedade, especialmente da sociedade da informagdo, uma vez que com as TICs tivemos a
possibilidade de termos a nossa disposicdo um numero imensuravel de informacdes. Trabalhamos
com a infinidade. Quanto mais se extrai, mais se tem. E com isso, torna-se inviavel a verificacao da

verdade.

0 Takahashi, Tadao (Org) (2000). Sociedade da informagdo no Brasil: Livro Verde. Brasilia: Ministério da Ciéncia e
Tecnologia. Disponivel em: http://www.instinformatica.pt/servicos/informacao-e-documentacao/biblioteca-digital/
gestao-eorganizacao/BRASIL _livroverdeSI.pdf. Acesso em: 15 out 2021

0 ZUBEN, Newton Aquiles von. A Bioética: audacia e prudéncia. Mimesis, Bauru, v. 23, n. 1, p. 55-70, 2002.
Disponivel em: https://secure.unisagrado.edu.br/static/biblioteca/mimesis/mimesis_v23 nl 2002 art 04.pdf. Acesso
em 15 out 2021.

0 Oxford Living Dictionaries. (2016). Word of the Year 2016 is. Disponivel em:
https://en.oxforddictionaries.com/word-of-theyear/word-of-the-year-2016. Acesso em 03 de junho de 2021.
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Neste sentido, Siebert e Pereira discorrem sobre a origem da pds-verdade e

seu cunho ideoldgico-politico:

“A definicdo de pos-verdade nasce atrelada ao gesto politico, significado uma sociedade
que se importa mais com seu bem-estar diante das informagdes do que com a qualidade
delas ou sua ligacdo com o real. Guiado pela ideologia, o sujeito ¢ inclinado a ser seletivo
no que toca a suas cren¢as, admitindo como verdadeiras as informagdes que conferirem
reforgo discursivo a sua posi¢ao ideolégico—histérica”o.

Mentiras, falacias, fofocas e rumores existem desde os primordios. A modificacdo que se
da na contemporaneidade reside na forma de transmissdo, proliferagdo e dissemina¢do. No ano de
2016, especialmente no contexto das elei¢des dos Estados Unidos em que concorreram Donald
Trump e Hillary Clinton, as fake-news atrairam os holofotes. Oportuno esclarecer que a pos-verdade
(post-truth) diferencia-se das chamadas fake-news isso porque a pds-verdade reside, na verdade, na
aceitacdo e presuncdo da legitimidade de uma informagdo seja pelo amontoado informacional
provocado pelo avango tecnologico, e por consequéncia, a impossibilidade de verificagdo da real
verdade e ainda, somado ao fato da busca interpessoal pela homologia de ideais e expectativas, ou
seja, apesar de as falsas noticias (fake news) se darem neste contexto, ndo necessariamente se

perfazem nisto.

Em sintese, ¢ possivel afirmar que as chamadas fake-news sdo na verdade um produto da

pos-verdade.

Santaella, ao discorrer sobre o fendmeno das fake news estabelece:

As Fake News (noticias falsas) costumam receber outras nomenclaturas como noticias,
estorias, boatos, fofocas ou rumores, cujo intuito de criagdo ¢ ludibriar pessoas e/ou
fornecer informagdes enganadoras. Visam manipular as crengas das pessoas, influenciando
politicamente ou criando situagdes conflituosas em proveito de interesses escusos.’

E ainda, Ascensdo ao discorrer sobre a sociedade da informagdo traz os oportunos

questionamentos:

“(...) E todavia, quando reflectimos, ndo podemos deixar de exprimir alguma angustia, que
nos leva a perguntar se a sociedade da informacdo nao traz também insito o seu contrario. E
assim: 11.1. A sociedade da informag¢ao nao sera também a sociedade da desinformacao? A
manipula¢do a que a informacdo é constantemente sujeita ndo traduzird que o fluxo da
informagdo ¢ ja prevalentemente canalizado para a deturpagdo da verdade? O que se passa
sob os nossos olhos, no que respeita a guerra na Iugoslavia, ndo traduz este fenémeno no
que respeita a todas as partes em presenca? Nas proprias nagdes democraticas liderantes a
manipulag@o ¢ sistematica, sem que se siga nenhuma reaccdo das altas autoridades para a
comunicagdo social ou entidades analogas. Desinforma-se e ndo se passa nada. Esta tudo
conforme com a liberdade de informacgdo. 11.2. A sociedade da informac¢do ndo sera

0 SIEBERT, Silvania; PEREIRA, Israel Vieira. A pds-verdade como acontecimento discursivo. Linguagem em
(Dis)curso — LemD, Tubarfo, SC, v. 20, n. 2, p. 239-249, maio/ago. 2020.Disponivel em:
https://www.scielo.br/j/1d/a/vykt83t8h8874g)T7ys46sy/?format=pdf&lang=pt. Acesso em 15 out 2021

0 SANTAELLA, Lucia. A Pés-Verdade é verdadeira ou falsa?. Barueri, SP: Esta¢do das Letras e Cores, 2018. 98 p.
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também a sociedade do excesso de informacao? A informagao que nos assalta de todos os
lados nao terd excedido a medida das capacidades humanas? Informa-se por informar,
acumulando dados que o homem ndo ¢ mais capaz de assimilar. Acumula-se informagao
inutil que domina o homem, em vez de ser dominada por ele.”

A pés-verdade encontra-se intrinsecamente ligada as questdes e opinides politicas. Assim,
importante pensamento de Hanna Arendt quando a fil6sofa trata da possibilidade, por parte da
propria politica, de alteracdo dos fatos reais a partir da “fabricagdo” de realidades paralelas,

realidades essas que procurem legitimar determinados discursos.

“(...) se as mentiras politicas modernas sdo tdo grandes que requerem um rearranjo
completo de toda a trama fatual, a criagdo de outra realidade, por assim dizer, na qual elas
se encaixem sem remendos, falhas ou rachaduras, exatamente como os fatos se encaixavam
em seu proprio contexto original, o que impede essas novas estorias, imagens e pseudofatos

de se tornarem um substituto adequado para a realidade e fatualidade?”°

Desta forma, se analisarmos ou simplesmente observarmos o mundo e as circunstancias
que nos cercam chegaremos a conclusdo que atualmente vivemos na era da pds-verdade na qual a
verdade dos fatos ndo ¢ mais a prioridade nem para os meios de comunicagdo, nem para 0s
governantes € nem para a sociedade. Quer seja pelo excesso informacional percebido e de forma
imediata, quer porque aquilo corresponde as expectativas daquele individuo que as recepciona e
replica. Assim, consequentemente temos as chamadas bolhas que através de um nimero altissimo
de receptores, criando, em pouco tempo, uma “verdade fabricada” defendida por uma massa de

individuos que acredita que a informagdo ¢ verdadeira.

Na era da pos-verdade, pouco importa se a informagao ou se o fato fora ou nao verificado
e/ou contestada. A verdade ¢ aquela manifestada em questdes e valores subjetivos de cada

individuo.
2. A Ciéncia, a tecnologia e a Covid-19

A ciéncia e a tecnologia desde o século XVII ombreadas permitiram a humanidade a
progressdo determinante para que através da precisdo tivesse-se o controle dos resultados,

facilitando-se a e explorac¢do da natureza e a transforma¢ao da humanidade.

Muitas de suas realizagdes resultaram em benfeitorias minimizando as consternagdes

humanas e revolucionando o modo de viver humano fazendo com que se vivesse mais e melhor. Por

0 ASCENSAO, José Oliveira. O Direito de Autor no Ciberespaco. Revista da EMERJ, v.2, n.7, 1999. Disponivel em:
https://www.emerj.tjij.jus.br/revistaemerj online/edicoes/revista07/revista07 sumario.htm. Acesso em 17 out 2021
0 ARENDT, Hanna. Entre o passado e o futuro. Sdo Paulo: Perspectiva, 2014.
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outro lado, os estudos da ciéncia e os avangos tecnologicos também contribuiram para o aumento da
capacidade destrutiva como o que aconteceu com a deflagracdo dos engenhos atdmicos em

Hiroshima e Nagasaki.

Desta forma, ¢ possivel concluir-se que se por um lado a ciéncia constitui a fonte da
tecnologia, de modo que s6 ha o avango tecnoldgico por meio de estudos cientificos, temos a
proporgao inversa no sentido de que a ciéncia é dependente de referidas tecnologias. Assim, temos
um ponto de intersec¢do entre ciéncia e tecnologia, de modo que para que haja o desenvolvimento e

progresso imperioso que incida a cooperagao mutua.

Glauco Arbix neste sentido afirma:

“(...) O ponto central ¢ que o avango das ciéncias ¢ muito dependente de
instrumentos e da evolucdo de tecnologias. E essa evolugdo provoca impactos na propria
atividade cientifica, como os caminhos abertos pelos meios digitais de hoje sugerem

fortemente. (...) Ciéncia e tecnologia compdem o DNA do modo de producao da vida

material, dos mecanismos econémicos que apontam para a prosperidade.”o.

Além disso, devemos salientar o conhecimento produzido por meio da ciéncia e a sua
materializagdo através da tecnologia (tudo isso em um grande movimento ciclico), perfaz-se na
principal via para a promog¢do do desenvolvimento das sociedades, de modo que valemo-nos das
ciéncias para a comprovacdo da “verdade” através do ‘“‘cientificamente comprovado” trazendo

importantes avancos nos diferentes campos de agdo da humanidade.

Meyer ao tratar do conhecimento e da verdade aborda as tematicas da ciéncia, evolugao,
estabelecendo quanto a busca da verdade pela ciéncia na realidade fundamenta-se na busca por
“explicacdes que devem estar de alguma forma, em conformidade com a forma como o mundo
funciona. Esse “encaixe” entre as explicagcdes que damos ¢ o mundo que nos rodeia seria, segundo

essa concep¢do, uma instancia de “encontrar a verdade™.

Ao tratarmos da ciéncia e da tecnologia, imperiosa ¢ a analise destes institutos frente ao
cenario pandémico. Neste sentido, Arbix traz de forma bastante precisa trés grandes consequéncias

trazidas pela Covid-19, sendo vejamos:

“A atual crise gerada pela Covid-19 ja deixou em seu rastro pelo menos trés
grandes marcas: a primeira estd cravada no alto custo em vidas e sequelas que feriram

0 ARBIX, Glauco. Ciéncia e tecnologia: mudar de rumo para nio perder o futuro. Jornal da USP, 2018. Disponivel
em: https://jornal.usp.br/artigos/ciencia-e-tecnologia-mudar-de-rumo-para-nao-perder-o-futuro/. Acesso em 06 de jun.
2021.

0 MEYER, Diogo. O conhecimento e a verdade. 2018. Disponivel em: https://darwinianas.com/2018/01/30/0-
conhecimento-e-a-verdade/. Acessado em 28 de maio de 2021.
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populagdes imensas em um curto espago de tempo; a segunda responde pela aguda recessao
e consequente diminuicdo do emprego, de salarios e de renda, fechamento de empresas e

desorganizacdo da economia, com aumento das desigualdades ¢ da pobreza; a terceira esta

. N - - . . T . -~ . . 0
ligada a corrosdo institucional e a dissemina¢ao do medo e da perplexidade na sociedade™".

Atualmente, especificamente no Brasil, vivemos no contexto pandémico no qual além de
todas as problematicas multifacetarias ocasionadas pela Covid-19, temos que conviver com as
disputas politicas que contornam a saude publica. Neste sentido, Neli Aparecida de Mello-Théry”
nos faz pensar na importancia da ciéncia frente a pandemia “A percepc¢do ¢ de que a pandemia fez
com que a ciéncia voltasse a figurar no centro de disputas politicas envolvendo as principais
poténcias mundiais". Além disso, ha ainda o agravamento do cenario na medida em que precisamos
lidar com o descrédito de um governo peculiar e problematico que descredibiliza a ciéncia ¢ a

tecnologia.

Salutar a lembranga, em contraposi¢ao a descredibiliza¢do da ciéncia, temos o Brasil como
um dos primeiros paises do mundo a promover o sequenciamento ¢ a réplica do genoma do virus
(Sars-Cov-2), agente causador do Coronavirus. Oportuno esclarecer ainda que conforme o Instituto
de Medicina Tropical da Universidade de Sao Paulo (2020), referido sequenciamento foi
desenvolvido em apenas e tdo somente 48 horas apds a confirmagdo do primeiro paciente
diagnosticado com a doenca, o que em outros paises o processo demorou cerca de 15 dias. O
trabalho foi publicado em 28 de fevereiro de 2020 sob a coordenagdo de duas mulheres: Ester
Sabino e Jaqueline Goes de Jesus’. Entretanto, mesmo com tamanha capacidade cientifica e
tecnoldgica, o Brasil sofre com o constante corte de verbas e carece de apoio de necessdrio e

prioritario educacional de qualidade.

Assim, o “acreditar” ou “desacreditar” na ciéncia aliado ao fato da nao priorizagdo do
fomento técnico-cientifico, certamente fomenta riscos a comunidade brasileira, uma vez que na
medida em que a satde mundial ocupa o foco central de disputas politicas, abre-se margem para
aqueles que se valendo dessas circunstancias prometem a possivel eficacia de tratamentos precoces

e combativos, sem qualquer fundamentagao devidamente comprovada.

0 ARBIX, G. (2020). Ciéncia e Tecnologia em um mundo de ponta-cabeca. Estudos Avancados, 34(99), 65-76.
Disponivel em: https://www.revistas.usp.br/eav/article/view/173371. Acesso em 13 out 2021

0 Neli Aparecida de Mello-Théry . Ciéncia sob pressao. https://revistapesquisa.fapesp.br/ciencia-sob-pressao/. Acesso
em 13 out 2021.

0 https://dotlib.com/blog/covid-19-4-pesquisadoras-de-destaque-no-brasil. Acesso em 13 out 2021
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A pandemia da Covid-19, ndo s6 no Brasil, mas em todo o mundo ressaltou a importancia
¢ a necessidade em se assumir um posicionamento no sentido de fortalecimento dos investimentos
cientificos, tecnoldgicos principalmente pautando-se na base produtiva da saide como forma

também de garantia de efetiva soberania nacional.

Assim, certamente, carecemos de latente necessidade de elaboragdo de politicas publicas
voltadas para os estudos cientificos e tecnoldgicos buscando em estudos a producdo de vacinas,
medicamentos e tratamentos realmente adequados para a Covid-19. Mas nao s isso, para que a
mudanga seja possivel, perfaz-se na imperiosa necessidade de uma mudanga estrutural e cultural na
busca pelo abandono ao egocentrismo humano, especialmente de governantes quando por meio de
falaciosos discursos do “agir em nome da coletividade e do bem comum” revestem suas
necessidades subjetivas na demonstragao de controle e poder, o que notadamente ocorreu no cenario
Brasileiro especialmente entre os representantes dos governos federal e estadual e a questdo da

imunizagao.

3. O uso da informacio no contexto da Covid-19, o fendmeno da infodemia e os jogos politicos

No dia 31 de dezembro de 2019, a Organizacdo Mundial da Satde na China foi informada
sobre a existéncia de diversos casos acerca de uma pneumonia de origem a época misteriosa, na
Cidade de Wuhan na China. Assim, tivemos o primeiro relato a nivel mundial do que viria a ser

chamado de COVID-19 pelas Autoridades Internacionais de saude.

No dia 10 de janeiro de 2020, tivemos a confirmag¢do da primeira morte causada pelo virus
do Coronavirus na China. E no mesmo més foram anunciados os primeiros casos nos Estados

Unidos e na Europa.

No Brasil, o primeiro caso de covid-19 confirmado pelas Autoridades foi em 26 de
fevereiro de 2020. No dia 11 de marco de 2020, a Organizagdo Mundial da Satde declara
oficialmente uma pandemia de Coronavirus em razdo de seus "niveis alarmantes" de propagagdo em
diferentes paises. E em 12 de marco de 2020 tivemos a confirmagdo do primeiro 6bito no Brasil em

decorréncia da Covid-19.

Desta forma, com esse breve retrospecto temos que a partir de Dezembro de 2019, as

expressoes “covid-19”, “coronavirus” e “pandemia” passou a fazer parte do vocabulério popular, e
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as informacdes acerca da nova doenca tomou conta das reportagens desencadeando o fenémeno da

infodemia.

O termo da infodemia ¢ conceituado pela Organizacdo Pan-Americana da Saude nos

seguintes termos:

“A palavra infodemia se refere a um grande aumento no volume de informagdes
associadas a um assunto especifico, que podem se multiplicar exponencialmente em pouco
tempo devido a um evento especifico, como a pandemia atual. Nessa situagdo, surgem
rumores ¢ desinformagdo, além da manipula¢do de informagdes com inten¢do duvidosa. Na

era da informagdo, esse fendmeno ¢ amplificado pelas redes sociais e se alastra mais

. . 0
rapidamente, como um virus.”

O uso e informagdes no contexto da Covid-19 tomaram conta das diversas Tecnologias da
Informacdo e da Comunicacdo (TICs) por meio do compartilhamento excessivo de noticias e

informacdes acerca do novo virus e as medidas relativas a ele.

As informagdes, opinides e interpretagdes que se deram a da pandemia da COVID-19
foram bastante numerosas, diversificadas e até contraditdrias entre si. Neste contexto de infodemia
envolveram-se tanto especialistas e pesquisadores da area da satde, como também a populagdo
leiga no assunto. Ademais, tendo em vista a caracteristica das multifaces ou multidimensional que
englobam os distintos aspectos da pandemia, uma vez que trouxe impactos nao so para a saide, mas

na esfera socioecondmica, familiar, educacional ¢ entre outros.

A referida variedade de interpretacdes que circularam sobre a pandemia pode ser retratada,
como uma busca de emancipacdo humana na medida em que no atual contexto pandémico da
Covid-19, temos como consequéncia as informacdes principalmente aquelas im as ciéncias sendo
utilizadas através das TIC’s, pelas grandes midias e pelos governantes, valendo-se dos jogos

politicos para a promocao e exercicio do poder.

Autores como Machlup, Bell, Galbraith, Drucker, Arrow, Toffler, Tourraine, Naville,
Masuda, entre outros, abordam o advento do pds-industrialismo e reconhecem a valorizagdo do

conhecimento e da informacgdo na estrutura de poder.

Alexandre Koyré, nos informa que:

0 Organizagao Pan-Americana da Satde - OPAS. Organizacao Mundial da Satide - OMS. Repositdrio Institucional para
Troca de Informagoes — Iris. Fichas Informativas COVID-19: entenda a infodemia e a desinformacao na luta contra a
COVID-19. Brasilia: Organiza¢ao Pan-Americana da Satide; 2020. Disponivel em:
https://iris.paho.org/handle/10665.2/52054?]ocale-attribute=p. Acesso em 13 out 2021
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“O pensamento cientifico jamais se separou por completo do pensamento filoséfico; as
grandes revolugdes cientificas sempre foram determinadas, ou pelo menos condicionadas,
por mutacdes de concepgdes filosoficas; o pensamento cientifico ndo se desenvolve num
vazio cultural, mas no interior de um quadro de pensamento, de um contexto de ideias, de

principios fundamentais e de evidéncias axiomaticas pertencentes a um dominio de ordem

. , 0
extracientifica”

O Estado atua como depositario dos direitos e deveres dos cidaddos. Assim, tem o munus
de criar instrumentos eficazes para que o uso da informacao seja assegurado a todos como meio de
promo¢do da cidadania. Mas a informacdo deve ser pautada na realidade e ndo como um
mecanismo de controle para a manifestacdo do exercicio de poder, ainda mais no contexto
pandémico no qual se lida com a morte da populacdo mundial cada vez “mais crescente” e com o
medo de morrer, valendo-se da ignorancia populacional para manipular os cidadaos através de jogos
politicos. Assim, Ferreira ensina “a informacdo no contexto do Estado est4 voltada para a analise da
realidade social, e subsequente elaboracdo, aplicacdo e controle de politicas publicas [...] o Estado

precisa encarar a informag¢do como um recurso de gestdo e desenvolvimento para o pais™.
Sanchez Gamboa (1997, p. 40-41) esclarece que

13

. as informagdes estdo carregadas de estilos de vida, visdo de mundo, ideologias,
valores, contra valores. Seus conteudos estdo sempre direcionados por interesses
humanos, geralmente em proveito dos grupos que controlam essas informacgdes. [...] As
informagdes utilizadas nos processos produtivos, na tomada de decisdes, na geracdo de
novas tecnologias sdo rigorosamente controladas. Entretanto, as informagdes que geram
dispersdo, confusdo, distracdo, divertimento, lazer ou veiculam um modus vivendi,
ideologias desmobilizadoras e concepgdes fantasiadas do mundo sdo democraticamente
divulgadas. Todas elas parecem conduzir a formagdo de uma sociedade de
consumidores, de sujeitos que ligam seus terminais para consumir informagdes
insignificantes ou informagdes sobre mercadorias que poderdo ser consumidas com
maior rapidez e adquiridas com um minimo de esforco” (GAMBOA, 1997).

E ainda, Sanchez Gamboa (1997, p.36-37) preconiza “(...) os grupos
privilegiados da sociedade que controlam os processos produtivos e que se apropriam das inovagoes
cientifico-tecnoldgicas para acumular maior poder na medida em que concentram os beneficios

econdmicos resultantes desse desenvolvimento cientifico-tecnoldogico amplamente renovado”.

Michel Foucault retrata o pensamento em que as relagdes entre o poder politico e o saber

podem ser cruciais para 0 modelo de vida em sociedade.

0 JAPIASSU, Hilton. Nascimento e morte das ciéncias humanas. Rio de Janeiro: F. Alves, 1978

0 FERREIRA, Rubens da Silva. A sociedade da informagao no Brasil: um ensaio sobre os desafios do Estado. Ci. Inf,,
Brasllia, v. 32, n. 1, p. 36-41, jan./abr. 2003. Disponivel em: https://www.scielo.br/j/ci/a/8r9jCwkhpFqQPWvgfdHcGgG/?
format=pdf&lang=pt. Acesso em: 13 out 2021.
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“A verdade ¢ algo deste mundo: e nele ela ¢ produzida somente gracas as multiplas formas
de restricdo, detendo regras efetivas de poder. Cada sociedade tem seu regime de verdade,
sua “politica geral” de verdade, ou seja, os tipos de discurso que ela aceita e faz funcionar
como verdadeiros; os mecanismos e as instdncias que permitem distinguir os enunciados
verdadeiros dos falsos, a maneira como cada um ¢é sancionado; as técnicas ¢ o0s

procedimentos valorizados para a obten¢do da verdade; o status daqueles que tem a

N . . - . 0
competéncia de dizer o que ¢ valido como verdadeiro™".

Posteriormente a chamada “primeira onda” de contdgio e disseminacdo do cornavirus,
comegaram a surgir diversas teorias conspiratorias relativas a origem do virus, bem como inimeros
tratamentos preventivos e/ou combativos a doenga, o que certamente resultou na desinformagao em

larga escala.

O cenario pandémico da Covid-19 e o uso das tecnologias tém servido de espago para que
muitos individuos pudessem reproduzissem noticias e informagdes concernentes a doenca sem
nenhuma comprovagdo cientifica, desde remédios que teriam efeito prontamente curativo,
receitando até mesmo tratamentos preventivos sem que houvesse estudos efetivos e determinantes

sobre eles, retratando-se como um verdadeiro palco de espetaculos.

Como foco do presente estudo, passaremos analisar com maior profundidade a busca pela
manipulagdo das informagdes e disseminacao de falsas noticias com os objetivos da promocgao
pessoal politica e dos jogos de poder que vivenciamos no cendrio brasileiro quando tivemos a
insisténcia dos chefes de governo (Federal x Estadual) resultando muitas vezes na adogdo ou
“aconselhamento” de medidas contrarias aquelas recomendadas por oOrgdos da saude para o
enfrentamento da doenga o que certamente afetou e ainda afeta e influencia no niimero de pessoas
contaminadas e mortas pela doenca bem como o comportamento de individuos, antes posicionando-
se contrarios as medidas do tipo do isolamento social e da obrigatoriedade do uso de méscaras de

protecdo, e mais recente, através dos movimentos contra as vacinas.

O Brasil vivenciou uma situagdo bastante peculiar no que diz respeito as esferas do Poder
Executivo, especialmente Federal e Estadual, na medida em que adotam diversos posicionamentos
muitas vezes contraditérios em relagdo a pandemia desencadeando na populagdo sentimentos de
inseguranca ¢ desconfianga, ndo s6 em ambito nacional, como internacional e a questdo

reputacional do Estado Brasileiro.

0 FOUCAULT, Michel. (1980). “Truth and Power”. In: Power/Knowledge: selected interviews and other writings 1972-
1977 New York, NY: Pantheon Books. p. 109-133.
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O fendmeno da infodemia, no contexto da Covid-19, possui duas figuras representativas,
cujos cargos geraram imensa repercussao popular de sua atuagdo negacionista: o ex- presidente dos
Estados Unidos, Donald Trump, e o atual presidente do Brasil, Jair Messias Bolsonaro. Donald
Trump, que até meados de marco/2020 buscava desvalorizacdo da gravidade da doenca causada
pelo Coronavirus, manifestando-se contrariamente as medidas de distanciamento social, somente
mudando seus discursos apds o aumento dos niimeros de vitimas no pais. E no caso do Brasil o
mesmo posicionamento negacionista em relacdo a gravidade da pandemia se constatava nos
discursos do atual presidente Jair Bolsonaro, que diferentemente de Donald Trump, ainda se
mantém — antes, contrariamente as medidas de isolamento social e 0 uso obrigatério de méscara, e
atualmente, com o movimento que desqualifica o processo de imunizagdo pautando-se basicamente
a defender que estas medidas resultaram em diversos efeitos negativos incontornaveis para a
economia nacional e que tanto a vacinacdo compulsoria (STF, 2020) quanto a possibilidade de
exigéncia de comprovacao vacinal pautada na preservagdo da saude e dos interesses coletivos

violam direitos e liberdade individuais.

Além disso, temos também nessa dicotomia politica entre esquerda e direita profissionais
da saude que se inclinaram nessa antagonica busca pela informagdo conforme os seus proprios
ideais politicos o que certamente contribui significantemente para o comprometimento do
enfrentamento da doenga causando uma grave crise sanitaria, na medida em que a populagdo passa

a receber diferentes orientacdes € modelos sobre o adequado comportamento diante da situagao.

A dicotomia politica que assola o Brasil ¢ algo que fortemente contribui para o
convencimento manipulado da populacdo. De forma que os discursos sdo reproduzidos
intensamente por seus discipulos, mas ndo por veicularem informagdes verossimeis sobre a
pandemia, mas Unica e exclusivamente pela compatibilidade de ideais politicos e ideoldgicos,

incorrendo-se desta forma da crise sanitaria afetando suas mais diversas dimensoes.

Certamente a garantia do Estado Democratico de Direito envolve a liberdade de imprensa e
o direito a informagdo. No entanto, referidos direitos dever-se-iam pautar na informagao verdadeira,
especialmente no contexto pandémico, constituindo verdadeiro valor a dignidade da pessoa
humana, ou em seu aspecto coletivo — dignidade coletiva. Por 6bvio, ndo ha duvidas que a auséncia

de informacao e da imprensa livre além de retrocesso veemente vedado, ndo possibilita a formagao
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das convicgdes humanas e nem mesmo o respeito aos direitos fundamentais, porém, um povo

contaminado pela infodemia constitui-se na verdade num povo desinformado.

Essencial ainda evidenciar que os direitos fundamentais humanos da liberdade de
expressdo e da liberdade de manifestacdo do pensamento necessariamente pressupde o dever de
silencio, na medida em que ha a limitacdo da necessidade do respeito a lei e aos outros direitos
fundamentais hierarquicamente igualitdrios. De modo que, quando ha a manifestacio do
pensamento desmedido, ¢ possivel eventual caracterizacao de violagao a um direito fundamental
coletivo — a dignidade coletiva, especialmente se analisarmos na perspectiva pandémica e assuntos

correlatos.

Neste sentido, valido destacar o pensamento de Hans Jonas, quando ao tratar da ética
aplicada e adequada a civilizagdo tecnoldgica, preconiza uma atualizacdo e ampliagdo do
imperativo categdrico kantiano, prever o principio da responsabilidade estabelecendo que o ser
humano deva agir de modo que os efeitos de suas acdes ndo sejam destrutivos e ndo acarretem a

inviabilidade ou impossibilidade de vida humana futura.

O imperativo categorico de Kant era voltado para o individuo, e seu critério era
momentaneo. Ele exortava cada um de nds a ponderar sobre o que aconteceria se a maxima
de sua agdo atual fosse transformada em um principio da legislacdo geral: a coeréncia ou
incoeréncia de uma tal generalizacdo hipotética transforma-se na prova da minha escolha
privada. Mas em nenhuma parte dessa reflexao racional se admitia qualquer probabilidade
de que minha escolha privada fosse de fato geral, ou que pudesse de alguma maneira
contribuir para tal generalizacdo. De fato, ndo estamos considerando em absoluto
conseqiiéncias reais. O principio ndo ¢ aquele da responsabilidade objetiva, e sim o da
constitui¢do subjetiva de minha autodeterminagdo. O novo imperativo clama por outra
coeréncia: ndo a do ato consigo mesmo, mas a dos seus efeitos finais para a continuidade da
atividade humana no futuro. E a “universalizagdo” que ele visualiza ndo ¢ hipotética, isto &,
a transferéncia meramente l6gica do “eu” individual para um “todos” imaginario, sem
conexao causal com ele (“se cada um fizesse assim”): ao contrario, as agdes subordinadas
ao novo imperativo, ou seja, as agdes do todo coletivo, assumem a caracteristica de
universalidade na medida real de sua eficacia. Elas “totalizam” a si proprias na progressao
de seu impulso, desembocando for¢osamente na configuragdo universal do estado das
coisas. Isso acresce ao calculo moral o horizonte temporal que falta na operagao logica e
instantanea do imperativo kantiano: se este ultimo se estende sobre uma ordem sempre
atual de compatibilidade abstrata, nosso imperativo se estende em dire¢do a um previsivel

futuro concreto, que constitui a dimensao acabada de nossa responsabilidadeo.

0 JONAS, Hans. Principio Responsabilidade: Ensaio de uma Etica para a Civilizacio Tecnolégica (Tradugio de
Marijane Lisboa e Luiz Barros Montez). Rio de Janeiro, 2007; Ed. PUC rio.
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Certamente o atual governo brasileiro liderado pelo Presidente Jair Bolsonaro
tem se qualificado cada vez mais quando o assunto ¢ a pratica de manipulacdo de informacgdes e
disseminagdo de fake news associadas ao Coronavirus. De modo que referida infodemia deve ser
coibida pela Suprema Corte Federal cujo munus que lhe recai é o da detengdo de guarda da

Constituigao.

Conclusao

A evolugdo da sociedade nos fez chegar a era da sociedade da informacdo marcada pelo
crescimento exponencial tecnoldgico, hipervaloracdo das informagdes pessoais € o dinamismo
inter-relacional tecnolégico-humano. Ao se reconhecer a hipervaloragao informacional, constata-se
também a facilidade em manipulé-las frente aos avangos tecnoldgicos. De tal sorte, observa-se no
contexto pandémico retratado no preste estudo o agravamento da busca de ascensao e manutengao
no poder através da manipulacdo das informacdes e da disseminagdo demasiada e impensada de
fake news que caracterizam o fenomeno da infodemia. O estudo teve por objetivo a andlise do
fendmeno da infodemia no ambito brasileiro, e assim concluimos que a saude publica no contexto
objeto de estudo, passa a ser alvo de uma grande disputa de poder e jogos politicos, sobretudo entre
os representantes de governo desde a edicdo de medidas restritivas e obrigacionais no combate a
disseminagdo do virus, quanto no momento dos movimentos direcionados a imunizagdo vacinal da
populacdo, o que certamente gera inseguranca para a populagdo que vive num caos informacional,

um verdadeiro “salve-se quem puder”.

O Estado tem o dever de promover e garantir o acesso a informagao, nos
termos do artigo 5° inciso XXXIII da Constituicdo Federal. De modo que a disposi¢do dessas
informagdes, especialmente quando, nos discursos emanados pelos chefes do governo, estejam
carregadas de responsabilidade social e veracidade. Entretanto, no cendrio pandémico, percebemos
que o que ha na verdade ¢ o uso dos discursos e das tecnologias, at¢ mesmo pela veiculacdo dos
grandes comunicadores sociais, como por exemplo, a televisdo, pelos chefes de governo para
promogao pessoal, valendo-se da mais disrupitiva quebra da ética e da responsabilidade quando nao
mais se entende necessario a busca pela veiculagao da veracidade informacional, mas sim, na busca
de sua satisfacdo subjetiva e demonstracdo de poder quando cria, prescreve tratamentos (sem
qualificacdo para tal) e confronta medidas de prevengdo e combate a doenga, causando um
verdadeiro terrorismo na populacdo, uns porque, sendo levados pela emogao, seguem as diretrizes

desses discursos irresponsaveis e muitas vezes sao obrigados a arcar com a irretratabilidade de suas
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acdes, outros porque diante de tantas (des)informacdes e decorrentes da dicotomia politica, ndo

conseguem desenvolver um posicionamento racionalmente critico.

A elaboragao e promogao de politicas publicas na busca de um ambiente digital ético neste
contexto certamente se mostram insuficientes para combater as falsas noticias que certamente
confrontam o Estado Democratico de Direito. Devendo na verdade, ocorrer uma mudanca
estrutural-governamental e especialmente uma forma de responsabilizagdo de tais condutas, e ainda,
na promocao de agdes educativas que proporcionem a diminui¢ao dos efeitos ocasionados por esse

fendmeno.

Referéncias

ALEXY, Robert. Teoria dos Direitos Fundamentais. Tradugdo: Virgilio Afonso da Silva. 2. ed.
Sao Paulo: Malheiros, 2011.

ARBIX, G. (2020). Ciéncia e Tecnologia em um mundo de ponta-cabeca. Estudos Avancados,
34(99), 65-76. Disponivel em: https://www.revistas.usp.br/eav/article/view/173371. Acesso em 13
out 2021

ARBIX, Glauco. Ciéncia e tecnologia: mudar de rumo para nao perder o futuro. Jornal da
USP, 2018. Disponivel em: https://jornal.usp.br/artigos/ciencia-e-tecnologia-mudar-de-rumo-para-
nao-perder-o-futuro/. Acesso em 06 de jun. 2021.

ARENDT, Hanna. Entre o passado e o futuro. Sao Paulo: Perspectiva, 2014.

ASCENSAO, José Oliveira. O Direito de Autor no Ciberespaco. Revista da EMERJ, v.2, n.7,
1999. Disponivel em: https://www.emerj.tjtj.jus.br/revistaemerj online/edicoes/revista07/
revista07 sumario.htm. Acesso em 17 out 2021

BARRETO JUNIOR, Irineu Francisco. Atualidade do Conceito Sociedade da Informagao para a
pesquisa juridica. In: PAESANI, Liliana Minardi (coord.). O Direito na Sociedade da Informacao.
Sao Paulo: Atlas, 2007.

BARRETO JUNIOR, Irineu Francisco. Protecao da Privacidade e de Dados Pessoais na Internet: O
Marco Civil da rede examinado com fundamento nas teorias de Zygmunt Bauman e Manuel
Castells. In: DE LUCCA, Newton; SIMAO FILHO; Adalberto; DE LIMA; Cintia Rosa Pereira.
(Org.). Direito & Internet III: Marco Civil da Internet. led. Sao Paulo: Quartier Latin, 2015.

BARRETO JUNIOR, Irineu Francisco; VENTURI JUNIOR, Gustavo. Fake News em Imagens: um
esforco de compreensao da estratégia comunicacional exitosa na eleicdo presidencial brasileira de
2018. REVISTA DEBATES, Porto Alegre, v. 14, n.1, p. 04-35, jan.-abril. 2020.

BAUMAN, Zygmunt. Vida para Consumo: a transformacio das pessoas em mercadoria. Rio
de Janeiro: Editora Zahar, 2008.

4° Congr. Intern. Information Society and Law - FMU - SP - 3/11 a 5/11 - 2021 e 263



O Information
Society and Law

FMU

CENTRO UNIVERSITARID

BRASIL, Medida Provisoria 926/2020, de 20 de mar¢o de 2020. Altera a Lei n® 13.979, de 6 de
fevereiro de 2020, para dispor sobre procedimentos para aquisi¢ao de bens, servigos e insumos
destinados ao enfrentamento da emergéncia de satde publica de importancia internacional
decorrente do coronavirus. Diario Oficial da Unido, Brasilia, DF: Presidéncia da Republica, 20
mar. 2020. Disponivel em:

http://www.planalto.gov.br/ccivil 03/ At020192022/2020/Mpv/mpv926.htm#:~:text=MPV
%20926&text=Altera%20a%20Lei1%20n%C2%BA%2013.979,import%C3%A2ncia
%20internacional%?20decorrente%20do%20coronav%C3%ADrus. Acesso em: 22 de maio de
2021.

BRASIL, Medida Provisoria 936. Disponivel em: http://www.planalto.gov.br/ccivil 03/ Ato2019-
2022/2020/Mpv/mpv936.htm. Acesso em 22 de maio de 2021.

BRASIL, Ministério da Satude. Confirmado 1° Caso de Coronavirus no Brasil. Disponivel em:
https://covid.saude.gov.br/. Acesso em 05 de maio de 2021.

BRASIL, Ministério da Satde. Dados Atualizados de Coronavirus no Brasil. Disponivel em:
https://covid.saude.gov.br/. Acesso em 08 de jun de 2021.

BRASIL. Constituicio da Republica Federativa do Brasil de 1988. Brasilia, DF: Presidéncia.
Disponivel em: http://www.planalto.gov.br/ccivil 03/constituicao/constituicao.htm . Acesso em: 07
de jun 2021.

BRASIL. Lei n° 12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e deveres
para o uso da internet no Brasil. Diario Oficial [da Republica Federativa do Brasil], Poder
Legislativo, Brasilia, DF, 23 abr. 2014. Disponivel em:
http://www.panalto.gov.br/CCIVIL 03/ Ato2011-2014/2014/Lei/L12965.htm. Acesso em: 01 mai.
2017.

BRASIL. LEI N° 13.979, DE 6 DE FEVEREIRO DE 2020. Brasilia, DF: Senado, 2020.

BRASIL. Ministério da satide. Disponivel em: < https://susanalitico.saude.gov.br/extensions/covid-
19 html/covid-19 html.html>. Acesso em 25 maio. 2021.

BRASIL. Supremo Tribunal Federal (STF). A Constituicio e 0 Supremo. 5. ed. atual. Brasilia:
STF, Secretaria de Documentagao, 2016.

CANOTILHO, José Joaquim Gomes. Direito Constitucional e teoria da Constitui¢do. Coimbra:
Almedina, 1998.

CARVALHO, Osvaldo Ferreira de. A erosdo das bases do estado social de direito e o impacto na
efetivacdo dos direitos sociais. Revista do Direito Publico. Londrina, v.§, n.2, mai./ago. 2013, p.
63-90.

CASTELLS, Manuel. A sociedade em rede — A era da informacao: economia, sociedade e

cultura; volume 1. Tradugao: Jussara Simoes. 6.ed. ed. Sao Paulo, 1999

4° Congr. Intern. Information Society and Law - FMU - SP - 3/11 a 5/11 - 2021 ¢ 264



O Information
Society and Law

FMU

CENTRO UNIVERSITARID

CASTELLS, Manuel. A comunica¢iao em rede esta revitalizando a democracia. 2015.
Disponivel em:http://www.fronteiras.com/entrevistas/manuel-castells-a-comunicacao-em-rede-esta
revitalizando-a-democracia. Acesso em: 05 de jun 2021.

COELHO, Franklin Dias. Cidadania e redes digitais = Citizenship and digital networks. Sergio
Amadeu da Silveira, organizador. Sdo Paulo: Comité Gestor da Internet no Brasil: Maraca —
Educagao e Tecnologias, 2010, p.19.

FERREIRA, Rubens da Silva. A sociedade da informag¢do no Brasil: um ensaio sobre os desafios do
Estado. Ci. Inf., Brasllia, v. 32, n. 1, p. 36-41, jan./abr. 2003. Disponivel em:
https://www.scielo.br/j/ci/a/8r9jCwkhpFqQPWvgtfdHcGgG/?format=pdf&lang=pt. Acesso em: 13
out 2021.

FOUCAULT, Michel. (1980). “Truth and Power”. In: Power/Knowledge: selected interviews and
other writings 1972-1977.New York, NY: Pantheon Books. p. 109-133.

FULLER Greice Patricia: BARRETO JUNIOR, Irineu Francisco. Desinformacdo e Covid —19 no
Brasil: Desafios e limites do enquadramento penal da disseminagao de noticias falsas. /n: LIMA,
Fernando Rister de Sousa; SMANIO. Gianpaolo Poggio; WALDMAN. Ricardo Libel; MARTINI,
Sandra Regina (Coords.). COVID-19 e os Impactos no Direito: Mercado, Estado, Trabalho,
Familia, Contratos e Cidadania. Sao Paulo: Almedina, 2020, p. 35-48.

GRUBER, Arthur. Covid-19: o que se sabe sobre a origem da doenca. Jornal da USP, 14 abr.
2020. Disponivel em: https://jornal.usp.br/artigos/covid2-o-que-se-sabe-sobre-a-origem-da-doenca.
Acesso em: 18 de maio. de 2021

HARARI, Yuval Noah. Homo Deus: uma breve histéria do amanha. Trad. Paulo Geiger. Rio de
Janeiro: Companhia das Letras, 2016.

JONAS, Hans. Principio Responsabilidade: Ensaio de uma Etica para a Civilizacio

Tecnolégica (Tradugao de Marijane Lisboa e Luiz Barros Montez). Rio de Janeiro, 2007; Ed.PUC
rio.

MENDES, Gilmar Ferreira. BRANCO, Paulo Gustavo Gonet. Curso de direito constitucional. 7
ed. Sao Paulo: Saraiva, 2012.

MEYER, Diogo. O conhecimento e a verdade. 2018. Disponivel em:

https://darwinianas.com/2018/01/30/0-conhecimento-e-a-verdade/. Acessado em 28 de maio de
2021.

NEVES, M. B. ; WALDMAN, R. L. . Sociedade Da Informac¢ao: A Responsabilidade Na Internet E
O Mau Uso Da Tecnologia, A Busca Pela Etica No Convivio Digital. PRIM@ FACIE, v. 19, p. 1,
2020. Disponivel em: https://periodicos.ufpb.br/index.php/primafacie/article/view/50234. Acesso
em 17 out 2021

OLIVEIRA, Beatriz Martins de; WALDMAN, Ricardo Libel. Conceitos de informacao e
sociedade da informacao e sua importancia. Revista Meritum, Belo Horizonte, vol. 15, n. 4, p.
246-259, 2020. DOI: https://doi.org/ 10.46560/meritum.v15i4.7965. Acesso em: 28 abr. 2021

42 Congr. Intern. Information Society and Law - FMU - SP - 3/11 a 5/11 - 2021 e 265


https://darwinianas.com/2018/01/30/o-conhecimento-e-a-verdade/

O Information
Society and Law

FMU

CENTRD UNIVERSITARID

ORGANIZACAO MUNDIAL DA SAUDE (OMS). Infodemic Management. Disponivel em:
https://www.who.int/teams/risk-communication/infodemic-management/ Acesso em 22 maio 2021.

ORGANIZACAO PAN AMERICANA DE SAUDE (OPAS). Entenda a infodemia e a
desinformacio na luta contra a COVID-19. 2020. Disponivel em:
https://iris.paho.org/handle/10665.2/52054. Acesso em: 29 maio 2021.

Oxford Living Dictionaries. (2016). Word of the Year 2016 is. Disponivel em:
https://en.oxforddictionaries.com/word-of-theyear/word-of-the-year-2016. Acesso em 03 de junho
de 2021.

RAIS, Diogo (Org.). Fakenews — a conexio entre a desinformacio e o direito. Sdo Paulo:
Revista dos Tribunais, 2018.

SANTAELLA, Lucia. A Pos-Verdade € verdadeira ou falsa?. Barueri, SP: Estagdo das Letras ¢
Cores, 2018.

SETZER, V.W. Os Meios Eletronicos e a Educacao: Uma Visao alternativa. Sao Paulo: Editora
Escrituras, Colegao Ensaios Transversais Vol. 10, 2001. Disponivel em:
https://www.ime.usp.br/~vwsetzer/dado-info.html . Acesso em: 28 abr. 2021

SIEBERT, Silvania; PEREIRA, Israel Vieira. A pds-verdade como acontecimento discursivo.
Linguagem em (Dis)curso — LemD, Tubarao, SC, v. 20, n. 2, p. 239-249, maio/ago.
2020.Disponivel em: https://www.scielo.br/j/1d/a/vykt83t8h8874gJ T 7ys46sy/?format=pdf&lang=pt.
Acesso em 15 out 2021

SILVA, José Afonso. O Estado Democratico de Direito. In: Revista de Direito Administrativo.
Rio de Janeiro: FGV, vol. 173, jul./set. de 1988, pp. 15-34, p. 15-16.

SMANIO, Gianpaolo Poggio; NUNES, 4ndréia Regina Schneider. Transparéncia e controle social
de politicas publicas: efetivagdo da cidadania e contribui¢do ao desenvolvimento. Interfaces
Cientificas - Humanas e Sociais. Aracaju. V.4, N.3, fev. 2016, p. 83-96.

SOARES, Felipe Bonow et al. Covid-19, desinformacio e Facebook: circulacao de URLs sobre
a hidroxicloroquina em paginas e grupos publicos. SciELO Preprints, 2020. disponivel em:
https://preprints.scielo.org/index.php/scielo/preprint/view/1476 Acesso em 22 maio 2021

SOARES, Felipe Bonow et al. Desinformacio sobre o Covid-19 no WhatsApp: a pandemia
enquadrada como debate politico. SciELO Preprints, 2020. Disponivel em
https://preprints.scielo.org/index.php/scielo/preprint/view/1334 Acesso em 22 maio 2021

STOER, STEPHEN R.; MAGALHAES, ANTONIO M . EDUCACAO, CONHECIMENTO E A
SOCIEDADE EM REDE Educ. Soc., Campinas, vol. 24, n. 85, p. 1179-1202, dezembro 2003.
Disponivel em http://www.cedes.unicamp.br. Acesso em: 04 jun 2021

ZUBEN, Newton Aquiles von. A Bioética: audacia e prudéncia. Mimesis, Bauru, v. 23, n. 1, p. 55-
70, 2002. Disponivel em:
https://secure.unisagrado.edu.br/static/biblioteca/mimesis/mimesis_ v23 nl 2002 art 04.pdf.
Acesso em 15 out 2021.

4° Congr. Intern. Information Society and Law - FMU - SP - 3/11 a 5/11 - 2021 * 266


http://www.cedes.unicamp.br/
https://en.oxforddictionaries.com/word-of-theyear/word-of-the-year-2016
https://iris.paho.org/handle/10665.2/52054

O Information
Society and Law

FMU

CENTRO UNIVERSITARID

4° Congr. Intern. Information Society and Law - FMU - SP - 3/11 a 5/11 - 2021 e 267



O Information
Society and Law

FMU

CENTRO UNIVERSITARID

O Information
Society and Law

FMU

CENTRD UNIVERSITARID

GT - Crimes, dignidade da pessoa humana e sociedade da informacgao

4° Congr. Intern. Information Society and Law - FMU - SP - 3/11 a 5/11 - 2021 * 268



O Information
Society and Law

FMU

CENTRO UNIVERSITARID

O DILEMA DA PRIVACIDADE E OS MEIOS DE PROVA CRIMINAL NA
SOCIEDADE DA INFORMACAO

THE PRIVACITY DILEMMA AND THE MEANS OF CRIMINAL EVIDENCE IN
THE INFORMATION SOCIETY

Marilene Afonso Carneiro

RESUMO

Este resumo tem por objetivo refletir sobre o dilema da privacidade e os meios de prova criminal na
sociedade da informagdo. Tratard particularmente dos desafios enfrentados para a obtencdo dos
meios de prova criminal admitidos pelo ordenamento juridico no Brasil em crimes praticados a
partir de ambientes virtuais. Com o auxilio de andlise metodoldgica realizada em pesquisas de
artigos, autores e legislacdes que abordam o assunto e utilizando-se da hermenéutica juridica, este
trabalho preliminar enseja evidenciar os riscos que a dificuldade da producdo de provas em
ambiente virtual traz a concretizagdo da justa aplicacdo da pena para se evitar que direitos
historicamente consagrados sejam violados e a justica criminal realize seu papel. Guilherme Nucci
conceitua meios de prova como “todos os recursos, diretos ou indiretos utilizados para alcangar a
verdade dos fatos no processo”. O autor ainda entende que: “Os meios de prova podem ser licitos —
que sdao admitidos pelo ordenamento — ou ilicitos — contrarios ao ordenamento. Somente o0s
primeiros devem ser levados em conta pelo juiz. Em relagdo aos meios ilicitos, ¢ preciso destacar
que eles abrangem ndao somente os que forem expressamente proibidos por lei, mas também
imorais, antiéticos, atentatdrios a dignidade e a liberdade da pessoa humana e aos bons costumes,
bem como atentatorios aos principios gerais de direito” (2021, p.357). E importante destacar a
diferenga entre "meios de prova” e os “meios de obtencdo de provas” ensinados por Aury Lopes
Junior (2021, p.161). Assim temos: a) Meio de prova ¢ o meio através do qual se oferece ao juiz
meios de conhecimento, de formacdo da histéria do crime, cujos resultados probatérios podem ser
utilizados diretamente na decisdo. Sdo exemplos de meios de prova: a prova testemunhal, os
documentos, as pericias etc. b) Meio de obtencdo de prova: ou mezzi di ricerca della prova como
denominam os italianos, sdo instrumentos que permitem obter-se, chegar-se a prova. Nao
propriamente “a prova’, sendo meios de obten¢do. Exemplos: delagdo premiada, buscas e
apreensoes, interceptagdes telefonicas etc. Nao propriamente provas, mas caminhos para chegar-se
a prova”. Diante das consideracdes de Aury Lopes e do dilema para se produzir ou se obter provas
criminais no ciberespaco, entende-se que as provas na rede podem ser facilmente perdidas e
apagadas sem deixar rastros. Resultando na perpetuagdo da criminalidade e consequentemente na
impunidade de seus agentes que com suas praticas delitivas afetam a dignidade humana através da
violagdo a privacidade. Por meio da pesquisa e analise da Constitui¢do Federal de 1988, do Marco
Civil da Internet, do Cdédigo Penal Brasileiro, do Codigo de Processo Penal, da Lei Geral de
Prote¢ao de Dados - LGPD e da Lei 12.737/2012, bem como de documentos internacionais que
versam sobre o tema, este trabalho enfatizard as inimeras complexidades e riscos relacionados a
tematica proposta e a importancia da preservacao dos direitos fundamentais ordenados pelo texto
constitucional em meio as mudangas trazidas pelas tecnologias da informagdo e comunicagao.
Neste sentido, cabem as indagacdes: como dirimir os problemas referentes a produgdo de provas
criminais na esfera privada sem que ocorram ilicitudes ou perdas de direitos fundamentais na
sociedade da informacdo? E ainda: Seriam os meios de prova utilizados em contextos anteriores ao
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surgimento da sociedade informacional suficientes para se identificar, punir ou coibir os crimes
praticados a partir dos ambientes virtuais € que atentam contra a privacidade? Sabe-se que a
privacidade ¢ um direito garantido constitucionalmente e que deve ser respeitado. Liliana Paesani
(2003, p.49), aponta que “o direito a privacidade ou direito ao resguardo tem como fundamento a
defesa da personalidade humana contra injun¢des ou intromissdes alheias™. A autora esclarece
ainda que “esse direito vem assumindo, aos poucos, maior relevo com a expansdao das novas
técnicas de comunicacdo, que colocam o homem numa exposicdo permanente”(PAESANI 2003,
p-49). A chegada da internet, das novas tecnologias e dos novos meios de comunicagdo trouxeram
grandes facilidades. De igual modo, trouxeram problemas relacionados aos riscos e a seguranca da
coletividade. Para Ulrick Beck (2010, p.27), "com a distribuicao e o incremento dos riscos, surgem
situagdes sociais de ameaca”. Os crimes cibernéticos tém representado uma grande ameaga aos
paises, as empresas e principalmente as pessoas. No Brasil, a tipificacdo dos delitos informéaticos
encontra respaldo nas Leis 12.735/2012 (Lei Azeredo) e 12.737/2012 (Lei Carolina Dieckman). O
Coédigo Penal Brasileiro inseriu o artigo 154A que trata o tipo penal de invasao de dispositivo
informatico corroborando por sua vez para a prote¢do da confidencialidade do sigilo e, por
consequéncia, da privacidade. Sobre o referido tipo penal Nucci (2021, p.803) diz o seguinte:
“Invadir significa violar, transgredir, entrar a forca em algum lugar, carregando o verbo nuclear do
tipo. Logo, a conduta do agente ndo ¢ simplesmente entrar no dispositivo informatico alheio, o que
se pode dar por mero acidente, mas ocupar um espaco nao permitido”. Com a entrada em vigor da
Lei Geral de Protecdo de dados — Lei 13.709/2019, um importante avango ocorreu em relacao a
criminalizacdo das praticas delitivas em ambientes virtuais. Porém, hd que se pensar ainda que
apesar das protegdes legais, a produg¢do e os meios de provas relacionados aos crimes virtuais
encontram oObice na dificuldade para a obtencdo de evidéncias sobre tais praticas. Tal impedimento
favorece que pessoas e empresas mal intencionadas permane¢cam impunes em relagdo as condutas
criminosas. Assim, da mesma forma que as tecnologias tém favorecido o desenvolvimento da
sociedade encurtando distancias e fortalecendo a liberdade de expressdo, também permite o
anonimato que, por sua vez, dificulta e impede que os meios de prova na esfera penal sejam
facilmente produzidos. Voltando a Paesani: "Na rede, € possivel assumir e construir uma identidade
livre de condicionamentos (pode ser omitido o nome e a condi¢@o econdmica e social do individuo).
Toda tentativa de limitar a possibilidade de anonimato (como, por exemplo, obrigando o usudrio a
fornecer a propria identidade ao gestor da rede, que poderia reveld-la somente ao magistrado em
caso de crime ou dano civil) violaria um dos pontos cardeais da Internet: o de ser o espaco da
liberdade total" (2003, p.54). Diante do impasse sobre os limites da liberdade e da privacidade, torna
a baila discussdo sobre a necessidade da criacdo de uma legislagdo especifica para tratar dos novos
crimes surgidos a partir de ambientes virtuais. Sobre este ponto, a Lei 12.735/2012 em seu art. 4°
dispde que “os oOrgdos da policia judiciaria estruturardo, nos termos de regulamento, setores e
equipes especializadas no combate a agdo delituosa em rede de computadores, dispositivo de
comunicac¢do ou sistema informatizado™. Sem esgotar o assunto, sabe-se que a obtengdo de provas
por meios ilegais e sem autorizagdo judicial também viola o direito a intimidade e a vida privada,
configurando violagdo a um direito protegido constitucionalmente. Destarte, se os dilemas gerados
pelas complexidades do ambiente virtual para a obtengdo dos meios de prova criminal ameagam a
vida privada, hd que se pensar em medidas que dificultem e impegcam praticas criminosas na rede.
Diante do exposto, entende-se que no Brasil, o sistema juridico precisa se atualizar ndo apenas com
a utilizacdo de modernos instrumentos tecnoldgicos ou regulando as novas condutas, mas, fazendo
uso de medidas educacionais baseadas na criagdo e sustentacdo de principios éticos e morais
capazes de conscientizar o usudrio da rede sobre seus direitos e deveres. Tornando imprescindivel o
didlogo transdiciplinar para a resolugdo de problemas que impactam negativamente o equilibrio
social e interferem na vida privada das pessoas. Com o intuito de cooperar com o enfrentamento dos
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crimes praticados na WEB, a Central Nacional de Crimes — SaferNet Brasil® realiza um trabalho de
prevengao proferindo palestras e realizando oficinas em instituigdes publicas e privadas com o
intuito de debater a seguranca na rede. Além disto, promove o didlogo entre Sociedade Civil,
Governo Federal, Ministério Publico Federal, Congresso Nacional e autoridades policiais.
Corroborando com esta ideia, Greice Fuller (2014, p.139), sustenta: "Para além da lei e a fim de
evitar-se uma ditadura virtual, faz-se imprescindivel a construcao da identidade de valores em cada
individuo através da educacio e de politicas publicas™(...). E evidente que a constatagdo do crime
precisa ser efetivada pela utilizacdo dos meios de provas obtidos licitamente e preservando os
direitos do sujeito praticante dos atos criminosos, igualmente protegidos pela Constitui¢do Federal
de 1988. Diante do impasse e longe de se chegar a uma conclusao, percebe-se que o dilema sobre a
privacidade e a obtengdo dos meios de prova na sociedade da informagdo sugere ainda grandes
debates sobre o assunto em tempos de rapidas mudancas. Contudo, a especificidade de uma
legislacao que versa sobre o tema e a criacdo de uma educacdo digital podem representar os novos
pilares para a resolugdo de dilemas relacionados a violagdo da privacidade e os meios de prova
criminal na sociedade informacional. Silva (2014, p.107), destaca que “a dignidade da pessoa
humana ¢ um valor supremo que atrai o contetido de todos os direitos fundamentais do homem,
desde o direito a vida“. Diante do exposto, constata-se que a preservagdo da dignidade humana nao
pode ser subtraida por meio de praticas ilicitas ou criminosas que violem os direitos fundamentais
amparados pela Constituicdo Federal de 1988. Em sintese, entende-se que os meios de prova
criminal ¢ um assunto antigo, complexo e repleto de conflitos, sobretudo na era tecnoldgica.
Compreendo-se por fim, que solu¢cdes como educacdo digital e legislagdo especifica, conforme
mencionado anteriormente, podem colaborar com solucdes para se dissipar o dilema sobre a
privacidade e os meios de prova criminal na sociedade informacional. Sem que para isso os direitos
fundamentais como a liberdade e a privacidade sejam violados.

Palavras-chave: Meios de prova criminal; Privacidade; Sociedade da Informacgao; Dilema.

Key Words: Means of criminal evidence; Privacy; Information Society; Dilemma.
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CADEIA DE CUSTODIA, STANDARDS METODOLOGICOS E PROVA DIGITAL: A
NECESSARIA PROTECAO COGNITIVA DO JUIZ

Palavras-chave: Cadeia de custddia probatoria. Standards. Prova digital. Protecdo cognitiva.

CHAIN OF CUSTODY DOCUMENTATION, METHODOLOGICAL STANDARDS AND
DIGITAL EVIDENCE: THE NECESSARY COGNITIVE PROTECTION OF THE JUDGE

Keywords: Chain of custody documentation. Standards. Digital evidence. Cognitive protection.

Pedro Simdes Pido Neto

Crucial e urgente se evidencia, a cada dia, o necessario enfrentamento doutrinario e
pratico das questdes relacionadas a qualidade epistemoldgica das provas digitais que ingressam no
processo, em ambito penal, a partir de standards metodologicos adequados e do devido respeito a
chamada cadeia de custodia probatoria, a fim de garantir a correta e necessaria protecdo cognitiva

do juiz, ja amplamente suscetivel a contaminagdes ao longo de toda a marcha processual.

Introduzida pela Lei 13.964/2019, a cadeia de custédia da prova ingressou na
legislag@o patria com o objetivo de fixar procedimentos capazes de manter e documentar a historia
cronoldgica dos elementos coletados no contexto do delito, almejando o rastreio e controle de sua
posse e manuseio, para posterior inser¢cao no processo. Grande chance se perdeu, no entanto, para ja
fixar um procedimento especifico, nesse mesmo sentido posto, para as provas digitais, que por
natureza, sdo permeadas de particularidades e demandam um cuidado especial, tendo em vista sua
clara imaterialidade, fragilidade e mutabilidade, para além de inegavel inseguranca com relacao a

sua fidedignidade.

As provas digitais ainda ndo foram completamente compreendidas por especialistas
da area e, muito menos, pelos atores do sistema de justica criminal. Isso pois a chamada computer
forensics, ou ciéncia forense digital, ¢ uma area em constante mutacao e evolugdo, dificultando em
grande medida a plena adaptagao do mundo do Direito, que por esséncia € em muitos aspectos

inflexivel e atrelado a ideais rigidos de funcionamento.

A proposta aqui € entdo de instigar um debate qualificado e responsavel, mesmo que

de forma sucinta, em torno de um tema de crucial importancia para a processualistica penal, ja nao
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mais imune ao franco desenvolvimento das tecnologias em uma sociedade cada vez mais complexa

e digitalizada.

Nesse sentido, necessario se mostra o desenvolvimento, com grande nivel de rigor
técnico, de estudos direcionados aos standards metodoldgicos na produgdo, preservacao e utilizagao
das provas digitais, a luz do ferramental j4 introduzido e viabilizado pelos artigos 158-A a 158-F do

Cddigo de Processo Penal brasileiro, relativos a custddia das provas penais.

Aqui, cumpre mencionar que a base de andlise da situacdo atualmente posta, no
presente trabalho, se d4 no ambito da epistemologia probatéria, com enfoque nas provas digitais,
fazendo uso também dos amplos estudos ja bem desenvolvidos em torno da chamada dissondncia
cognitiva, com especial destaque as reflexdes propostas pelo jurista alemido Bernd Schiinemann’,
que enfrentou de interessante maneira a delicada tematica do papel do juiz dentro do Processo
Penal, frente a importantes pontos como a neutralidade e imparcialidade deste terceiro perante o
objeto em questdo, de acordo com as informagdes que esse teve acesso antes de suas tomadas de

decisdo.

Cabe ainda mencionar que a premissa de andlise do presente resumo expandido nao
esta estritamente relacionada as questdes de grande importancia que circundam o tema do juiz de
garantias, mas sim ao contato do magistrado da fase instrutéria a elementos probatdrios, de
natureza digital, que em um segundo momento podem vir a ser considerados como inadmissiveis
em termos de fundamentacdo de uma determinada decisdo, ja tendo no entanto, alcangado seu

espectro de conhecimento.

Nesse sentido, bem pontua a professora e profunda conhecedora do tema, Janaina
Matida’, sobre a necessidade de que a prova penal deve sempre passar por uma espécie de
“filtragem epistémica”, a fim de ajustar esse importantissimo elemento do Processo Penal a
realidade extrajuridica dos fatos, sempre de acordo com os limites admitidos pela nossa

Constituicao Federal e pelo Codigo de Processo Penal.

(0 SCHUNEMANN, Bernd. O juiz como um terceiro manipulado no processo penal? Uma confirmagio empirica dos
efeitos perseveranca e alianca. In: SCHUNEMANN, Bernd. Estudos de direito penal, direito processual penal e filosofia
do direito. Luis Greco (coord.). Sdo Paulo: Marcial Pons, 2013, p. 205-221.

0 MATIDA, Janaina. NARDELLI, Marcella Mascarenhas. HERDY, Rachel. A prova penal precisa passar por uma
filtrage episttmica. In: Revista Consultor Juridico, 13 de margo de 2020. Disponivel em:

<https://www.conjur.com.br/2020-mar-13/limite-penal-prova-penal-passar-filtragem-epistemica> Acesso em:
17/10/2021.
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Viabilizando o estabelecimento de um protocolo de andlise do standard
metodoldégico adequado e viavel das provas digitais, haveria entdo uma maior protecdo da cognig¢do
do juiz, que ndo estaria suscetivel a ver-se contaminado pelo ingresso indevido de uma prova
digital. Sobre esse standard, cumpre mencionar as conclusdes alcancadas pelo Prof. Gustavo
Badar®® a respeito do tema, indicando um caminho bastante vidvel para se alcangar uma prova

digital util e segura as investigacdes e a fundamentagdo das decisdes judiciais.

E de grande importincia que o método empregado na extragio da prova garanta
sempre a integralidade do dado digital e assim, a for¢a probandi do contetdo probatorio ali
presente, dirimindo sua possibilidade de contaminagdo ou alto grau de vulnerabilidade a erros. Para
isso, ja estabeleceu, por parte do National Institute for Standard and Technology (NIST), um
chamado operating procedure direcionado a coleta, exame, analise e relatorio dos dados obtidos, a
fim de viabilizar tanto a autenticidade e integralidade dos elementos de prova, quanto a posterior e

eventual critica judiciaria das partes’.

Isso pois o resultado documentado da obtencdo de provas digitais ndo é produzido
em contraditorio, mas tdo somente submetido ao contraditdrio’ posteriormente ao seu ingresso nos
autos, sendo essa a exata razao de propormos aqui um enfrentamento mais cuidadoso dessa questao.
E dai a necessidade de se garantir um nivel de qualidade e adequacdo da prova antes que ela
ingresse nos autos e chegue ao conhecimento do magistrado, estabelecendo standards e protocolos

a serem seguidos para a sua producao.

Havendo o ingresso indevido de uma prova digital no interior do processo, sendo
essa em um segundo momento afastada em vista de sua inequivoca ilicitude, ndo ¢ possivel aferir o
nivel de contaminagdo cognitiva que ja foi imposta ao juiz, que pode mesmo que involuntariamente
ter formado sua convic¢ao com base nela. Dai a necessidade de adentrarmos em questdes de grande

importincia e em voga na atual quadra, quais sejam, as discussdes oriundas da psicologia cognitiva.

De acordo com a pesquisa experimental realizada por Schiinemann’, o conhecimento
de autos da investigagdo preliminar tendencialmente incriminadores levaram os magistrados a

0 BADARO, Gustavo. Os standards metodolégicos de produgdo na prova digital e a importancia da cadeia de custédia.
Boletim IBCCRIM, ano 29, n. 343, jun. 2021, p. 7-9.

0 BADARO, Gustavo. Os standards metodolégicos de produgdo na prova digital e a importancia da cadeia de custodia.
Boletim IBCCRIM, ano 29, n. 343, jun. 2021, p. 8.

0 BADARO, Gustavo. Epistemologia judiciaria e prova penal. Sio Paulo: Thomson Reuters Brasil, 2019, p. 199.

0 SCHUNEMANN, Bernd. O juiz como um terceiro manipulado no processo penal? Uma confirmagdo empirica dos
efeitos perseveranca e alianca. In: SCHUNEMANN, Bernd. Estudos de direito penal, direito processual penal e filosofia
do direito. Luis Greco (coord.). Sdo Paulo: Marcial Pons, 2013, p. 211.
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condenar os acusados, enquanto ndo havendo tal conhecimento, a tendéncia foi pela absolvigao. A
partir dessa informagao, o que se pretende melhor entender aqui seria se o contato do juiz com uma
prova digital evidentemente abaixo dos standards metodoldgicos adequados poderia, em alguma
medida, interferir em uma justa decisdo no momento da sentenga, por uma inevitavel contaminagao

cognitiva do magistrado.

Pautado pelos estudos de Schiinemann, Ruiz Ritter’ propde interessante reflexdo
sobre a teoria da dissonancia cognitiva a luz da imparcialidade no Processo Penal, explorando o
chamado efeito perseveran¢a, que nada mais seria do que a natural tendéncia de se buscar
voluntariamente por informagdes consoantes com a cogni¢do pré-existente, partindo ainda para uma
busca seletiva de elementos capazes de sustentar as pré-concepcdes que confirmem suas hipoteses

(cognicdes) prévias (redundantes), fruto de contato anterior com determinada informagao.

No presente trabalho, essa informacgao hipotética enfrentada e problematizada por
Ritter, podemos considerar como uma possivel a prova digital que tendo ingressado de forma
indevida no processo, instigou tal quadro mental ao julgador. O mero risco de que
involuntariamente, por ter tido contato com uma prova insuscetivel de valoragdo e que em
momento posterior foi excluida dos autos, o magistrado possa ter sua imparcialidade cognitiva

afetada, deve ser motivo de grande preocupagdo por parte dos estudiosos do Processo Penal.

O estabelecimento de um método adequado de extragdo das informagdes de um
aparelho eletronico, assim como de garantir sua posterior preservagdo ¢ adequacao para ingressar no
processo, tem importancia fundamental para o controle de integridade da prova e para a prote¢do
cognitiva do magistrado, que ¢ quem precisa se mostrar apto, ao final do deslinde processual, a
tomar uma decisao justa e a partir de uma leitura imparcial do que foi apresentado, de forma devida,

por ambas as partes.

Possivel atualmente se mostra adotar como padrao de conduta e protocolo de atuacao
o uso de tecnologias que mapeiam o procedimento de extragdo, coleta e manuseio de dados digitais.
Esse ¢ um procedimento absolutamente necessario para a preservacao da cadeia de custddia dessa
prova, que ingressando no processo de forma adequada, acabara por possibilitar sua utilizagdo para
fundamentar uma posterior sentenga ou decisdo, seja ela condenatdria ou absolutoria, benéfica ou

nao para o réu.

0 RITTER, Ruiz. Imparcialidade no processo penal: reflexdes a partir da teoria da dissonancia cognitiva. 2% ed. Sdo
Paulo: Tirant lo Blanch, 2019, p. 107-108.
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Nesse sentido, bem aponta Carlos Hélder Carvalho Mendes® que “a preservagdo da
cadeia de custddia consiste em neutralizar a possivel suspeita da alteracdo do dado, reduzir o risco
da perda da originalidade do dado e com isso garantir confiabilidade e integridade”, podendo ainda
concluir, a luz das breves reflexdes propostas pelo presente trabalho, pela importancia de se buscar

efetivar a menor contaminacao possivel do poder de decisdo do magistrado.

Ainda a respeito desse tema, bem apontam Caio Badar6 e Janaina Matida’ em
recente artigo que “o exame da cadeia de custddia das provas ndo € artigo de luxo a ser apreciado
apenas na antessala da decisdo sobre o mérito; ele €, outrossim, prejudicial a toda e qualquer

decisdo racional sobre fatos no processo penal.”

Sobre as questdes relacionadas a epistemologia probatéria, importante mencionarmos
que tal frente de estudo visa, principalmente, estabelecer de maneira racional de enfrentar a
nevralgica tematica da prova penal, trabalhando em prol de provas integras e capazes de garantir
decisdes justas e inequivocas. Essa temdtica, se bem aglutinada com o ferramental ja introduzido na
legislagdo patria para normatizar as questdes relacionadas a cadeia de custédia, com o devido
enfoque as particularidades das provas digitais, muito podem representar para o desenvolvimento

do Processo Penal brasileiro.

Isto posto, a preocupagdo com a confiabilidade dos elementos probatorios esta
pautada no compromisso com a reducdo de erros que podem custar a liberdade de alguém, assim
como na protecdo da confiabilidade das decisdes judiciais, objetivando afastar toda contaminacao
possivel por meio do uso de métodos logicos e cientificos que estdo ao nosso dispor e devem ser

utilizados, sempre, a fim de potencializar os direitos e garantias dos cidaddos.

E ¢ justamente esse o ponto que se pretendeu aqui tensionar, em busca da melhor
solucdo. Nao basta que se estabeleca uma determinada prova ou seu método de obtengcdo como
ilicito e insuscetivel de valoragdo no interior de um determinado processo, ou mesmo viabilizar que

esse material probatorio, depois de adentrar aos autos, seja excluido por ser considerado indevido.

J4

Para além de concretizar essas possibilidades, ¢ necessario que se entenda, de maneira ampla,

consciente e honesta, que ha muitos elementos extrajuridicos que circundam o ato decisorio,

0 MENDES, Carlos Hélder Carvalho Furtado. Tecnoinvestigagdo criminal. Entre protecdo de dados e a infiltracdo por
software. Salvador: JusPodivim, 2020, p. 149-150.

0 BADARO, Caio; MATIDA, Janaina. Exame da cadeia de custodia é prejudicial a todas as decisdes sobre fatos. In:
Revista Consultor Juridico, 13 de agosto de 2021. Disponivel em: <https://www.conjur.com.br/2021-ago-13/limite-
penal-exame-cadeia-custodia-prejudicial-todas-decisoes-fatos>. Acesso em: 17/10/2021.
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devendo esses, sempre que possivel, serem enfrentados e considerados em prol de uma melhor e

mais justa pratica processual.
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DEMOCRACIA E FAKE NEWS: O DIREITO A LIBERDADE DE EXPRESSAO
NA SOCIEDADE DA INFORMACAO

DEMOCRACY AND FAKE NEWS: FREE SPEECH IN THE INFORMATION
SOCIETY

Bianca Tito; Bibiana Terra
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A liberdade de expressao refere-se a um direito fundamental assegurado para todos os cidaddos, que
poderdo exercé-la sem a imposicdo de censuras, sejam elas de natureza politica, ideoldgica ou
artistica. Em termos constitucionais, isso significa que, vedado o anonimato e observados os demais
direitos e garantias fundamentais, € livre a manifestacdo do pensamento. Da mesma forma, o texto
constitucional brasileiro ainda prevé em capitulo especifico sobre a comunicagao social (Capitulo
V) que ndo poderdo ser efetuadas agdes que se constituam em embarago a plena liberdade de
informacgdo jornalistica’. Disso, observa-se que o legislador constituinte teve grande preocupagio
em assegurar para todos os cidaddos, brasileiros e estrangeiros residentes no pais, os direitos a
liberdade de expressdo, bem como a liberdade de imprensa e o direito a informagio®. Apesar disso,
vive-se hoje uma nova realidade, em que o advento da internet alterou a histéria mundial e nos
colocou diante de desafios até entdo ndo vivenciados, mas para os quais torna-se cada vez mais
urgente um enfrentamento ¢ a necessidade de respostas democraticas’. Ha, portanto, um novo
mundo, agora mais complexo € com novos perigos, os quais, ameagando a democracia e a liberdade
de expressao, sdo também responsaveis por expor o quao vulneravel pode ser o Estado Democratico
de Direito’. Observando isso, a presente pesquisa traz como seu objetivo geral analisar se, diante da
chamada sociedade da informacdo, as Fake News se constituem ou ndo em um limite legitimo ao
exercicio da liberdade de expressdo. Dessa maneira, o problema de pesquisa que guia a realizagdo
da investigagdo se estrutura na seguinte pergunta: Sdo as Fake News um limite legitimo ao
exercicio da liberdade de expressao? Em que para respondé-lo foram tracados como objetivos

0 BRASIL. Constituicio (1988). Constituicdo da Republica Federativa do Brasil. Brasilia, DF, Senado, 1988.

Disponivel em: http://www.planalto.gov.br/ccivil 03/constituicao/constituicao.htm. Acesso em: 16 out. 2021.
0 TITO, Bianca. O direito a liberdade de expressdo: o humor no Estado Democrético de Direito. Belo Horizonte:

Dialética, 2021.
0 EMPOLI, Giuliano Da. Os engenheiros do caos. Trad. Arnaldo Bloch. Sao Paulo: Vestigio, 2019.
0 MACEDO JUNIOR, Ronaldo Porto. Fake News ¢ as novas ameagas a liberdade de expressio. In: ABBOUD,

Georges; NERY JR., Nelson; CAMPOS, Ricardo (Coord.). Fake News e Regulacdo. Sao Paulo: Revista dos Tribunais,
2018.
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especificos, em um primeiro momento, discutir o fendmeno das Fake News e como elas ndo se
referem a algo recente, mas sim que passaram a receber um novo tratamento a partir da sociedade
da informacao, em que a alteragdo na forma de sua propaga¢ao possui um inegavel impacto para as
democracias modernas; como segundo objetivo, nos propomos a discutir especificamente sobre o
direito a liberdade de expressdo, pois que o debate sobre as Fake News ¢ um debate que
necessariamente precisa tomar a garantia dessa liberdade em considerac¢ao, nao podendo ser deixada
de lado, assim, abordamos o seu conceito tanto no que se refere a previsao encontrada na ciéncia
juridica, com a Constitui¢ao Federal, mas também no que se refere a uma das mais importantes
teorias at¢é o momento desenvolvidas sobre a liberdade de expressdo, que diz respeito a chamada
“teoria da verdade”, desenvolvida ainda no século XIX pelo filosofo inglé€s John Stuart Mill, através
de seu Ensaio “Sobre a Liberdade™’; por ultimo, a pesquisa ainda teve como seu terceiro objetivo
especifico analisar se, a partir do que prevé o texto constitucional acerca da liberdade de expressao,
e amparados pelos fundamentos teoricos apresentados, ha a possibilidade de encontrarmos respostas
democraticas para lidarmos com os problemas advindos da sociedade da informagdo, como,
notadamente, no caso da propagacdo de Fake News. Para sermos capazes de realizarmos tais
objetivos, foi desenvolvida uma pesquisa de carater explicativo e descritivo, pois que através dessa
¢ possivel a apresentacdo de conceitos necessarios ao desenvolvimento da pesquisa, mas também da
constru¢do de uma explicagdo a partir deles, de modo que essa nos possibilitasse respondermos o
problema de pesquisa levantado. Enquanto metodologia, realizou-se pesquisa bibliografica, em que,
por meio de abordagem qualitativa, nos utilizamos de materiais que ja se encontram previamente
elaborados e que tratam do nosso objeto de estudo, tendo essa se dado principalmente com base em
livros e artigos cientificos de publica¢do periddica’. Ainda, necessario destacar que uma pesquisa
como essa justifica-se, em primeiro lugar, pela tematica que aborda, a qual se reveste de uma
inerente importancia e atualidade, sendo extremamente relevante e necessaria. Além disso, ndo so
pelo tema das Fake News, mas pelo recorte que faz disso, apontando os seus contornos no que se
refere a liberdade de expressao e procurando desenvolver essa discussao tendo sempre como norte o
fato de vivermos em uma democracia, o que significa que por mais preocupacdes que tenhamos
com os problemas gerados pelas Fake News, ¢ preciso encontrarmos respostas democraticas e que
ndo coloquem esse regime politico em risco, mas, pelo contrario, levem em conta a sua
preservacdo’. Com isso, acerca do desenvolvimento dos objetivos estabelecidos, observou-se que
embora somente em anos recentes tenha se tornado popular o uso da expressdo “Fake News”, essa
se constitui em uma pratica ja existente ha bastante tempo nas sociedades. Sobre isso, a mudanga
ocorrida diz respeito a uma nova modalidade de dissemind-la, trazida pela internet, que abriu as
mais variadas portas para as pessoas se expressarem’. Assim, na “Era Digital” ha um modelo novo
no qual essas sdo produzidas e consumidas, ocorrendo o que pode ser compreendido como um
deslocamento daquela midia até entdo existente, tradicional, para a internet, que passa a servir tanto
como fonte de informagao para as pessoas, como também de espaco no qual os debates publicos se
realizam’. Observou-se também que a Constituicdo Federal de 1988 deu a liberdade de expressdo o

0 MILL, John Stuart. Sobre a liberdade. Trad. Denise Bottmann. Porto Alegre: L&PM, 2019.

0 SEVERINO, Anténio Joaquim. Metodologia do trabalho cientifico. 24. ed. rev. e atual. Sdo Paulo: Cortez, 2017.

0 VALENTE, Mariana Giorgetti. A liberdade de expressdo na internet: Da utopia a era das plataformas. In: FARIA,
José Eduardo (Org.). 4 liberdade de expressdo e as novas midias. Sao Paulo: Perspectiva, 2020, p. 25-36.

0 MACEDO JUNIOR, Ronaldo Porto. Fake News e as novas ameagas a liberdade de expressao. In: ABBOUD,
Georges; NERY JR., Nelson; CAMPOS, Ricardo (Coord.). Fake News e Regulacdo. Sao Paulo: Revista dos Tribunais,
2018.

0 GROSS, Clarissa Piterman. Fake News e Democracia: discutindo o status normativo do falso e a liberdade de
expressdo. In: RAIS, Diogo (Coord.). Fake News. A conexao entre a desinformacao e o direito. Sdo Paulo: Revista dos
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status de direito fundamental, em que pouquissimas sdo as possibilidades de impormos limites ao
seu exercicio. Nesse sentido, essa liberdade foi consagrada como corolario do regime democratico,
até mesmo pelo momento histdrico vivenciado pelo pais, apos a Ditadura Militar (1964-1985), de
modo que restou confirmada a sua imprescindibilidade a manutenc¢io do Estado de Direito’. Razdo
pela qual essa ndo pode jamais ser negligenciada ao nos referirmos as Fake News, mas, pelo
contrario, deve sempre ser levada em consideracdo, pois temos o compromisso em protegé-la. No
Brasil percebe-se a auséncia de uma verdadeira e forte tradicao liberal de liberdade de expressao,
como verifica-se em outros paises, € isso deve servir como um alerta ao discutirmos questdes que
podem comprometé-la’. Dessa forma, nota-se que “uma chave importante para compreender
algumas das fontes de divergéncia acerca do que fazer sobre as fake news reside nas relagdes
multiplas entre o valor da liberdade de expressdo e a democracia™. Ainda, no desenvolvimento da
pesquisa foi analisada a “teoria da verdade”, conforme formulada por Stuart Mill°, de acordo com a
qual todas as ideias e opinides deveriam ter a possibilidade e liberdade para adentrar no debate
publico. Para justificar tal posicionamento, o filosofo defendeu que somente dessa maneira a
verdade poderia ser alcangada, isso ¢, quando nenhuma ideia ¢ impedida de ser manifestada, entdo ¢
possivel que posicionamentos diferentes, ou versoes diferentes de uma mesma questao, possam ser
colocados uns contra os outros, de maneira a fazer com que o argumento mais adequado e coerente
se sobressaia e, com isso, a verdade alcancada. Entendeu Mill que as verdades sdao provisoérias, pois
por mais que acreditemos ser uma determinada ideia verdadeira, ainda estamos suscetiveis ao erro
e, posteriormente, isso pode vir a ser provado como falso. Por causa disso, ideia nenhuma deveria
ser impedida de adentrar o debate publico, pois quando fazemos isso entdo impedimos que o erro
seja trocado pela verdade e, ainda, tomamos aquilo que acreditamos como verdadeiro e impedimos
que seja questionado, transformando-o em um dogma. A contribuicdo de Mill ainda é importante
para a pesquisa no sentido de ter o autor entendido que o limite legitimo da liberdade de expressao
s6 poderia residir naquilo que chamou de “principio do dano”, o seu harm principle, segundo o qual
a Unica justificativa para restringir um direito individual como esse seria quando o cidaddao o
utilizasse de modo a causar um dano fisico aos demais. Tais argumentos do autor sdo extremamente
relevantes diante do objetivo proposto pela pesquisa, nos auxiliando a responder a problematica
apresentada, pois demonstra a teoria milliana que a liberdade de expressdo ndo se refere a um
direito absoluto, como nao o € nenhum outro direito, mas que a sua protecdo ¢ fundamental para a
vida de todos, sejam quais forem as perspectivas que adotem. Por fim, a partir de tais pressupostos
abordados no transcorrer de toda a pesquisa, verificou-se que a simples categoria de “Fake News”
ndo ¢ suficiente para justificar quando um determinado discurso pode ou nao ser restringido, sendo
necessaria uma avaliagdo mais detalhada da questdo. Isso ndo significa que ndo seja importante
lidarmos com elas, ou que ndo ofere¢am um risco a democracia, mas que € necessario buscarmos
respostas inteligentes e democraticas para esse problema, ao invés de alternativas sem
fundamentac¢do ou que se justifiquem tao somente em um suposto dever de sempre dizer a verdade,

Tribunais, 2018.
0 TITO, Bianca. O direito a liberdade de expressdo: o humor no Estado Democratico de Direito. Belo Horizonte:
Dialética, 2021.

0 MACEDO JUNIOR, Ronaldo Porto. Fake News e as novas ameacas a liberdade de expressdo. In: ABBOUD,
Georges; NERY JR., Nelson; CAMPOS, Ricardo (Coord.). Fake News e Regulagdo. Sao Paulo: Revista dos Tribunais,
2018.

0 GROSS, Clarissa Piterman. Fake News ¢ Democracia: discutindo o status normativo do falso e a liberdade de
expressdo. In: RAIS, Diogo (Coord.). Fake News. A conexao entre a desinformacao e o direito. Sdo Paulo: Revista dos
Tribunais, 2018, p. 155.

0 MILL, John Stuart. Sobre a liberdade. Trad. Denise Bottmann. Porto Alegre: L&PM, 2019.
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até mesmo diante das tantas controvérsias que esse conceito envolve’. A proposta de Mill, do
principio do dano, oferece uma alternativa possivel a questao, pois protege a liberdade de expressao
das pessoas, a0 mesmo tempo em que estabelece que, ndo essa um direito absoluto, € possivel a sua
restricdo em determinadas circunstancias nas quais possa oferecer um risco de dano aos demais
cidaddos. O problema das Fake News, embora ndo seja fato recente, continua todos os dias a
apresentar novos contornos e desencadear desdobramentos até entdo nao observados, o que faz com
que seja necessario muito cuidado ao discuti-lo, evitando propostas que, fantasiadas de solugdo,
acabem por causar o fim justamente daquilo que alegam querer proteger, isto é: a vida em
democracia.
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Atualmente, sdo raras as pessoas que ndo detenham quaisquer contas ou promovam acessos diarios
em midias digitais, seja nas redes sociais ou em sites comerciais, aplicativos, sistemas de
organiza¢do de estabelecimentos e assemelhados. Nesse ambiente assustadoramente amplo e em
expansao continua, sdo inumeras as informagdes pessoais compartilhadas com os servigos
eletronicos, baseadas muitas vezes em meros cadastros e mediante simples cliques para preencher e
atualizar os perfis individuais. Nao bastasse os sitios que de fato se pretende conectar, muitas das
vezes as proprias midias, por pertencerem a mesma corporacdo, distribuem entre si os dados
fornecidos de um mesmo usuario amplificando ainda mais a abrangéncia de setores em posse de tais
bases sigilosas das pessoas. Aurea Pimentel Pereira assevera que:

Ao preservar, de indébita intromissdo, a intimidade e a vida privada dos cidaddos, quis o
texto constitucional assegurar a cada um, na sociedade, o direito de ndo ver tornados
publicos fatos que sé o titular do direito pode ser juiz da oportunidade de sua divulgagéo, se
¢ quando a sua publicidade ndo venha a exp6-lo a incomodos ou constrangimentos, destarte
garantindo-se, a cada um, o direito de ndo ter sua vida privada devassada, via da
publicidade de fatos de sua intimidade, feita por meio de fotografias, filmes ou textos
escritos. °

Isto ¢, se uma simples pesquisa de um produto no Google imediatamente faz com que
aquela mesma busca seja repetidas vezes mencionada por meio de anlncios no Facebook,
Instagram, ou outras redes. Neste sentido, questiona-se, sera que outros dados — ainda mais
sigilosos — sdo igualmente difundidos sem controle de exposi¢ao? O respectivo resumo expandido

0 PEREIRA, Aurea Pimentel. Estudos Constitucionais. Sdo Paulo: Renovar, 2011. p. 73.
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apresenta uma metodologia de revisdo bibliografica especializada, a problematica proposta consiste
na reflexdo do tema apresentado sobre a prote¢do da privacidade das pessoas e da empresa.
Torna-se evidente a preocupacao contemporanea com a necessidade de conhecimento, dentre outros
fatores, de como tais estabelecimentos digitais promovem a coleta e transferéncia de conteudo
pessoal, bem como os limites empreendidos (se ¢ que de fato existem), a legalidade das acdes de
publicidade de dados e como se da o resguardo da privacidade individual .Até pouco tempo atras
(muito por causa da repentina e estarrecedora explosdo dos meios digitais) ndo existia uma
verdadeira transparéncia com os usudrios sobre o fornecimento de seus dados individuais as
empresas, embora descrita genericamente a cessdo de direitos nos “termos de uso”, topico
raramente lido, mas incessantemente aceito.’ Ainda assim, havia um enorme limbo que deixava os
cibernautas sem uma completa nocdo do compartilhamento de informagdes no conteudo digital,
gerando um temor ainda maior com os diversos vazamentos de dados sigilosos ao publico em geral,

causados por falhas estruturais das plataformas on/ine ou de ataques de hackers.

A partir de entdo, a comunidade europeia passou a se preocupar cada vez mais com a
necessidade de resguardo dos usuarios, criando-se a GDPR — General Data Privacy Regulation,
uma alteracdo legislativa que revolucionou o modo de agir destas espécies de empresas. Entre as
mudangas previstas, estdo o consentimento prévio e especifico para cada etapa e atividade que se
relacione a entrega de dados, gerando, consequentemente, maior transparéncia e burocratizacao,
invalidando-se quaisquer atos que tentem burlar essa protecdo. Ademais, pode-se também citar, a
titulo exemplificativo, a obrigatoriedade de ser dado conhecimento ao solicitante da finalidade da
informagdo pessoal exigida; a possibilidade de solicitacdo de exclusdo de tais dados pelo usuério;
em casos de incidentes a notificacdo da empresa as autoridades responsaveis em até setenta e duas
horas; e a penalizagdo pelo vazamento ou descumprimento de quaisquer dos itens previstos, desde
adverténcias em infracdes leves até multas estratosféricas, que podem alcancar a marca de vinte

milhdes de euros ou quatro por cento sobre a receita anual global da companhia, em infracdes

0 ONU alerta para violagdes do direito a privacidade na rede As plataformas digitais sdo preocupantes, sobretudo no direito a
privacidade, relacionada a vulnerabilidade em termos de vigilancia, interceptagio e coleta de dados. Este ¢ o alerta que a vice-alta
comissaria da ONU para os direitos humanos, Flavia Pansieri, fez ao Conselho de Direitos Humanos da ONU ao apresentar seu
relatorio. ‘As informacdes coletadas por meio da vigilancia digital estdo sendo usadas para atacar os dissidentes. Ha também relatos
crediveis que sugerem que as tecnologias digitais tém sido usadas para coletar informagdes que, em seguida, levam a tortura e outras
formas de maustratos’, disse Pansieri a Comisséo. Ela ressaltou que, enquanto o direito internacional fornece uma estrutura robusta e
universal para a prote¢do do direito a privacidade, inclusive no contexto da vigilancia e armazenamento de dados pessoais, em muitos
paises, a deliberada falta de legislagdo nacional e aplicagdo adequada, as fracas garantias processuais ¢ a fiscaliza¢do ineficaz
contribuem para a impunidade generalizada sobre as interferéncias arbitrarias ou ilegais no direito a privacidade. Pansieri vai mais
longe ao afirmar que os paises tém a obrigacao de garantir que a privacidade das pessoas seja legalmente protegida contra
interferéncias ilegais ou arbitrarias e devem fornecer solucdes eficazes para os casos de violagdes. Disponivel em:
<http://jornalggn.com.br/noticia/onu-alerta-para-violacoes-do-direito-a-privacidade-na-rede>. Acesso eml15. out. 2021
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graves. De qualquer modo, a GDPR, embora seja uma norma vinculada a Unido Europeia,
prevalece sobre todos os servigos que sdo provenientes dos paises a ela vinculados, sendo assim, ¢
de facil percepcao que suas disposi¢des tem alcance global, inclusive sobre agdes cibernéticas de
brasileiros. No campo da empresa, o valor da privacidade empresarial tem respaldo diante de um
cenario cada vez mais competitivo. O sigilo que envolve o know how, a protecdo de marcas e
patentes, a tutela da imagem do negocio, a confidencialidade das informagdes obtidas para
realizagdo de alguma atividade e dos acordos neste sentido entre empregadores e empregados sao
algumas medidas protetivas que demonstra o cardter valorativo da privacidade empresarial. A
fragilidade de alguns destes institutos, entre eles, o know how, a imagem, a marca, as tecnologias
utilizadas na atividade podem trazer riscos para manutengdo e sobrevivéncia do negocio.’ Diante
deste aspecto, a protecdo da privacidade empresarial ¢ necessaria e a Constituicdo e legislagao
infraconstitucional, em alguns pontos, confere tal tutela. As razdes que justificam o reconhecimento
de um direito fundamental a privacidade empresarial vd@o muito além das disposig¢des
constitucionais existentes a este respeito. A previsao constitucional sobre o direito a privacidade
tem como destinatario as pessoas em sentido lato, ou seja, naturais e juridicas, e a consagragao de
tal afirmativa se d4 em virtude de uma interpretagdo conforme a Constituicdo Federal de 1988 que,
em seu artigo 5°, inciso X, outorga as pessoas este direito.” No que tange especificamente o
ordenamento juridico brasileiro e a prote¢do dos dados de seus cidadaos, denota-se que a politica de
privacidade e seguranca virtual ja possuia salvaguarda na Lei n. 12.965/2014, o denominado Marco
Civil da Internet. Conforme dispde seu artigo 7°, inciso I, “o acesso a internet é essencial ao
exercicio da cidadania, e garante ao usuario o direito a publicidade e a clareza de eventuais
politicas de uso de organizag¢oes que fornecem servicos através da internet”. A referida lei prevé
expressamente o principio da prote¢do da privacidade dos dados pessoais, assegurando inimeros
direitos e garantias dos usudrios, como a inviolabilidade e sigilo do fluxo de comunicagdes
confidenciais armazenadas, salvo, obviamente, eventual decisdo judicial. Ou seja, j4 no longinquo
ano de 2014, no qual incrivelmente ainda ndo se observava a quantidade de acessos digitais que

existem hoje em dia, o Marco Civil da Internet garantia meios protetivos a privacidade, todavia,

0 MACHADO, Ronny Max. O Direito Fundamental a Privacidade Empresarial e seu regime protetivo em ambiente de

Sociedade da Informacio. Dissertagdo apresentada a Banca Examinadora do Centro Universitario das Faculdades Metropolitanas
Unidas, com aderéncia a linha de pesquisa Teoria da Relag@o Juridica na Sociedade da Informagao, como requisito para a obtengdo
do titulo de Mestre em Direito, sob orientagdo do Prof. Dr. Adalberto Siméo Filho, 2017.

0 O tema sobre a privacidade empresarial foi tratado no artigo de SIMAO FILHO, Adalberto. O direito da empresa a vida privada e
seus reflexos no direito falimentar. In: MARTINS FILHO, Ives Gandra; MONTEIRO JUNIOR, Ant6nio Jorge. Direito a
privacidade. Aparecida, SP: Ideias &Letras; Sdo Paulo: Centro de Extensdo Universitaria,2005.
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ainda assim, ndo suficiente para impossibilitar situagdes de vazamentos de dados sigilosos de
milhdes de brasileiros. Desta feita, surgiu a Lei n. 13.709 no ano de 2018 (mas com vigéncia apenas
a partir de setembro de 2020), denominada Lei de Protecao de Dados Pessoais — LGPD, que alterou
o Marco Civil da Internet, tornando-o mais abrangente e zelador das pessoas que utilizam
cotidianamente o meio digital. A mencionada norma transformadora objetivou priorizar o resguardo
das informagdes sigilosas de individuos, que circulam na web. Por conseguinte, mencionou que
estas deverdo ser tratadas a partir dos principios de liberdade, seguranca e justica, exigindo medidas
de seguranca eficazes aos dados armazenados e aumentando o poder judicidrio em casos de
violagdo de dados. Este ¢ basicamente o teor do artigo 1° da LGPD, que expde o proposito da
norma, a qual “dispoe sobre o tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou pessoa juridica de direito publico ou privado, com o objetivo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da
pessoa natural”. Feitas estas consideragdes, conclui-se: H4 um direito a privacidade dos
cidaddos e das empresas, cada uma sob uma perspectiva propria. No campo da empresa, a sua
protecao possui caracteristicas positivas, pois através do seu exercicio ¢ possivel manter a
competitividade e a eficiéncia do ramo de atividade desenvolvido. A seguranca por trds da
privacidade pode ser compreendida como conditio sine qua non para otimizagdo dos resultados

financeiros de um estabelecimento empresarial.

No campo da protecdo dos dados pessoais, cabera aos empreendimentos a adequagao as
premissas da lei, inicialmente dando conhecimento do volume de dados arquivados, o modo em que
sdo armazenados, € a transparéncia na sua utilizacdo. Caso haja violacdo a privacidade dos clientes,
tal como a GDPR, a Lei de Prote¢do de Dados Pessoais igualmente prevé a aplicagdo de sangoes,
considerando a gravidade e a natureza das infracdes. As sangdes perpassam a mera adverténcia, até
publicizacdo da infracdo, bloqueio do tratamento de dados, e multa até o limite de dois por cento do
faturamento da pessoa juridica, grupo ou conglomerado no Brasil em seu ultimo exercicio, até o
montante maximo de cinquenta milhdes de reais por infragdo. O mais importante ¢ que, desde a
vigéncia da norma, as empresas tém de criar melhores politicas e planos de prote¢do e dados
potencialmente comprometidos, privilegiando a privacidade e a seguranca dos usuérios — isto €, na
pratica, se verificard condutas mais restritivas e exigentes ao se solicitar dados pelos
empreendimentos. Competira a estes, portanto, a criagdo de suas proprias medidas de seguranga, no
ambito interno administrativo e mediante utilizacdo de técnicas voltadas a sua especifica
programacao tecnologica, para garantir a seguranca dos dados dos titulares. Percebe-se, a vista do
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exposto, que as questdes a serem de imediato apresentadas pelas empresas digitais sdo
extremamente importantes, pois mantém intima relagdo com a privacidade das incontaveis pessoas
que diariamente aproveitam-se do meio digital para realizar tarefas basicas. O que se vé€ como
indispensavel ¢ a adocdo de estratégias exclusivas de cada empresa, considerando as caracteristicas
dos dados fornecidos e do programa técnico fornecido, no intuito de que ndo haja qualquer lesao
aos consumidores ou comprometimento aos negdcios de uma empresa, os quais poderdo ter

informacodes confidenciais expostas a um namero incontavel de cibernautas a nivel global.
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O ABORTO EM PAUTA NO JUDICIARIO BRASILEIRO: 33 ANOS DE
CONFRONTOS DESFAVORAVEIS A AUTONOMIA DAS MULHERES

ABORTION ON THE AGENDA IN BRAZILIAN JUDICIARY: 33 YEARS OF
CONFRONTATIONS UNFAVORABLE TO WOMEN'S AUTONOMY

Bibiana Terra’; Bianca Tito"

De maneira ampla, pode-se compreender que o debate em torno do direito ao aborto e de sua
descriminalizag¢do foi e continua sendo até os dias de hoje uma das pautas feministas com mais
dificuldade de abordagem no judicidrio brasileiro. Seja por conta de um engajado posicionamento
contrario, articulado pelas forcas mais conservadoras, incluindo-se ai os diversos movimentos de
carater religiosos, ou em decorréncia da resisténcia social estimulada pela desinformagdo. O fato ¢
que esta questdo, desde a promulgacdo da atual Constituicdo Federal do Brasil até hoje, passados
mais de 30 anos, permanece uma pauta nio superada’. Diante disso, o presente trabalho tem como
objetivo geral, ou seja, como seu problema de pesquisa, analisar acerca do direito ao aborto no
Brasil, sendo que, para tanto, apresenta uma investigacao sobre essa questao no judiciario brasileiro
nos ultimos 33 anos (isto €, desde o periodo em que foi promulgada a atual Constitui¢do Federal,
em 1988, até hoje), destacando os confrontos desfavoraveis em relacdo a autonomia das mulheres
brasileiras. Para que esse objetivo seja alcangado, o trabalho, que se utiliza da metodologia da
pesquisa bibliografica, perpassa pelas discussdes nao apenas do direito, mas também dos
movimentos feministas no pais, sendo que ha décadas esses movimentos sociais discutem essa
pauta e buscam ampliar os direitos das mulheres e sua autonomia ao proprio corpo. A sua realizacao
justifica-se pela importancia que ¢ inerente aos estudos que versem quanto a tematica do direito das
mulheres e do direito ao aborto no contexto brasileiro, bem como pela necessidade de trabalhos que
discutam estes direitos frente as questdes especificas que lhe sdo concernentes. Mesmo com o lapso
temporal de mais de 30 anos desde a ultima Assembleia Constituinte brasileira, que ocorreu entre
1987 e 1988, até hoje a questdo do aborto ndo pode ser considerada uma causa exitosa para as
feministas brasileiras, sendo que desde entdo sao muitas as dificuldades enfrentadas por elas com
relacdo a tematica do aborto, pois ndo obstante se trate de um tema amplamente debatido e refletido
no campo das teorias feministas, dos direitos das mulheres, dos direitos humanos e dos proprios
movimentos feministas, este segue sem encontrar apoio, de ordem significativa, no judiciario e no
parlamento brasileiro. Mesmo entre os deputados e deputadas, senadores e senadoras situados mais
politicamente a esquerda (conhecidos por serem mais sensiveis a essas pautas”), de modo geral, eles

0 Mestra em Direito, com énfase em Constitucionalismo e Democracia, pela Faculdade de Direito do Sul de Minas. Graduada em
Direito pela Puc Minas. Pesquisadora, professora ¢ advogada.
0 Mestra em Direito, com énfase em Constitucionalismo e Democracia, pela Faculdade de Direito do Sul de Minas. Graduada em
Direito pela Puc Minas. Pesquisadora, professora e advogada.

0 TERRA, Bibiana de Paiva Francisco Beraldo Borges de Sant’Ana. A Carta das Mulheres Brasileiras aos
Constituintes: O Movimento Feminista e a Participacdo das Mulheres no Processo Constituinte de 1987-1988. 2021.
326p. Dissertacdo de mestrado. Faculdade de Direito Do Sul de Minas. Pouso Alegre, 2021.

0 Embora a esquerda seja conhecida por ser mais sensivel a essas pautas, ¢ importante destacar que os defensores da

legalizagdo do aborto ou de sua criminalizagdo podem ser encontrados nos mais variados partidos politicos, tanto a
esquerda quanto a direita do espectro politico. Assim, ao contrario do que apresenta o senso comum, essa nao se trata de
uma questdo definida por apenas um posicionamento politico ou ideoldgico. Para tanto, indica-se conferir o artigo “O
direito ao aborto como questdo politica” de Luis Felipe Miguel, na obra “Aborto e Democracia”, organizada por ele em
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lidaram com essa tematica de maneira bastante problemadtica, porquanto, ndo raro, o esbarraram
com preocupacdes com a opinido publica ou de ordem religiosa, desconsiderando as demandas
histéricas das mulheres ¢ das feministas. Embora as demandas em relagdo ao direito ao aborto
tenham sido desconsideradas em 1988, durante a redacao do atual texto constitucional, desde entao
houve importantes retomadas sobre esse tema, tanto condizentes com as pautas feministas quanto
outras totalmente contrarias aos direitos das mulheres brasileiras e sua autonomia. Quanto a sua
criminalizacdo ou ndo, os movimentos feministas no Brasil até hoje se esforcam para que essa seja
uma pauta discutida a partir da perspectiva da satide publica e nao do ambito do direito a vida e dos
nascituros. Um dos maiores argumentos favoraveis a sua descriminalizagdo diz respeito as
desigualdades sociais, sendo de amplo conhecimento que, via de regra, as mulheres que mais
sofrem com a sua criminaliza¢do sdo as ndo brancas, de classes sociais mais baixas e que tém a sua
saude e integridade fisica colocadas em risco devido a sua pratica clandestina. A pauta do direito ao
aborto encontra inimeros confrontos no judicidrio brasileiro, sendo que h4d no Brasil uma ideia
muito difundida de defender a vida desde a concepgdo, o que enseja projetos de lei tais quais o
Estatuto do Nascituro, a Medida Provisoria 557 de 2011, e o Projeto de Lei 1.793/07 (apelidado
pela militdncia feminista de “Bolsa Estupro”). Esses sdo apenas trés exemplos de legislacdes
brasileiras ou propostas de legislagdes e modifica¢des legislativas que discutem o tema do direito ao
aborto, sendo que eles possuem propdsitos semelhantes, pois todos apresentam medidas que
dificultam as demandas de mulheres pela interrupcdo voluntaria da gravidez. O Estatuto do
Nascituro tem, claramente, a intencdo de impedir qualquer demanda com o objetivo de ampliar as
hipoteses de aborto admitidas pelo Cédigo Penal. Conforme os artigos 1° e 2° de seu projeto, ele
tem o objetivo de proteger integralmente aquele que foi concebido, mas ainda nio nasceu.’ Essa
protecdo, conforme prevé o seu projeto, se da basicamente através de trés formas: impossibilidade
de realizagdo do aborto nas situagdes ja permitidas pela lei penal; recrudescimento punitivo dos
crimes de aborto; e com a concessdo de direitos a eles de forma direta. Alguns artigos, inclusive,
trazem a previsao de garantia de autonomia do feto em relagdo a mae, ou seja, claramente uma
previsdo desfavoravel a autonomia das mulheres brasileiras em relacdo aos seus proprios corpos e
sua vontade ou nao de ser mae. Um outro exemplo de confronto no judiciario brasileiro que vai
contra as lutas feministas ¢ uma maior autonomia das brasileiras em relagdo aos seus corpos € o
Projeto de Lei 5.069/2013, discutido pela Camara dos Deputados em 2015, que criava obstaculos
para as mulheres vitimas de estupro serem atendidas pelo Sistema Unico de Satide (SUS), gerando
assim uma dificuldade ainda maior para acessarem o seu direito ao aborto legal (ou seja, o projeto
dificultava a possibilidade do aborto em situacdes ja permitidas pela lei penal), ou até mesmo a
chamada “pilula do dia seguinte”. Um outro exemplo nesse mesmo sentido ¢ o Projeto de Lei
6583/2013, que mobilizava a garantia de privilégios para aqueles que se encontrassem organizados
em um modelo de familia “natural”, ou seja, aquela formada pelo homem, a mulher e seus filhos.°
Diante desses exemplos, que sdo apenas alguns diante de tantos outros que poderiam ser aqui
apresentados, ¢ possivel perceber que o que se tem hoje no judicidrio brasileiro sdo mais iniciativas
que preveem retrocessos para os direitos sexuais e reprodutivos das mulheres do que propostas que
implicariam em avangos para elas e para a conquista de sua autonomia. Esses projetos, que
confrontam os movimentos feministas, podem ser compreendidos como vinculados a pensamentos
convencionais de género e de familia (aqui, a familia formada pelo homem e pela mulher), a

conjunto com a professora Flavia Biroli, publicada pela primeira vez em 2016.

0 MIGUEL, Luis Felipe. BIROLI, Flavia. MARIANO, Rayani. O debate sobre aborto na Camara dos Deputados, de
1990 a 2014. In: BIROLI, Flavia. MIGUEL, Luis Felipe (Orgs.). Aborto e Democracia. Sdo Paulo: Alameda, 2016.

0 BIROLI, Flavia. MIGUEL, Luis Felipe. Introducdo: aborto, democracia e laicidade. In: BIROLI, Fladvia. MIGUEL,
Luis Felipe (Orgs.). Aborto e Democracia. Sao Paulo: Alameda, 2016.
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tematica do aborto tem cada vez mais, durante os ultimos 33 anos, posicionamentos retrégados no
que diz respeito ao avanco das pautas feministas no Brasil e do direito ao aborto legal. Nesse
sentido, as discussdes sobre o direito ao aborto no pais podem ser compreendidas, atualmente, como
um debate que é cada vez mais capitaneado por grupos conservadores.” Conforme prevé a atual
legislacao brasileira, o aborto ¢ considerado crime, sendo suas exce¢des nos casos em que ha risco
de vida para a gestante, de gravidez decorrente de estupro e, desde 2012, também nos casos de ma-
formagdo fetal diagnosticada como anencefalia. Devido a um processo que tramitou no Supremo
Tribunal Federal (STF), a Arguicdo de Descumprimento de Preceito Fundamental (ADPF) 54, em
2012, foi dada uma decisdo favoravel ao pedido do Conselho Nacional de Trabalhadores da Satde
(CNTS), que contou com o apoio técnico da ANIS — Instituto de Bioética, Direitos Humanos e
Género, para a possibilidade de ser realizada a antecipacdo terapéutica do parto em casos de
anencefalia fetal.’A ADPF n° 54 solicitava que o Supremo Tribunal Federal se pronunciasse sobre a
inconstitucionalidade da aplicac¢do da legislacdo penal do aborto quanto aos casos de anencefalia, e
que estabelecesse o direito das gestantes, quando nessa situagdo, de ter acesso a procedimentos
médicos adequados para a interrup¢do da sua gravidez, sem necessidade prévia de autorizagdo
judicial.” Em 12 de abril de 2012, o STF julgou procedente a ADPF 54 por 8 a 2 votos, estendendo
o direito ao aborto nessas situacdes. Além desse avanco dentro das possibilidades da realizacao
legal do aborto no Brasil, no ano de 2017, a ANIS, em conjunto com o Partido Socialismo e
Liberdade (PSOL) promoveu uma nova acao constitucional, a ADPF 442, que foi submetida em 07
de margo daquele ano. Nessa, eles solicitavam ao STF a descriminalizagdo do aborto no primeiro
trimestre de gestacdo (até a 12* semana), com base em uma série de direitos fundamentais da
mulher e razdes de satide publica. Essa foi a primeira vez em que uma organizagao feminista
promoveu uma demanda pela descriminalizagdo do aborto perante um tribunal constitucional na
América Latina’, ja que até entdo esta questdo havia sido reclamada apenas aos poderes legislativos
da regido.’ Diante disso, a presente pesquisa traz como resultados que quanto as retomadas
posteriores sobre o tema do aborto apds o periodo da constituinte, da pauta do direito aborto no
judiciério brasileiro nos ultimos 33 anos, houve muitos confrontos desfavoraveis a autonomia das
mulheres e, sendo assim, pode-se compreender que poucos avangos ocorreram em termos de
politicas publicas relacionadas ao aborto no Brasil. Até hoje, decorridos anos do processo
constituinte, apenas uma possibilidade a mais passou a ser prevista, a dos casos de anencefalia, nao
havendo qualquer regulamentacdo especifica para outras possibilidades, sendo que os projetos de lei
que mais t€m repercutido e que tocam no tema sao o0s que visam proteger o nascituro e nao estender

0 BIROLI, Flavia. Género, “valores familiares” e democracia. In: BIROLI, Flavia;, MACHADO, Maria das Dores
Campos; VAGGIONE, Juan Marco. Género, neoconservadorismo e democracia: disputas e retrocessos na América
Latina. Sao Paulo: Boitempo, 2020.

0 BIROLI Fl4via. Género e desigualdades: limites da democracia no Brasil. Sio Paulo: Boitempo, 2018.

0 O processo de mobilizagdo que culminou na apresentagdo da demanda judicial no caso de anencefalia perante o STF
teve sua origem em 2003, quando a antropdloga Debora Diniz, fundadora da ANIS, Professora na Universidade de
Brasilia (UNB) e uma das maiores pesquisadoras no debate sobre aborto no Brasil, realizava pesquisa etnografica em
dois hospitais publicos de Brasilia que prestam servicos legais de aborto (o Hospital Regional da Asa Sul e o Hospital
Universitario de Brasilia). Ver mais em RUIBAL, Alba. A controvérsia constitucional do aborto no Brasil: Inovagio na
interagdo entre movimento social e Supremo Tribunal Federal. Rev. Direito e Praxis., Rio de Janeiro, Vol. 11, N.02,
2020, p. 1166-1187.

0 Inclusive, cabe aqui ressaltar que embora o Brasil ndo tenha, em uma perspectiva feminista, avangado no que diz respeito a
descriminalizag@o do aborto, outros paises da América Latina tem conquistado esse direito por causa da influéncia dos movimentos

de mulheres e feministas, sendo que se pode citar o caso da Argentina (que descriminalizou em dezembro de 2020), México e Chile
(que debateram a sua descriminalizagdo e avangaram nessas pautas muito recentemente, no segundo semestre de 2021).

0 RUIBAL, Alba. A controvérsia constitucional do aborto no Brasil: Inovagio na interagio entre movimento social e
Supremo Tribunal Federal. Rev. Direito e Praxis., Rio de Janeiro, Vol. 11, N.02, 2020, p. 1166-1187. P. 1179.
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as possibilidades de aborto e a autonomia das mulheres.” Atualmente, propostas de revisdo da
legislagao que demandem a ampliagdo das possibilidades de realizacdao legal do aborto tramitam
com dificuldade no Congresso brasileiro, convivendo com diversas iniciativas de intencdes
contrarias e argumentos conservadores que buscam controlar os corpos das mulheres e sua
autonomia. O debate envolvendo essa tematica ganhou espago nos ultimos anos, sendo que um dos
fatores que contribuiram para isso foram as articulagdes e pressdes dos movimentos de mulheres e
feministas para que a rede de satde publica proporcionasse atendimento nos casos de previsao legal
do aborto e, em outro sentido, a atencao que os setores religiosos tém dispensado ao tema.

Palavras-chave: Aborto; Direito das mulheres; direitos humanos; sexualidade; género.

Key-words: Abortion; Women's rights; human rights; sexuality; gender.
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VAZAMENTOS DE DADOS: BRASIL EM RISCO CONSTANTE
DATA LEAKS: BRAZIL AT CONSTANT RISK
Ronny Max Machado; Eduardo Poletto

Palavras-chave: Vazamentos; dados; Brasil; LGPD.
Keywords: Leaks; data,; Brazil; LGPD.

O constante crescimento avassalador dos instrumentos tecnologicos vém apresentando impactos no
cotidiano da populagdo: ¢ rara a auséncia de estabelecimentos sem sistemas digitais que promovam
a organizacdo da estrutura administrativa e financeira; de aplicativos utilizados para resolver
qualquer problema sem que haja necessidade de sair de casa, isto €, pode-se pagar uma conta,
ordenar uma refei¢do ou realizar uma compra apenas com um clique, diretamente do sofa de sua
sala. Ademais, ainda mais dificil de se encontrar pessoas que ndo usem qualquer meio de
comunicagdo ou interagdo social eletronico, seja por meio de computadores ou celulares, os quais
cada vez mais apresentam inovagdes que permitem acessar qualquer informacdo ou entrar em
contato com qualquer ponto existente no mundo. Tais aperfeicoamentos nos produtos eletronicos,
ao mesmo tempo que carregam consigo inimeras facilidades, como por exemplo, poupando tempo
inclusive de enfrentar filas em bancos, restaurantes ou estabelecimentos comerciais, expdem a
seguran¢a dos dados pessoais dos individuos que se empregam corriqueiramente o meio digital.
Para André Roque’:

Os dados pessoais, na sociedade contemporanea, assumem importancia estratégica cada vez
maior. Podem ser utilizados em inumeras aplicagdes, como o direcionamento de
propagandas e anuncios especificos para o perfil de determinado consumidor, a partir das
paginas que este visita na internet, ou a identificagdo da preferéncia ideoldgica ou mesmo
sexual mediante analise dos gastos realizados pelo cartdo de crédito, ou a investiga¢do de
doencas com maior probabilidade de se manifestarem durante a vida de determinado
individuo, por meio da andlise de seu material genético. Os exemplos sdo praticamente
inesgotaveis e, cada vez mais, presentes no cotidiano — basta lembrar de seu smartphone,
que sugere trajetos para o trabalho mesmo nos feriados.

Isto ocorre porque, ao acessar qualquer aplicativo, rede social ou forma de interagdo
tecnologica, o interagente automaticamente ¢ obrigado a revelar seus respectivos logins e senhas, de
modo em que se permite a conexdo ininterrupta entre o meio digital e seu conteudo privado.
Recentemente na historia mundial houveram diversos vazamentos, tanto de usudrios e de empresas,
que expuseram, diante de toda rede de computadores, dados sigilosos que absolutamente ndo
poderiam - e nem foram permitidos — ser de conhecimento ptblico. O respectivo resumo expandido
apresenta uma metodologia de revisdo bibliografica especializada, a problematica proposta consiste
na reflexdo do tema apresentado acerca do vazamento de dados como um risco constante para o
Brasil e a necessidade de sua protecdo. Par Kalline Carvalho Gongalves Eler e Kelly Cristine
Baido Sampaio’:

0 ROQUE, André. A tutela coletiva dos dados pessoais na lei geral de prote¢dao de dados pessoais: LGPD. Revista
Eletrénica de Direito Processual - REDP, Rio de Janeiro, v. 20, n. 2, p. 01-19, maio/ago. 2019. Disponivel em:
https://www.epublicacoes.uerj.br/index.php/redp/article/view/42138/30270. Acesso em: 5 out. 2021.

0 ELER, Kalline Carvalho Gongalves; SAMPAIO, Kelly Cristine Baido. A Garantia da Privacidade na Sociedade
Tecnologica: um imperativo a concretizacao do principio da dignidade da pessoa humana. In: ROVER, Aires José¢;
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A protegdo de dados constitui, atualmente, um dos aspectos mais significativos da liberdade
individual. Tendo isso em vista, objetiva o artigo fornecer instrumentos valorativos para
que o tratamento de dados pessoais considere o novo conceito integral de pessoa, que se
manifesta pela sua identidade social e individual; pelo seu corpo fisico e eletronico [...]
Contudo, ao lado do acesso aos dados pelas mais variadas tecnologias, sem mitigar a
liberdade, toma-se necessario permitir o controle por parte do cidaddo, chegando-se, assim,
ao equilibrio desejavel que privilegia a dignidade da pessoa humana.

A dimensdo do desafio da seguran¢a de informagdo cibernética ¢ observada ao se verificar
que aproximadamente 4,6 bilhdes de credenciais individuais foram liberadas ao acesso comum
somente nos primeiros meses de 2021, o que demonstraria um aumento surreal em comparacao ao
ano inteiro de 2019, no qual 1,2 bilhdo de divulgagdes foram registradas. Diga-se de passagem, em
2017 foi encontrado arquivo que continha ao menos 1,4 bilhdo de usuérios e senhas em inumeras
redes sociais, principalmente as mais utilizadas pela sociedade, como por exemplo o Facebook, com
87 milhdes de dados vazados e a Uber, em 57 milhdes.” No Brasil, em 2020, foi apontada a maior
divulgacdo de dados sigilosos ja existente no pais: 223,74 milhdes de brasileiros (entre vivos e
mortos) tiveram suas fotos de perfis, enderegos, nimeros eletronicos e cadastrais, at¢ mesmo
salarios apresentados ao mundo pela infernet, configurando uma abertura que possibilita o
cometimento de incontdveis crimes cibernéticos, como extorsdes, estelionatos, roubos etc.’ As
poucas informagdes que foram obtidas pelas investigagcdes deste caso, que sem sombra de davidas
foi um marco negativo na histéria digital brasileira, relatam tratar-se de um esquema elaborado por
hackers para venda® e troca de dados na denominada deep web, ou seja, sitio eletrdnico de dificil
acesso, conhecido por deter apenas relagdes negociais de contetidos criminosos. ° Patricia Peck

Pinheiro assevera que:

A maioria das empresas virtuais que sofrem invasdes ndo denuncia a ocorréncia, haja vista
que os dados furtados sdo de seus ‘clientes’ e muitas vezes serdo utilizados por terceiros
sem que estes percebam, pelo menos até que algo pior ocorra (...). Alguns t€ém medo de
tornar a ocorréncia publica por temerem que haja dano a marca, que passaria a imagem de

ser insegura perante o universo dos consumidores. °

FILHO, Adalberto Simdo e PINHEIRO, Rosalice Fidalgo (Coord.). Direito e Novas Tecnologias. Sao Paulo: Funjab,
2013, p. 188. Disponivel em < http://www.publicadireito.com.br/publicacao/uninove/livro.php?gt=122>. Acesso em: 10
out. 2021.
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em 15/10/2021.

0 ADVOGADOS, Veirano .Vazamentos de dados aumentaram 493% no Brasil, segundo pesquisa do MIT. VCS/A
Disponivel: https://vocesa.abril.com.br/sociedade/vazamentos-de-dados-aumentaram-493-no-brasil-segundo-pesquisa-
do-mit/ Acesso em 15/10/2021.

0 PINHEIRO, Patricia Peck. Direito Digital. 4. ed. Sao Paulo: Saraiva, 2010. p. 187

0 5 casos de vazamento de dados nas grandes empresas. Assis e Mendes Advogados Disponivel:
https://assisemendes.com.br/vazamento-de-dados-nas-empresas/ Acesso em 15/10/2021.

0 PINHEIRO, Patricia Peck. Direito Digital. 4. ed. Sao Paulo: Saraiva, 2010. p. 187
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Assim, atuando em um verdadeiro desafio que lhe foi langado, a Autoridade Nacional de
Prote¢do de Dados Pessoais — ANPD passou a adotar as medidas que se mostravam cabiveis, como
pedido de abertura de inquéritos pela Policia Federal e operacionalizacdo de respostas
administrativas. Mas nao s0 isso: imediatamente promoveu direta comunicagao com os Ministérios
competentes, 0s quais agiram em uma resposta rapida: a alteracdo da Lei Geral de Protecdo de
Dados Pessoais — LGPD, Lei n. 13.709/18. A LGPD, que entrou em vigor em setembro de 2020,
estabelece diretrizes necessarias e obrigatérias que visam a coleta, processamento € armazenamento
de dados pessoais, criando novas regras que primem pela privacidade dos brasileiros e evitem
entraves comerciais com outros paises no mundo cibernético. Logo em seus primeiros dispositivos a
referida norma passa a conceituar dados pessoais, mais especificamente em seu artigo 5°°, inciso I,
como “informagdo relacionada a pessoa natural identificada ou identificavel”. Além do mais,
também se definiram sujeitos cujos dados possuem cuidados mais especificos, como os
relacionados a criangas e adolescentes. Nao bastasse, igualmente se estabeleceu niao haver
importancia no local de situagdo de sede ou organizacdo central de dados, seja no Brasil ou exterior,
para que, deste modo, a LGPD seja fielmente cumprida para o processamento de conteudo de
brasileiros ou estrangeiros que estejam em territorio nacional. Ademais, a partir de sua vigéncia,
tornou-se aceitdvel o compartilhamento de informagdes com organismos internacionais mediante
utilizacao de protocolos seguros e inseridos nas exigéncias legais. Um elemento importante na lei é
a imprescindibilidade de consentimento do cidaddo’ para que seus dados pessoais sejam utilizados,
executando-se tdo somente aqueles indispensaveis para casos especialmente tipificados, por
exemplo, efetivagdo de obrigacdo legal, execugdo de politica publica, preservagdo da integridade
fisica de terceiro, prevencdo de fraude contra titular, dentre outros. Por falar nisso, hé outras tantas
garantias a sociedade que foram tuteladas pela norma, v.g., a solicitagdo de exclusdao de dados,

transferéncia de informacgdes para outro fornecedor de servigos e questionamento prévio ao usuario

0 Art. 5° Para os fins desta Lei, considera-se: I - dado pessoal: informagao relacionada a pessoa natural identificada ou
identificavel; II - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convic¢ao religiosa, opinido
politica, filiagao a sindicato ou a organizago de carater religioso, filosofico ou politico, dado referente a saude ou a
vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural; III - dado anonimizado: dado relativo
a titular que néo possa ser identificado, considerando a utilizagdo de meios técnicos razoaveis e disponiveis na ocasido
de seu tratamento; IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em varios
locais, em suporte eletronico ou fisico; V - titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento; VI - controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisdes
referentes ao tratamento de dados pessoais; VII - operador: pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador; VIII - encarregado: pessoa indicada pelo controlador
para atuar como canal de comunicacdo entre o controlador, os titulares dos dados e a Autoridade Nacional de Protegéo
de Dados; IX - agentes de tratamento: o controlador e o operador;

0 O consentimento ¢ definido pela LGPD como “manifestagdo livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade determinada” (art. 5°, XII)
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para que aceite a criacdo e revisao de um perfil elaborado por uma maquina. De qualquer modo,
tem-se que a Autoridade Nacional de Protecdo de Dados Pessoais — ANPD recebeu ainda maior
autonomia para fiscalizar e inclusive penalizar eventuais descumpridos a referida lei. Ronaldo

Lemos explica que:

Ressaltamos, todavia, que entre as principais razdes para a necessidade de criagdo da
propria Autoridade estd justamente sua atuacdo como instancia regulatoria capaz de
apresentar opinides técnicas especificas a protegdo da privacidade nos diferentes segmentos
de mercado, e de realizar controle unificado € homogéneo do cumprimento das disposi¢des
da LGPD, independentemente de quaisquer vinculacdes politicas ou ideoldgicas ou
pressoes de setores especificos. [...] Nesse sentido, assim como no texto original da LGPD,
a MP prevé que a Autoridade contard com Conselho Diretor, Conselho Nacional de
Protecdo de Dados e da Privacidade e com Unidades especializadas a aplicacdo da Lei.
Todavia, por compor a administragéo direta e também porque o texto da MP expressamente
restringe a possibilidade de sua criagdo resultar em aumento de despesas (art. 55-A), a
Autoridade ndo contard com autonomia financeira, resultando na restricio de sua
capacidade em empreender medidas destinadas a consecucdo de seus objetivos
institucionais. [...] Diante disso, consideramos que o desenho institucional previsto na MP
para a Autoridade pode prejudicar atividades envolvendo também a transferéncia
internacional de dados.

Além do mais, permanecerd regulando e orientando preventivamente sua aplicagdo,
colaborando efetivamente com eventuais duvidas de cidaddos e organizagdes. Ou seja, restou
disposta maior administra¢ao de riscos e falhas, tornando-se obrigatoria que normas de governanca
sejam redigidas, bem como se elaborem planos de contingéncia e auditorias, € se promova a adogao
de medidas de seguranca e resolugdo de problemas (inclusive informando o afetado em caso de
vazamento) com agilidade. Outrossim, as empresas que detém os dados pessoais sigilosos deverdo
adotar ainda mais maneiras de precaucao, visto que, caso haja falha em seu sistema de seguranca,
efetivamente causando divulgagdo de informagdes sem consentimento, cabera a aplicagao de multa
de até 2% do faturamento anual da organizacdo no Brasil, com limite de R$ 50 milhdes por
infra¢do, conforme a gravidade verificada no caso concreto. Conclui-se, que diante das recentes
situacdes de vazamentos ocorridas de maneira global e no Brasil, percebe-se que a legislacio
rapidamente teve de se amoldar as mudangas tecnoldgicas acrescentadas as inovagdes dos crimes
que vém sendo praticados em face da populagdao. Resta saber, obviamente, como sera na pratica,
isto ¢, se as disposi¢des previstas na nova Lei Geral de Prote¢do de Dados Pessoais conseguirdo

atingir seus objetivos e proteger de forma segura os usudrios brasileiros e os residentes estrangeiros

0LEMOS, Ronaldo; DOUEK, Daniel; ADAMI, Mateus Piva; LANGENEGGER, Natalia; FRANCO, S6nia Lima. A
criagdo da Autoridade Nacional de Prote¢dao de Dados pela MP n° 869/2018. JOTA, 29/12/2018. Disponivel em <
https://www jota.info/opiniao-eanalise/artigos/a-criacao-da-autoridade-nacional-de-protecao-de-dados-pela-mp-no-869-
2018- 29122018 >. Acesso em 10.10.2021.
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em territorio nacional ou, opostamente, se vird a se tornar apenas uma letra fria de lei, sem real

desempenho no cotidiano cibernético de tais usufruidores.
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