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Resumo: Através deste resumo expandido, buscou-se demonstrar que a evolucdo das
aplicagoes da Inteligéncia Artificial tomou proporgdes irreversiveis no cotidiano dos individuos
em todo o mundo e, consequentemente, a coleta, tratamento, uso e o compartilhamento de dados
também alcancaram uma escala global. Empresas e desenvolvedores de Inteligéncia Artificial
armazenam e comercializam dados de individuos como um ativo importante para os negédcios,
abrindo a possibilidade de utilizagdes ndo consentidas e manipulagdes em massa. Questdes
éticas passaram a integrar as discussoes acerca dos limites e dos riscos que cercam a utilizagdo
dos sistemas de Inteligéncia Artificial, a protecdo dos dados e as responsabiliza¢des judiciais
em casos de vazamento, mau uso ou roubo de dados. Ao examinar algumas propostas para
regulamentagdes, este trabalho procurou contribuir para a discussdo, trazendo a visdo da
governanga como uma forma de auxiliar na supervisdo, responsabilizacdo e imposicdo de
limites para as aplicacdes da Inteligéncia Artificial, de modo que os riscos de ma utilizagdo
desses sistemas inteligentes sejam mitigados por meio do controle, da supervisdo e da
responsabilizacdo de humanos.

Palavras-Chave: Inteligéncia Artificial; Governanca; Regulamentacio; Privacidade; Etica.

Abstract: Through this extended summary, it sought to demonstrate that the evolution of
Artificial Intelligence applications has taken on irreversible proportions in the daily lives of
individuals worldwide. Consequently, the collection, processing, use, and sharing of data have
also reached a global scale. Companies and developers of Artificial Intelligence store and trade
individual data as an important asset for business, opening up the possibility of non-consensual
uses and mass manipulations. Ethical issues have become part of the discussions regarding the
limits and risks surrounding the use of Artificial Intelligence systems, data protection, and legal
liabilities in cases of data breaches, misuse, or theft. By examining some proposals for
regulations, this paper aimed to contribute to the discussion by bringing the perspective of
governance as a way to assist in supervision, accountability, and the imposition of limits on the
applications of Artificial Intelligence, so that the risks of misuse of these intelligent systems are
mitigated through control, supervision, and accountability of humans.
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INTRODUCAO

Matéria do jornal norte-americano The New York Times, publicada em 16 de setembro
de 2024, reportava que um grupo internacional de pesquisadores da Inteligéncia Artificial (IA)
se reuniu para expressar suas preocupagdes com os avancos da tecnologia que auxiliaram a
construir e que, segundo os cientistas, 0s avancos sinalizam que poderiam causar danos severos
a sociedade.

Reunindo pesquisadores nos Estados Unidos, China, Gra-Bretanha, Cingapura,
Canada, entre outros paises, o comunicado conjunto afirmou que a IA ultrapassaria a capacidade
de seus criadores e, a consequente perda de controle humano, levaria a resultados severos para
a humanidade. Os pesquisadores sugerem que os paises deveriam articular a criagdo de um
sistema global de supervisdo que verificasse os riscos potencialmente graves apresentados pela
tecnologia em rapida evolugdo.

De acordo com a reportagem, no inicio do més de setembro de 2024, em Veneza, na
Italia, pesquisadores de todo o mundo realizaram a terceira reunido do Didlogo Internacional
sobre Seguranca em [.A., que resultou em um alerta para que os governos saibam o que estd em
curso nos laboratdérios de pesquisa e nas empresas que trabalham com sistemas de LLA. A
proposta dos pesquisadores € pelo estabelecimento de autoridades de seguranca em [.A. para
acompanhar o desenvolvimento de sistemas dentro de suas fronteiras. Estas autoridades
trabalhariam de forma articulada para o estabelecimento de sinais de que um sistema de [.A.
poderia copiar-se ou ludibriar intencionalmente seus criadores ou controladores, coordenados
por um corpo internacional.
Ainda segundo a matéria jornalistica, movimentos governamentais neste sentido ja ocorrem
em paises como os Estados Unidos, China e na Gra-Bretanha. O governo americano expediu
uma ordem executiva exigindo que as empresas relatassem ao governo federal dos riscos que
seus sistemas de [.A. poderiam representar, como a criacdo de armas de destruigdo em massa
ou o potencial para uso em agdes de terrorismo. A China possui um marco de seguranca para
as aplicagoes de I.A. e a Gra-Bretanha tem uma iniciativa mais ampla, reunindo oficiais de 28
paises que concordaram em cooperar na avaliacdo dos riscos da [.A., mas ainda ndo houve a

defini¢do de politicas especificas para esta coordenacao.
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Como o avango da tecnologia da I.A. ocorre rapidamente, ¢ mais dificil que empresas
e governos consigam aborda-la de forma isolada, por isso, a cooperacao internacional ¢ crucial
para a seguranga global, conclui a reportagem do The New York Times.

Justifica-se este estudo pela evidencia¢do de que a evolucao segura da [.A. passa pela
conjugacao da protecao dos direitos fundamentais, como a privacidade ¢ a ndo discriminagao,
com o fomento a inovacao para pesquisas, maquinas, tecnologias e avangos que viabilizem
solugdes para problemas complexos. E a problematica proposta questiona “Como o0s
mecanismos de governanga poderiam se inserir na evolugdo segura das aplicagdes de [.A.?”.

Para atender ao proposto, a pesquisa documental foi utilizada como método de

trabalho.

DISCUSSOES E RESULTADOS

Houve um avango legislativo na Unido Europeia que posiciona o bloco na vanguarda
regulatéria da 1.A. Aprovado pelo Parlamento Europeu em 21 de maio de 2024, a Lei de
Inteligéncia Artificial da Unido Europeia (IA Act) propde uma abordagem baseada em riscos
para a seguranca, transparéncia e respeito aos direitos fundamentais no desenvolvimento e
aplicacdo dos sistemas de [.A.

Os sistemas classificados como de risco inaceitdvel sdo as aplicagdes de I.A.
consideradas como forma de ameaca ou de controle do individuo e, por estas caracteristicas,
serdo proibidas. Aqui estdo as aplicagdes para manipulagio cognitiva de comportamentos e
para classificacio social, como os sistemas que utilizam dados biométricos para classificar o
individuo por raga, religido ou orientacao sexual, nao permitidas na Unido Europeia.

Os sistemas de I.A. que apresentem um risco considerado elevado sao aqueles que
afetam negativamente a seguranca ou os direitos fundamentais e estario sujeitos a um
conjunto de requisitos e obrigacdes para que sejam autorizados a acessar o mercado da
Unido Europeia. Os sistemas considerados de risco limitado deverao atender a algumas
obrigacdes para transparéncia. E entre as aplicacoes consideradas como de risco minimo
estdo os jogos com L.A. e os filtros de spam.

Prevé ainda a legislagdo da Unido Europeia que os sistemas de I.A. serdo avaliados

antes de serem disponibilizados ao publico e durante todo o seu ciclo de vida, bem como
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poderao os individuos apresentarem queixas junto as autoridades nacionais competentes contra
os sistemas que violem os termos da legislagao.

Segundo o Parlamento Europeu, a IA Act visa a promog¢ao, o desenvolvimento ¢ a
utilizagdo de sistemas de [.A. seguros e confidveis, que resguardem o respeito aos direitos
fundamentais dos cidadaos e estimulem o investimento e a inovagao na Unido Europeia. A 1A
Act ¢ restrita aos paises do bloco e prevé algumas isengdes, como para os sistemas
exclusivamente militares e de defesa e os sistemas de investigacdo criminal.

Ha também a previsao de uma estrutura de governanga para apoiar a efetividade da IA
Act na Unido Europeia, como a criacdo de uma comissdo para fiscalizar o cumprimento
regulatério na regido, um painel cientifico independente para apoiar a execugao, um comité de
aconselhamento a comissdo e aos Estados-Membros e um forum consultivo para oferecer
conhecimentos técnicos.

As primeiras criticas a proposta regulatoria da [.A. na Unido Europeia partem da
abordagem da gestdo de riscos que, usualmente, atua na medi¢ao, mitigacdo e aceitagao dos
riscos em favor de algum beneficio. Ocorre que os avangos da [.A., além de rapidos,
contemplam intimeras areas possiveis de aplicacdo e replicagdo. Isso dificulta a classificacao
dos riscos conforme proposta, uma vez que as aplicagdes, desdobramentos e consequéncias da
I.A. sdo ilimitados. A utilizagdo da gestdo de riscos pode desconsiderar em sua andlise os
eventuais danos oriundos de direitos fundamentais, como os danos a dignidade humana, a
liberdade e a igualdade e os danos de mais complexa mensuragdo prévia, como as questdes de

cunho emocional e social.

ETICA E AS APLICACOES DE INTELIGENCIA ARTIFICIAL

Nas preocupagdes éticas derivadas das aplicagdes de [.A. encontram-se, por exemplo,
os impactos sobre a privacidade e a coleta ostensiva, armazenamento e utilizagdo de dados
captados por dispositivos integrados a vida cotidiana, como aplicativos de segundo plano em
smartphones, smartwatches e assistentes virtuais, que permanentemente coletam informacoes e
podem gerar vulnerabilidades pelos potenciais violagdes de privacidade resultantes deste tipo
de vigilancia virtual.

A complexidade ética das aplicagdes de I.A. passa pela pelo fato de que os dados e as

informacdes pessoais converteram-se em um ativo importante das empresas de tecnologia, do
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desenvolvimento tecnoldgico e da economia. As legislagdes dos varios paises sobre a protegao
de dados renovaram a importancia da aten¢do a privacidade e da necessidade do controle sobre
a utilizag¢do de dados pessoais.

No ambiente regulatério brasileiro, a Lei n° 13.709/18, Lei Geral de Protecao de
Dados, LGPD, estabeleceu em seu artigo vigésimo o direito do titular dos dados solicitar a
revisdo de decisdes tomadas por tratamento automatizado de dados pessoais que afetem seus
interesses, como decisdes de consumo, de crédito ou de aspectos de sua personalidade. Tal
previsao legal se mostra ainda mais relevante diante dos avancgos verificados e previstos da L. A.
que, conforme visto, caminha na dire¢do da tomada de decisdes autonomas com frequéncia
cada vez maior. No entanto, verifica-se que nao ha clareza de que a revisao deva ser promovida
obrigatoriamente por pessoa natural, o que permite interpretacdes divergentes do exercicio do
direito a revisdo das decisdes automatizadas.

E certo que as decisdes humanas sio influenciadas por variaveis diversas e que contém
vieses, inclusive inconscientes, mas ¢ igualmente seguro ponderar que decisdes automatizadas
ndo contenham critérios outros que nao os originalmente concebidos, abrindo espago para a
criacdo de uma aprendizagem de maquina que pode comprometer ou ignorar direitos humanos

fundamentais por ndo reconhecerem limites éticos.

RISCOS

Outro aspecto a ser considerado ¢ o de ocorréncia de quebras na seguranga dos dados
que permitam acessos ndo autorizados de forma acidental ou mesmo através de agdes ilicitas
deliberadas e que resultem na obtencao, manipulagdo ou divulgacao dos dados armazenados. E
como grande parte das atividades cotidianas ocorrem através de meios digitais, ha maior e
constante coleta de dados do individuo em poder das organizagdes e das tecnologias de [.A. Em
caso de quebras na seguran¢a dos dados, quanto maior a exposi¢ao dos dados pessoais, maiores
poderdo se tornar os riscos de manipulagdes ou de limitagdes do exercicio dos direitos
fundamentais, podendo mesmo alcancar o cerceamento de certos direitos.

De Sa e De Lima (2020) trazem questionamentos acerca da responsabiliza¢do em caso

de danos ou de violagdes de direitos decorrentes do desenvolvimento e do emprego da [.A.

Primeiramente, sobre quem recai a responsabilidade juridica? Sobre o cientista, que ¢
o ‘pai’ da tecnologia? Sobre o proprietario da maquina inteligente? Sobre a pessoa que
esta utilizando e monitorando o sistema de IA? Sobre a pessoa que determina a qual
propdsito a maquina devera servir? Ou seria possivel conferir personalidade juridica
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aos robos, autonomos e sistemas de IA, de modo a imputar-lhes o dever de ressarcir
danos? (De S4; De Lima, 2020, p. 240).

E continuam as autoras, trazendo questionamentos de outros topicos relevantes acerca
da responsabilizagdo juridica:

Como se faria a compensac¢do do dano ou da violagdo de direito? Qual a natureza
dessa responsabilidade? Deve ser promulgada lei prevendo novos tipos penais? E,
caso se estenda a todos os participantes da cadeia, que se inicia com a concep¢ao da
maquina e finda com sua utilizagao, a responsabilizagdo patrimonial deve ser solidaria
ou fracionaria? (De Sa; De Lima, 2020, p. 240).

Observamos o desenvolvimento tecnologico e econdmico global, fomentando a
inovacao, a livre iniciativa, a livre concorréncia. Ao mesmo tempo, observamos o crescimento
das preocupagdes com o respeito a privacidade, a informacgao, a liberdade de expressdo e de
opinido, a inviolabilidade da intimidade, da honra e da imagem.

O avango e a disseminagdo da I.A. tangenciam os direitos humanos e a ética na
responsabilizacdo e protecdo dos dados coletados, armazenados e utilizados para os mais
diversos fins, em especial nas tomadas de decisdes automatizadas e os riscos decorrentes. Os
sistemas de I.A. impactam cada vez mais aspectos da sociedade, desde a privacidade pessoal
até a seguranca publica, colocando as implicacdes éticas e de direitos humanos como

preocupagdes criticas que demandam acdes imediatas.

A ESTRUTURA DE GOVERNANCA APLICADA A INTELIGENCIA ARTIFICIAL

Hammad Raza, ¢ Engenheiro da Computacao e pesquisador na National College of
Business Administration & Economics, no Paquistdo e publicou em outubro de 2024 um artigo
académico ponderando a adocdo de uma estrutura de governanca eficaz para abordar tais
desafios e estabelecer estruturas que protejam os direitos individuais, promovam a
transparéncia e garantam a responsabilizacdo em sistemas de I.A. Para Raza (2024), as
consideragdes de direitos humanos para uma governanca de I.A. envolvem a protecao da
privacidade, a prevenc¢do da discriminagdo e a garantia da justica em processos automatizados
de tomada de decisdo, constituindo estes fatores que determinarao a confiabilidade em sistemas
de LA.

Raza defende que a estrutura de governanga para sistemas de [.A. envolva a criagdo de
mecanismos para auditoria de algoritmos, a divulgacdo de fontes de dados e de metodologias

nas decisdes automatizadas como forma de construir a confianga publica e permitir a supervisao
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humana das decisdes dos sistemas de I.A. Além destes atributos, a estrutura de governanga
devem incluir claros mecanismos de responsabilizagdo, permitindo que as partes interessadas
apresentem queixas e que eventuais danos causados pelas aplicagdes de [.A. sejam rapidamente
detidos e reparados.

A estruturagdo desta governanca inclui o estabelecimento de responsabilidades para
desenvolvedores e operadores de I.A., priorizando a prote¢ao da privacidade, transparéncia,
justica e responsabilizacdo. As estruturas de governanga devem assegurar que os sistemas de
[.A. sejam implantados e atuem na defesa dos direitos fundamentais, ou seja, impondo
limitagdes e supervisdo para as decisdes automatizadas de I[.A. através da adogao de
mecanismos claros e rigorosos protocolos de seguranca contra violagdes, uso indevido e
protecdo de dados.

Uma das bases para a governanga da [.A. comega pelos mecanismos de consentimento
para a coleta, uso e compartilhamento de dados. O individuo deve ser claramente informado
sobre os dados que serdo coletados, como serdo utilizados, quem tera acesso a eles e, se
consentir a utilizagdo, o consentimento deve ser facilmente revogado a qualquer instante,
conferindo ao individuo a possibilidade de controle sobre seus proprios dados.

Principios de minimizag¢do de dados e limita¢do de finalidade devem ser observados.
Os sistemas de [.A. devem coletar somente os dados essenciais para seus objetivos especificos
e nao devem manter os dados além do periodo necessario a sua finalidade. Os sistemas de [.A.
devem ser desenvolvidos tendo a privacidade por padrdo e incorporados desde o
desenvolvimento, assegurando que a privacidade esteja integrada aos processos desde sua

concepegao.

CONCLUSAO

Em conclusdo, a proposta de Raza ¢ que uma estrutura de governanca em [.A. é urgente
para assegurar a transparéncia nas operagdes automatizadas e que a educacdo das partes
interessadas através de uma estrutura de regramento apoiaria o estabelecimento de limites éticos
e legais e a previsdo de responsabilizacdes. A governanga eficaz da [.A. requer uma abordagem
abrangente para estabelecer o respeito aos direitos humanos, promover justi¢a e manter padrdes

éticos.
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Braga et al (2024) relatam um modelo de governanga em trés niveis, sendo o primeiro
no plano da infraestrutura técnica para acessos seguros, funcionais e robustos em termos de
estabilidade e alcance. A segunda camada de governanca recai sobre as aplicagdes e servigos
disponibilizados de forma virtual, onde se situam as estruturas para a privacidade de dados,
ciberseguranca e livre concorréncia, sendo necessarias permanente avaliacdo e revisoes. A
terceira camada se relaciona com os usuarios, empresas, governos € a sociedade em geral para
assegurar mecanismos de protec¢do e responsabiliza¢do por danos relacionados ao emprego da
I.A. Concluem os autores que a governanga para a regulamentacdo de protocolos, algoritmos,
softwares e infraestrutura ¢ algo complexo e em evolucdo, que envolve aspectos técnicos,
politicos, econdmicos, juridicos, sociais, culturais e exigira a participacdo de organismos
globais, governos, empresas e sociedade civil. Nao serd uma solu¢do centralizadora ou
hierarquizada, mas distribuida, colaborativa e articulada conforme os riscos forem evoluindo.

Os sistemas de valores da governanga regulam o relacionamento entre as partes, 0s
propositos estratégicos, a estrutura de poder e as praticas para a gestdo. A aplicacdo dos
principios de equidade entre as partes, transparéncia, prestacao de informagdes e a questao da
conformidade com os regramentos aparecem aplicadas de forma customizada para contribuir
com a necessidade da evolucdo segura da I.A. A inser¢do da governanca nesta nova era do
desenvolvimento da humanidade oferece a possibilidade de seguranca para a disciplina e para
a adequada aplicagao da I.A., bem como a previsao de responsabilizagcdo e de sancgdes para os

que optarem por desvios do caminho que a coletividade global entender como seguro e ético.
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