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Resumo: Este artigo propde uma andlise da utilizacao indevida dos meios tecnologicos para
criacdo de contetido sexual com criangas ¢ adolescentes. Com base em um estudo analitico da
legislacdo brasileira, jurisprudéncias, projetos de leis e doutrinas. O principal objetivo deste
artigo € a informacao e a conscientizagdo de pais, responsaveis e adolescentes sobre o elevado
indice de cibercrimes cometidos contra criangas e adolescentes. Secundariamente, sera
pontuado acerca do tratamento dado pelas leis brasileiras nestes casos e sua caminhada para a
criminalizagao.
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Abstract: This article proposes an analysis of the misuse of technological media to create
sexual content with children and teenagers. Based on an analytical study of brazilian legislation,
case law, draft legislation and doctrine. The main aim of this article is to inform and raise
awareness among parents, guardians and teenagers about the high rate of cybercrime committed
against children and teenagers. Secondly, it will discuss the treatment given by brazilian law to
these cases and their path towards criminalization.

Keywords: Artificial Intelligence; Cybercrime; Deepfake.

INTRODUCAO

E imprescindivel iniciar com o significado da palavra “comunicacio”, que é a “acio
de transmitir uma mensagem e, eventualmente, receber outra mensagem como resposta”. Tal
necessidade cresceu da ideia de que a infernet, apOs inumeros avangos tecnologicos e
adaptagdes dos seres humanos, foi crucial para facilitar a transmissao de mensagens, nao so
como meio de conversa, mas também como fonte de informagdo. A comunicagdo se tornou
muito mais eficaz e veloz, tendo em vista que longas distancias ndo eram mais um obstaculo

para didlogos, ou um empecilho para jovens com anseio por conhecimento.

! Graduanda em direito pelas Faculdades Metropolitanas Unidas — FMU, com previsdo de término para dezembro
de 2025.
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Um dos meios essenciais para a confabulagdo das pessoas ainda se encontra nas redes
sociais, como Instagram, Facebook, entre tantas outras. Porém, o consumo excessivo destas, e
pior, por meio de exposi¢do, trouxe inimeros maleficios. Problemas psicologicos, como
ansiedade e depressdo, por ndo terem a vida que queria ou que outra pessoa, aparentemente,
tem; problemas fisicos pela falta de postura ao utilizar o celular ou por usa-lo por muito tempo
e nao praticar qualquer atividade fisica.

Problemas reais com consequéncias reais que, infelizmente, criancas e adolescentes
ndo estdo exclusos. E mais, sdo os alvos centrais de pessoas mal-intencionadas neste meio.

Este artigo visa, como objetivo principal, trazer um estudo analitico de observacdo
entre a exposi¢ao excessiva nas redes sociais e suas consequéncias na vida das criancas e
adolescentes no ambito do cyberbullying, a partir do uso de inteligéncia artificial para a
confeccao de imagens pornograficas falsas.

Os objetivos secundarios sdo conceituar cyberbullying e deepfake, identificar a

legislacao brasileira pertinente e pontuar os principais casos que ocorreram atualmente.

1. LEGISLACAO PERTINENTE
1.1.  Principios do direito penal

Antes de tudo, ¢ necessario explicar o que ¢ GDPR e quais sdo suas implicagdes no
direito brasileiro e, principalmente, quando se trata de uso de dados pessoais. GDPR ¢ uma
sigla em inglés para “Regulamento Geral sobre a Prote¢do de Dados”, um projeto idealizado
em 2012 e aprovado em 2016 na Unido Europeia com o objetivo de proteger os dados e a
identidade de seus cidadaos.

Quanto ao Brasil, ndo s6 foi fundamental para a criagdo da Lei Geral de Protecao de
Dados, lei n° 13.709/2018, mas também na area comercial, haja vista que toda empresa com
interesse em exportar seus produtos para a Unido Europeia, devera adaptar-se ao regulamento
pertinente. Pela praticidade, ¢ comum ver as empresas atualizando seus sistemas e termos, pois
atuam globalmente e querem evitar riscos, como de infringir alguma lei.

Tendo em vista estas informagdes, quanto aos principios norteadores do GDPR, sdo
eles: licitude, lealdade, transparéncia, limitagdo da finalidade, minimizacdo dos dados,
exatiddo, limitacdo da conservacao, integridade e confidencialidade (que sdo os mesmos da

seguranca da informagao), e responsabilidade.
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Ja a LGPD, em seu artigo 6°, descreve seus principios norteadores, que sdo: da
finalidade, adequagdo, necessidade, livre acesso, qualidade dos dados, transparéncia,
seguranga, prevencao, nao discriminacdo, responsabilizacdo e prestacdao de contas.

Conforme estudos de Luciana Cristina e Licia (2020, p. 194), “os principios gerais de
protecao de dados foram elaborados e expressamente previstos na lei devendo ser interpretados
principalmente em beneficio do titular de dados que ¢ a parte vulneravel sobre diversos
angulos”, assim sendo, utilizar dados, pessoais ou sensiveis, de maneira ndo condizente a
informada pelo usudrio, ou ainda, sem qualquer conhecimento deste, implicard em penalidades.

Ademais, vale indicar que a seguranca e tratamento adequado dos dados fornecidos
deve caminhar em consonancia com a conscientizagdo das pessoas, repassando somente as
informagdes essenciais a situacao e observando as politicas da empresa. Em caso de inseguranga

ou duvida, procure ajuda e nao diga nada.

1.2.  Lei geral de protecio de dados - LGPD

Criangas e adolescentes tém seus dados pessoais tratados de maneira diferenciada, vez
que sdao menores de idade e devem obter o consentimento de um dos pais ou responsaveis legais
para fornecerem tais informagdes, porém, no artigo 14 da LGPD, § 3°, ¢ possivel verificar uma
excecao:

§ 3° Poderao ser coletados dados pessoais de criangas sem o consentimento a que se
refere o § 1° deste artigo quando a coleta for necessaria para contatar os pais ou o
responsavel legal, utilizados uma tnica vez e sem armazenamento, ou para sua
protecdo, e em nenhum caso poderdo ser repassados a terceiro sem o consentimento
de que trata o § 1° deste artigo. (Brasil, 2018, grifo nosso).

Como ¢ possivel compreender da leitura do artigo completo, o legislador teve a
preocupacdo de respeitar, essencialmente, os principios da finalidade e transparéncia, pois o
meio digital tem inimeras formas de burlar o sistema de identificacdo e, portanto, o uso
indevido de dados pessoais de menores de idade pode ocorrer de maneira generalizada e
desenfreada, podendo ocasionar, em maiores niveis, traumas de origem fisica, moral e
psicologicas irreversiveis. Para tanto, é necessario que os controladores? verifiquem sempre se

o consentimento requerido € real e valido.

2 Conforme inciso VI, artigo 5° da lei n° 13.709/2018, é a “pessoa natural ou juridica, de direito publico ou privado,
a quem competem as decisdes referentes ao tratamento de dados pessoais”.
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Ainda, vale mencionar que, com a propagag¢ao do uso de inteligéncia artificial, ndo s6
os dados ja fornecidos pelos petizes sdao utilizados de maneira indevida, mas também um
conteudo completamente novo € criado a partir do absoluto nada, apenas pelo desejo e comando

do usuario.

1.3.  Estatuto da crianca e do adolescente — ECA

Observando o Estatuto da Crianca e do Adolescente sob o espectro da coleta e protecado
de dados, tal legislagdo aborda o tema, em linhas gerais, em seus primeiros artigos, nas
disposi¢des preliminares, como:

Art. 4° E dever da familia, da comunidade, da sociedade em geral e do poder publico
assegurar, com absoluta prioridade, a efetivacdo dos direitos referentes a vida, a
satde, a alimentagdo, a educagio, ao esporte, ao lazer, a profissionalizacdo, a cultura,
a dignidade, ao respeito, a liberdade e a convivéncia familiar e comunitaria.
Paragrafo unico. A garantia de prioridade compreende:

[...]

d) destinagdo privilegiada de recursos publicos nas areas relacionadas com a protecao
a infincia e a juventude.

Art. 5° Nenhuma crianc¢a ou adolescente sera objeto de qualquer forma de
negligéncia, discriminacfo, exploracgio, violéncia, crueldade e opressio, punido
na forma da lei qualquer atentado, por agdo ou omissdo, aos seus direitos
fundamentais. (Brasil, 1990, grifo nosso).

Ao ler os artigos supra € possivel identificar similaridades com outros artigos de outras
leis, como a préopria Constituigdo Federal, em seus artigos 227 e 229.

Também na Lei n° 12.965/2014, conhecida como Lei do Marco Civil da Internet, em
seu artigo 29, € possivel enxergar a conexdo, tendo em vista que o controle exercido pelos
responsaveis legais do menor no que ele poderd acessar na internet ¢ uma forma de protegao,

vejamos:

Art. 29. O usudrio terd a opgdo de livre escolha na utilizacdo de programa de
computador em seu terminal para exercicio do controle parental de conteudo
entendido por ele como improprio a seus filhos menores, desde que respeitados
os principios desta Lei e da Lei n° 8.069, de 13 de julho de 1990 - Estatuto da
Crianca e do Adolescente.

Paragrafo unico. Cabe ao poder ptblico, em conjunto com os provedores de conexdo
e de aplicagdes de internet e a sociedade civil, promover a educagdo e fornecer
informagdes sobre o uso dos programas de computador previstos no caput, bem como
para a definicdo de boas praticas para a inclusdo digital de criangas e adolescentes.
(Brasil, 2014, grifo nosso).

Assim sendo, tem-se que, ndo s6 os pais, mas toda a sociedade sdo responsaveis por

criar e manter o ambiente digital seguro para os menores, tendo em vista seus direitos protegidos
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por varias legislacdes e os principios morais basilares para assegurar as boas relagdes em
comunidade, tanto pessoalmente quanto digitalmente.

Quanto aos crimes que podem ser cometidos, o ECA define em seus artigos que ¢
proibido:

Produzir, reproduzir, dirigir, fotografar, filmar ou registrar cenas de sexo (Art. 240);
Vender fotografias, videos ou outros registros sexuais (Art. 241); Distribuir ou
divulgar de qualquer forma cenas de sexo explicito ou pornografias (241 — A);
Adquirir ou armazenar midias envolvendo pornografia (241 — B); Fazer montagens
(manipulacdo de imagens, videos...) envolvendo cenas com conotagio sexual (241 —
C); Aliciar, assediar, instigar ou constranger através de qualquer meio com fim de
praticar atos libidinosos (241 — D). (Brasil, 1990).

E, como veremos, além da exposicao excessiva de menores nas redes sociais, o uso

indevido de inteligéncias artificiais contribui diretamente para o ramo dos cibercrimes.

1.4. Projeto de lei n® 5.694/2023

Por proposta realizada pelo deputado pastor Eurico — que, atualmente, segue para a
Comissao de Previdéncia, Assisténcia Social, Infancia, Adolescéncia ¢ Familia (CPASF) —, o
Projeto de Lei n° 6.694 de 2023 prevé criminalizar “a manipula¢do ou adulteracdo de fotos,
videos ou sons, utilizando-se de sistemas de inteligéncia artificial”, incluindo o aumento da
pena para crimes relacionados a pornografia infantil.

Sendo aprovada a lei, a imprecisdo de norma para casos como estes terdo amparo legal
especificamente pontuado e, assim, trazendo maior seguranga juridica aos julgados neste

sentido, havendo amparo a vitima e justa puni¢do ao infrator.

2. AEXPOSICAO DE CRIANCAS AS REDES SOCIAIS E SUA CONTRIBUICAO
DIRETA PARA A PROPAGACAO DA PEDOFILIA VIRTUAL

Ao postar uma foto de uma crianga, por mais que, na opinido de pais e familiares, a
foto ¢ tida por “fofinha”, “ingénua” e “transmita pureza”, no outro lado da tela ha alguém que
nao ira ver da mesma forma e, entdo, ja sera tarde demais. Através de publicacdes feitas pelos
pais, os criminosos t€m acesso a informagdes crucias para o planejamento do crime, como: a
rotina da crianga; quem cuida da crianca, se s30 os pais ou a babd; a escola em que estuda; as
atividades extracurriculares; os desenhos, musicas e alimentos que gosta, entre outras. E por
mais que parecam insignificantes, essas sao apenas algumas informacdes que podem induzir

seus filhos a seguir os criminosos.
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No ano de 2014, em Santa Catarina, houve um caso em que o réu planejou o sequestro
de um menino de 09 anos apenas com as informagdes que conseguiu através das publicacdes
feitas pelos pais da crianga em seu Facebook.

Em depoimento, o criminoso disse o seguinte: “No Facebook mostra tudo. Foi coisa
de [planejei em] 10 dias, no maximo. Se vocés puxarem l4 vao ver como mostra tudo da vida
pessoal. Mostra até dentro da casa deles” (MACHADO, Peterson da Silva, 2014). Se apenas
com publicacdes feitas pelos pais oferecem todas as informagdes necessarias para a consumacao
de um sequestro, as mesmas publica¢des oferecem o material perfeito para crimes cibernéticos.

A simples foto de uma crianga com roupas de banho (biquini, maid, sunga ou bermuda)
pode se tornar o pior pesadelo na vida dos pais. Individuos podem, simplesmente, fazer uma
deepfake da crianga, entendendo este termo como as imagens geradas por inteligéncia artificial,
onde os criminosos pegam fotos de qualquer crianca, inclusive de casos de pedofilia, e fazem
uma edi¢do, colocando-a em situagdes de exploracdo ou abuso sexual e, depois, distribuindo
entre pedoéfilos na dark web.

Segundo pesquisa realizada pela SaferNet, a quantidade de imagens de abuso e
exploragdo sexual infantis encontradas em ambito virtual cresceu em 70% no primeiro
quadrimestre de 2023, sendo a maior alta desde 2020.

Agora, passando para um cenario mais habitual, temos os crimes de difamagao e
injuria (artigos 139 e 140 do Codigo Penal), que sdo os mais comuns de se encontrar em ambito
digital, porém estao “disfarcados” pela opinido e liberdade de expressdo das pessoas.

Em rapida definicdo: difamar ¢ tirar a boa fama ou o crédito, desacreditar
publicamente, atribuindo a alguém um fato especifico negativo. Para ocorréncia deste, o fato
atribuido ndo pode ser considerado crime. Contudo, o crime de injuria € atribuir palavras ou
qualidades ofensivas a alguém, expor defeitos ou opinido que desqualifique a pessoa, atingindo
sua honra e moral.

Apesar de parecer absurdo, esses dois crimes sdo cometidos contra criancas e bebés a
todo instante, e os filhos de influenciadores digitais e famosos sdo os principais alvos, pois tem
suas vidas expostas desde que nascem e muitos sentem-se na liberdade e direito de “opinar”
sobre.

Assim, vejamos alguns exemplos:
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e Em outubro 2022, logo ap6s seu nascimento, Maria Flor, filha de Virginia Fonseca e
Z¢ Felipe, foi atacada por sua aparéncia: “q crianga feia essa maria flor deus q me
perdoe”;

e Em julho de 2023, Aurora (10 meses), filha de Pedro Scooby e Cintia Dicker, foi
atacada quando tinha 6 meses, por sua aparéncia: “parece que tem problema”;

e Em 2023, Lua (7 meses), filha de Viih Tube e Eliezer, ¢ atacada desde seus trés meses
por conta de seu corpo: “Do que adianta nascer rica, mas ser obesa?”’; “Tinha tudo pra
ser linda, mas € obesa. Tadinha”, “Ela vai explodir”;

e Em 2023, Luca (9 meses), filho de Claudia Raia e Jarbas Homem de Mello, ¢ atacado
por conta de seu corpo: “E uma gracinha. Mais muito magro. Essa crianga precisa é
de massa"; "Acho que o seu leite, ndo esta suficiente para ele. Que tal complementar
com um leite especifico?"; "Nossa, tadinho! Muito magro. Até os olhinhos estdo
esbugalhados! Tem de examinar ele e ver se esta abaixo peso e suplementar"”’;

e Em 2023, Phoenix (10 meses), filho de Paris Hilton e Carter Reum, foi atacado por
internautas por conta do tamanho de sua cabeca: “He thinking a lot — ele esta pensando
demais”; “This child could be hydrozephalus. Plz check — essa crianga deve ter
hidrocefalia. Por favor examine”; “Cuando me dicen que no piense demasiado las
cosas — quando me pedem para ndo pensar demais nas coisas”;

No dia 15 de novembro de 2023, o digital influencer Eliezer, em seu perfil do
Instagram, informou aos seus seguidores que ele e sua esposa, Vitoria (conhecida pelo
codinome “Viih Tube”), junto a sua equipe de advogados, irdo processar todas as pessoas que
atacaram sua filha, Lua, além de informar aos seus seguidores o que pode ser feito em casos de
ataques virtuais.

Em publicagdo o influencer disse o seguinte:

O objetivo desse video ¢ INFORMACAO! Se vocé ja sofreu/sofre ou conhece alguém
que ¢ ofendido/xingado na internet e ndo faz nada porque acha que nada acontece com
a pessoa, assista o video e/ou compartilha.

Todas as informagdes que tém nele NAO sdo achismos nem tiradas da minha cabega.
E na pratica o que QUALQUER PESSOA pode fazer (sendo pessoa publica ou nio)
quando ¢ xingado/ofendido no Instagram. Eu juntei com a minha equipe de advogados
(obrigado @drpedromansur ¢ @mansurmarquesadv pelo tempo dedicado e todo
esforco em fazer com que a lei seja cumprida) e fizemos esse “passo a passo” para
vocés saberem o que fazer com as pessoas que te ofendem pagarem em juizo.

A sensacdo de impunidade na internet ¢ tdo grande que todos os dias CRIMES
continuam sendo cometidos de forma ininterrupta porque a maioria das pessoas acham
que NADA pode ser feito. E isso ¢ uma grande MENTIRA, porque pode sim!
Diariamente pessoas sdo atacadas, humilhadas, menosprezadas na internet e nao
fazem nada porque acham que ndo tem nada pra fazer, MAS TEM! O que falta ¢
informacao, as pessoas saberem o que pode ser feito e como pode ser feito. As pessoas
que cometem esses CRIMES s6 vdo pensar 2 vezes antes de ofender ou xingar alguém
quando serem condenados a pagarem uma grana pra quem ele/ela ofendeu ou até
mesmo CADEIA!

O video NAO ¢ pra falar sobre a satide da minha filha NEM para tentar convencer as
pessoas a pararem com as ofensas e SIM para instruir e informar qualquer pessoa que
EXISTE SIM uma maneira de parar essa pessoa que ¢ fazendo ela te pagar e/ou indo
preso. (2023).

Por fim, ¢ importante ressaltar que, apesar das vitimas serem menores de idade, os pais

e responsaveis podem, e devem, tomar as devidas providéncias legais, em conjunto com
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organizagdes, estatais ou nao, que prestem apoio e auxilio, em situagdes semelhantes, a todos
os envolvidos. Assim, ndo so6 as vitimas vulneraveis serdo tratas e conscientizadas, mas também

seus responsaveis.

3. USO DE I.A. PARA CRIACAO DE CONTEUDO SEXUAL INFANTIL

Tendo como ponto de partida que a inteligéncia artificial executa algoritmos baseados
em dados previamente informados (“The Alan Turing Institute”, 2021), possibilitando a criacao
e evolucao de maquinas cada vez mais tecnoldgicas e, principalmente, com consciéncia propria.

Assim, existe uma preocupacao real por parte de grandes organizagdes globais,
ensejando o desenvolvimento de recomendagdes e principios para aplicacao imediata, a titulo
de exemplo: o primeiro padrio internacional, em 2019, constituindo as “Recomendag¢des do
Conselho de Inteligéncia Artificial”. Porém, mesmo com tamanho zelo aos direitos humanos e
valores democraticos, haveria efetividade em seus termos e justica na pratica?

Em pesquisa realizada pela McAfee, foi avaliado quao preocupados os pais sdo com a
exposicao dos filhos a internet e nesta etapa foi apontado que mais de 90% deles sdo “muito
preocupados”. Entretanto, por mais que exista esta preocupagdo, ¢ impossivel preveni-los de
todo o mal que possa ser encontrado na internet. Segundo o Ministério dos Direitos Humanos,
as criancas e os adolescentes sdo as maiores vitimas de crimes cibernéticos no Brasil.

No inicio de 2022 surgiu uma nova febre no Brasil, o famoso BeReal, a rede social do
momento, que promete ser sem filtros, ou seja, mostrar o lado verdadeiro dos usudrios. O
aplicativo tem origem francesa e foi criado em 2020 por Alexis Barreyat., que a apresenta como
uma rede social anti-/nstagram e possui uma politica “sem filtros”, permitindo que o usuario
faga apenas uma publicacdo por dia. O aplicativo emite um alerta e o usudrio s6 tem 2 minutos
para abri-lo e fazer uma fotografia, tirada instantaneamente da camera frontal e traseira.

O BeReal nao fez sucesso apenas no Brasil, mas mundialmente, como mostram os
indices de 2022, quando obteve um marco de crescimento igual a 315% no periodo de dezembro
de 2021 a maio de 2022. Ademais, no site “busniness app”, foi divulgado em estéticas que o
aplicativo, no més de novembro de 2023, possui 25 milhdes de usuarios ativos. Porém, devido
ao sucesso mundial, alguns profissionais comec¢aram a pesquisar para entenderem melhor sobre
o aplicativo, ja os estudiosos passaram a estudar sobre essa nova sensagao € encontraram uma

lacuna na politica de prote¢ao de dados dos usudrios. Quando instalado o aplicativo, o usuario
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precisa concordar com os “Termos de Uso de Aplicativo e Politica de Privacidade”, onde
autoriza o BeReal a “hospedar, armazenar, reproduzir, modificar, adaptar, exibir, publicar,
editar, distribuir e sublicenciar todo ou parte do Conteudo com a finalidade de fornecer os
Servigos do Aplicativo aos seus Usuarios e realizar atividades de marketing, comunicacio ou
promocado comercial” por 30 anos. Através dessa autorizacdo de armazenamento de dados
extremamente longa, a localizacdo em tempo real e o livre acesso as cameras do celular (frontal
e traseira), temos um conjunto perfeito e completo para os criminosos. Fazendo uma analogia
rapida, é como se déssemos a chave de nossas casas e uma arma na mao de criminosos para
fazerem o que bem entenderem com nossas vidas e patrimonios.

Dessa forma, a exposicao excessiva dos adolescentes as redes sociais ndo prejudica
somente sua saude fisica e mental, mas também sua seguranga, tendo em vista que essa
normalizacdo de uma vida “sem filtros” para o Instagram facilita que criminosos consigam
informagdes cruciais para elaboragdo de crimes. Além dos crimes comuns, contribui
diretamente para o cibercrime, como a pedofilia virtual, deepfakes, ciberbullying, induzimento
e instigacdo a automutilagao e suicidio, entre outros.

A divulgacdo e confec¢do de deepfakes tem, infelizmente, adquirido cada vez mais
forca no universo cibernético, gragas ao facil acesso a ferramentas de inteligéncia artificial que,
apenas com uma foto, consegue produzir imagens falsas de momentos intimos.

Na edi¢ao do Fantastico do dia 05/11/2023 foi exibido um documentario da BBC, no
qual é mostrado a luta da Parlamentar norte americana, Lauren Book, e da ativista britanica,
Kate Isaacs, que foram vitimas do “pornd fake”. Neste documentario, além de mostrar que
qualquer pessoa pode ser vitima de deepfakes, mostrou que existe um mercado consumidor. Um
dos “criadores” das deepfakes, o qual nao foi identificado, relatou para BBC que a confec¢do
de porno fake € seu trabalho, que recebe USDS$ 50,00 por minuto de video e que as pessoas
fazem encomendas ndo apenas de artistas, mas de pessoas proximas, como: mae, irma, colega
de trabalho, amiga e vizinha. Nao sendo pessoa famosa, tem que enviar uma foto ou um video
rapido das redes sociais desta e ja sera possivel confeccionar um “pornd fake”.

A fim de ilustrar essa questdo de maneira mais concreta, podemos olhar outros dois
exemplos que foram divulgados nas midias e ocorreram no Brasil. Em Pernambuco, 40

adolescentes de um colégio particular de Recife foram vitimas de deepfakes produzidas e
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compartilhadas pelos proprios alunos da escola®, e o outro caso foi no Rio de Janeiro, onde 20
adolescentes foram vitimas do mesmo crime®.

Apesar da legislagdo existente, como afirma Natuza Nery, presidente do Instituto Istart
de ética digital, em entrevista ao portal G1, “vocé pode ter uma geragao que queira fazer justica
com o proprio mouse, que ndo acredite nas institui¢des”, além de pontuar a necessidade de
investimento na educagdo digital preventiva em sala de aula. A criacdo e desenvolvimento de

senso critico e ético ndo s6 diminui o nimero de vitimas online, mas também o de criminosos.

CONCLUSAO

A comunicagdo existe quando se tem a transmissdo de uma mensagem, porém, pode
ter o conteudo que o remetente desejar, abrindo possibilidade para a inser¢ao de inimeros erros,
informagdes falsas ou, pior, com intencdo de prejudicar o destinatdrio. Na internet, faz-se saber,
ndo s6 o destinatdrio terd acesso a mensagem, mas toda a sociedade virtual, que podera,
também, compartilha-la com quem quiser.

E de se saber que criancas ¢ adolescentes sdo seres humanos ainda em formagdo e
plenamente incapazes de compreender completamente a realidade a seu redor, tornando-se o
objeto de interesses maléficos de pessoas perversas num cenario tido como “sem leis”.

Tratando sobre o principal crime que esta crescendo nas redes sociais, o cyberbullying
pela criagao de imagens falsas, por meio da inteligéncia artificial, o presente trabalho se dedicou
a pontuar as principais leis, como forma de atentar o leitor aos seus proprios direitos e deveres
no ambito digital, prosseguindo com a dissertagdo sobre os casos mais emblematicos no Brasil
e no mundo, como forma de destacar que o problema existe e as consequéncias ndo ficam
“dentro das telas”.

Por meio da pesquisa bibliografica, este trabalho foi essencial para maior compreensao
acerca do tema, porque entendemos que deve haver uma forca tarefa para excomungar tais
praticas do meio digital, preservando ndo so criangas e adolescentes, mas toda a sociedade. Tal
forga tarefa deve-se dar por a¢des do Estado, por meio de criacao e aplicacao de leis rigidas,

além de educagdo digital as criancas e adolescentes, dos controladores de internet, por meio de

3 Ler noticia na integra em <https://gl.globo.com/pe/pernambuco/noticia/2023/11/08/nudes-falsos-de-cerca-de-
40-alunas-de-escola-do-recife-criados-por-colegas-mostravam-posicoes-pornograficas-e-foram-postados-em-
redes-sociais-diz-pai.ghtml>.

4 Ler noticia na integra em < https://gl.globo.com/podcast/o-assunto/noticia/2023/11/08/caso-de-nudes-falsos-
acende-alerta-jovens-correm-risco-de-fazer-justica-com-um-mouse-diz-advogada.ghtmI>.
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tratamentos eficazes dos dados pessoais e sigilosos, das familias, por meio da atencgdo as suas
criancas e adolescentes, e das proprias pessoas, sendo possiveis vitimas, em prestarem atengao
no que compartilham e acessam, sendo infratores, em ndo realizarem mais tais praticas e
procurando ajuda especializada.

Como a abordagem do desenvolvimento deu-se sobre os principios do direito penal
brasileiro aplicaveis ao tema e a legislagdo pertinente, a ideia de se ter uma completa liberdade
foi totalmente abolida, devendo ser compreendida como algo retrégrado e sem conexao com a

atual conjuntura do pais.
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