RESPONSABILIDADE CIVIL DOS BANCOS EM RELAGCAO AS FRAUDES ELETRONICAS

RESUMO

A prestacdo de servicos pelo meio
eletronico tem crescido de sobremaneira nas
Gltimas décadas, principalmente dos servicos
bancarios, chamados de “internetbanking”.
Os objetivos desse estudo cingem-se
especialmente a andlise da responsabilidade
civil dos bancos em relacdo as fraudes
eletrbnicas relativamente a prestacdo de
servicos de “internetbanking, bem como o
posicionamento adotado pela doutrina e pela
jurisprudéncia.
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ABSTRACT

The provision of services by electronic
means has grown, particularly in recent
decades, mostly banking services, called
"internetbanking.” The objectives of this
study embrace in particular to examine the
banks' liability for fraud that occurs regarding
the provision of electronic services
"internetbanking”, as well as the position

adopted by doctrine and the case law.
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1. Introducéo

A Sociedade da Informagéo,
notadamente com o advento dos computadores
e da Internet, implicou numa verdadeira
revolugdo sobre o0s comportamentos e
atividades dos seres humanos, cujos reflexos
impbem a adocdo e aplicacdo de uma
responsabilizagdo mais estrita em relagéo aos
fornecedores de servicos pelo meio eletronico,
maxime em se tratando de instituicBes
bancérias.

Depois da grande mudanca ocorrida nos
anos 90, as empresas alavancaram uma intensa
busca de um processo de redefinicdo e
reorganizacdo de seus negdcios, sua estrutura
administrativa e do seu préprio perfil de méo
de obra.

Com efeito, ndo foi diferente em relacéo
as instituicGes financeiras que encabecaram a
busca pela utilizacdo dos instrumentos da
sociedade da informacdo e da tecnologia,
objetivando redugdo de custos, bem como
celeridade na prestacdo dos servicos.

Analisando a histdria das organizagoes,
percebe-se que ela acompanha a histdria das
tecnologias de informagdo e comunicagéo.
Também se denota que em diversos
momentos, essas historias se inter-relacionam,
eis que as tecnologias modificam as atividades
laborais exigindo novas competéncias para
atuar, como também influem na criacdo de
novas qualificagbes. Nesse sentido, a
Sociedade da Informacédo € expressdo, ndo s6
de um modelo politico-ideolégico, como
também, de um modelo organizacional e
tecnoldgico.

Por certo, a internet, nos dias hodiernos,
é indispensavel, sendo seu uso cada vez mais
estimulado, seja pelo comércio, prestadores de
servico, bem como pelas entidades
Governamentais. As facilidades e a rapidez
que sdo inerentes ao uso da internet acabam
por seduzir a maior parte da populacdo, que
passa a utilizar deste mecanismo para a préatica
de atividades rotineiras, tal como o pagamento
de uma conta ou uma transferéncia bancéria.

Entretanto, uma vez que 0 empresario
coloca a disposicdo de seus consumidores
servicos pelo meio eletrénico, é indubitavel
que lhe sobrevém responsabilidade civil
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relativamente aos eventuais danos que causar a
tais consumidores, na hipotese de fraudes
perpetradas.

Dessa forma, no presente artigo, cabera
uma analise acerca da responsabilidade das
instituicBes financeiras pelo ressarcimento dos
prejuizos e danos decorrentes de eventuais
fraudes eletronicas atreladas aos servicos de
“internetbanking” ou “homebanking”.

2. Dos Servigos de “Internetbanking”

Nos moldes ja delineados acima, a
Sociedade da Informacdo e o advento das
tecnologias informéaticas implicou em uma
verdadeira revolugdo no cenario empresarial,
principalmente na esfera dos prestadores de
Servigos.

As instituicbes financeiras, atentas ao
novo e célere instrumento — a internet -,
comecaram rapidamente a propagar as
operacBes bancarias cotidianas por meio do
uso da rede mundial de computadores.

Deste modo, possibilitaram a dispensa
do acesso fisico e direto a agéncia bancaria
para a pratica de qualquer transacao,
colocando a disposicdo dos consumidores e
correntistas 0 chamado “Internetbanking” ou
“home banking”.

Assim, as instituicdes financeiras,
valendo-se da moderna tecnologia da rede
mundial de computadores, possibilitaram aos
seus usuarios que realizassem negocios por
meio de sistemas oferecidos pelo proprio
banco, mediante 0 acesso & internet.

O “Internetbanking’ nada mais é do que
uma espécie das diversas modalidades de
comércio eletrdnico, pela qual o correntista ou
usudrio da instituicdo financeira, tem acesso a
inimeros servigos bancérios para a realizacao
de negdcios via internet.

Portanto, o “internetbanking” certamente
pode ser apontado como uma grande inovacao
e modernizagdo na prestacdo dos servigos
bancarios, haja vista que, em sendo prestado
pelo meio eletrdnico, traz uma série de
vantagens, tanto para o consumidor, quanto
para a instituicdo financeira, tais como a
diminuicao dos custos fixos de manutencgéo de
uma agencia bancéria; a desburocratizacdo de
servigos prestados diretamente nas agéncias,
celeridade na prestacdo dos servicos, reducdo
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dos riscos de seguranca pessoal dos clientes,
evitando-se roubos, furtos, dentre outros
percalcos.

Contudo, a despeito da ampla gama de
vantagens que foram  trazidos pelo
“internetbanking”, ndo podemos descurar que
sempre existira um risco inerente as transagdes
bancéarias efetuadas, possibilitando até mesmo
facilitacdo da ocorréncia de fraudes, dada a
auséncia da necessidade de apresentacdo de
documentos de identificacdo ou da assinatura
do correntista. Assim, passaremos a seguir a
analise das modalidades mais comuns de
fraudes eletrbnicas no que pertine as
transagdes por meio do “internetbanking”.

3 Das Fraudes Eletronicas Atreladas
ao “Internetbanking”

E sabido que, apesar dos imensos
beneficios e conveniéncias trazidos pelo uso
da internet na prestacdo de servigos, a
vulnerabilidade do mundo eletrénico e a
complexidade das relagbes que lhe séo
admitidas, possibilitam a perpetracdo de
inimeras fraudes.

cendrio ndo poderia ser diferente na
prestacdo de servicos bancérios por meio do
“internetbanking”, uma vez que as transacoes,
como regra, envolvem movimentacdo de
dinheiro, razdo pela qual sdo freqiientes as
tentativas de fraudes com vistas a apropriacéo
indevida ou desvio de numerario dos
correntistas.

Alids, uma das modalidades mais
comuns de crimes eletrénicos € a violagdo de
contas correntes, notadamente no momento em
que 0s correntistas praticam transages por
meio da internet. Aludida fraude é conhecida
pelo termo “phishing™, que advém da juncao
dos termos em inglés password e fishing —
senha e pescar — ou seja, a fraude de pescar
senhas.

A pratica do “phishing” afeta um
numero extremamente vultoso de clientes
bancérios que se valem de tais servigos, ora
pelo mal uso do servico, ora pela falta de
seguranca oferecida pela instituicdo financeira.

Comumente nos deparamos com 0 envio
de “e-mails” em nome de instituiches
financeiras, solicitando pela confirmacdo de
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senhas, nimeros de cartfes, etc., normalmente
por meio da clonagem do site oficial do banco.

Com efeito, o “phishing” leva o
correntista a pensar que esta fornecendo suas
informagdes pessoais — senhas, numero de
conta e agéncia — a sua propria instituicao
financeira, com quem mantém relagdo
contratual; contudo, estd repassando seus
dados bancéarios ao agente praticante da
fraude. Logo, as fraudes eletrdnicas atreladas
ao “internetbanking” envolverdo sempre o
elemento da burla, do ato de enganar uma
pessoa — in casu O correntista — para que
forneca seus dados pessoais.

Dessarte, considerando o fato de que o
servico de “internetbanking” é wvulneravel,
emerge como medida de rigor a
responsabilizacdo da instituicdo financeira por
danos causados aos consumidores em
decorréncia de prejuizos e danos sofridos na
utilizacdo do sistema, consoante serd tratado a
sequir.

Nesse sentido, € o escolio de Demdcrito
Reinaldo Filho, in verbis:

O maior desafio nessa area, no
entanto, é superar os problemas de
seguranca e definir
responsabilidades pelas
consequéncias de ataques e
invasBes de sistemas informaticos.
Definir, com  precisdo, as
responsabilidades dos prestadores
dos servicos bancarios on line
ajuda a impulsionar 0
desenvolvimento desse mercado,
ja que elimina as incertezas quanto
a quem deve e em quais
circunstancias arcar com  0S
prejuizos do phishing e outras
praticas tecnoldgicas
fraudulentas.®

4. A Responsabilidade Civil dos
Bancos pelas Fraudes Eletronicas a

! REINALDO  FILHO,  Demdcrito.
Responsabilidade dos Bancos  Pelos
Prejuizos Resultantes do Phishing. Revista
Jus Vigilantibus. Disponivel em:
<http://www.jusvi.com>. Acesso em 17
setembro 2008.
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Luz do Coddigo de Defesa do

Consumidor

O Codigo de Defesa do Consumidor, em
seu artigo 14, delineou de forma bem clara a
situacdo, ao dispor que o fornecedor de
servigos deve responder, independentemente
da existéncia de culpa, pela reparacdo dos
danos causados aos consumidores por defeitos
relativos a prestacao do servi¢o, nos moldes a
seguir transcritos, verbo ad verbum:

Art. 14. O fornecedor de servigos
responde, independentemente da
existéncia de culpa, pela reparacao
dos  danos  causados  aos
consumidores por defeitos
relativos a prestacdo dos servicos,
bem como por informagles
insuficientes ou inadequadas sobre
sua fruicdo e riscos.

Assim, na hipétese de eventual fraude
praticada contra o correntista ao se utilizar dos
servicos de  “internetbanking”,  restard
patenteada a responsabilidade da instituicao
financeira em restituir os valores que foram
desviados de sua conta corrente — os danos
patrimoniais, bem como por eventuais danos
morais causados, justamente pela incidéncia da
responsabilidade objetiva da instituicdo
financeira.

Alids, cumpre rememorar que a
prestacdo de servicos bancarios pelos meios
eletronicos, reduzem os custos da atividade
econbmica e aumentam o lucro da instituicao
financeira  (fornecedor), trazendo riscos,
entretanto, pela facilitacdo da ocorréncia de
fraudes, dada a auséncia da necessidade de
apresentacdo de documentos de identificacdo
ou da assinatura do correntista.

Destarte, nos casos de fraudes
eletronicas a instituicdo financeira respondera
de forma objetiva pelo ressarcimento de danos
e prejuizos causados, uma vez que a fraude
perpetrada decorre dos riscos inerentes a sua
propria atividade, ou seja, a responsabilidade
decorre ope legis do fato objetivo do servigo, e
ndo da conduta subjetiva do agente.

Portanto, forcoso reconhecer que, em se
tratando de boa-fé do consumidor/correntista e
levando-se em consideracdo 0s principios
norteadores do Codigo de Defesa do

Revista FMU Direito. So Paulo, ano 24, n. 32, p.75-81, 2010.

Consumidor, bem como o fato de que as
instituicBes financeiras estimulam o uso da
internet para possibilitar uma redugdo de
custos na prestacdo de servico e a
maximizacdo de sua lucratividade, cabera
sempre ao banco garantir a seguranca de tais
relagcdes, assim como restituir ao consumidor
eventuais perdas e danos gerados por fraude de
terceiros.

Demais disso, com fulcro no artigo 6°,
inciso VIII, do Codigo de Defesa do
Consumidor, ¢é freqliente em casos de fraudes
em meio eletrbnico, que seja determinada a
inversdo do 6nus da prova, haja vista que cabe
ao prestador de servigo provar que seu sistema
de transmissdo de dados via internet é seguro,
n&o estando sujeito a fraudes.

A questdo relativa a responsabilidade
das instituicbes financeiras pelas fraudes
praticadas em meio eletrdnico tém gerado
acalorados debates no meio juridico, entretanto
tem restado vencedora a tese de que os bancos
respondem  objetivamente  pelos  danos
causados aos consumidores.

Nesse sentido é o entendimento firmado
pelos Tribunais patrios, consoante ementas
infratranscritas:

“CIVIL. CDC. INDENIZACAO

POR DANOS MORAIS E
MATERIAIS. SAQUE EM
CONTA  EFETUADO  POR

TERCEIRO  (hacker),  VIA
INTERNET. FALHA DO
SERVICO.

RESPONSABILIDADE
OBJETIVA DO BANCO. DANO
MATERIAL JA RESSARCIDO.

DANO MORAL
CARACTERIZADO.
INDENIZACAO DEVIDA.

SENTENCA MANTIDA. 1. Os
bancos tém o direito de adotar
todas as opcBes que a moderna
tecnologia oferece, para prestacao
de seus servicos, inclusive a
possibilidade da movimentacdo de
contas pela Internet.  Isso,
inclusive, lhes proporciona enorme
reducdo de custos, e por
consequéncia um aumento
consideravel nos lucros, pois nesse
caso, é o proprio cliente quem faz
todo o servigo que seria feito pelos
empregados do banco, caso o
cliente procurasse a agéncia. 2. De
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outra banda, incumbe ao banco
dotar seus sistemas eletrdnicos de
seguranga e eficiéncia, de molde a
impedir que seja o consumidor
lesado, pelo simples fato de
utilizar os meios que lhe sdo
postos a disposicdo. Se o sistema
eletrdnico, em razdo de alguma
falha, permite que um terceiro
tenha acesso a conta do cliente,
causando-lhe prejuizo, resta ao
banco a responsabilidade objetiva
de reparar os danos materiais e
morais eventualmente ocorridos. 3.
No caso, 0 banco reconheceu a
existéncia da fraude, tanto que
ressarciu 0s danos materiais,
restituindo ao consumidor as
quantias que Ihe foram
surrupiadas. No entanto, é certo
que também houve danos morais,
maxime porque o banco, de forma
injustificada, levou mais de dois
meses para repor o dinheiro na
conta do cliente, sendo que, em
razdo do fato, este teve alguns
cheques devolvidos por
insuficiéncia de fundos, o que
acarretou sua inscricdo no CCF e
no SPC, afetando sua honra e bom
nome e restringindo o seu crédito
na praga” (ACJ 20050110075524,
Rel. Juiz Jesuino Aparecido
Rissato, Segunda Turma Recursal
dos Juizados Especiais Civeis e
Criminais do D.F., DJU
04.10.2005, pég. 194).

“RESPONSABILIDADE CIVIL
OBJETIVA. SERVICOS
PRESTADOS POR
INSTITUICAO BANCARIA.
C.D.C. SAQUE EFETUADO
MEDIANTE FRAUDE.
INDENIZAQAO DEVIDA AO
CLIENTE LESADO. Pela
sistematica do CDC a
responsabilidade pelo fato do
produto ou servico, como a
oriunda do vicio do produto ou
servigo, sdo de natureza objetiva,
prescindindo do elemento culpa
para que haja o dever do
fornecedor de indenizar. O banco
vende o0 servico afirmando-o
seguro, quando na verdade ndo o §é,
como restou comprovado nos
autos. Se o consumidor, usuario do
servigo, sofreu o dano e nenhuma
responsabilidade sua pelo evento
danoso restou comprovada,
cumpre ao fornecedor arcar com a
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devida reparacdo.” (APC 32268-
0/98, Reg. do Ac. 157079, 5%
Turma Civel, Rel® Des? Carmelita
Brasil, DJU 14/08/2002, pag. 59)

Classe do Processo : APELACAO
CIVEL NO JUIZADO ESPECIAL
20050110782414ACJ DF

Registro do Acérddo Nlmero :
238572

Data de Julgamento : 10/02/2006
Orgéo Julgador : Segunda Turma
Recursal dos Juizados Especiais
Civeis e Criminais do D.F.

Relator : ALFEU MACHADO
Publicacdo no DJU: 10/03/2006
Pég. : 189

Ementa CIVIL. CONSUMIDOR.
RESPONSABILIDADE CIVIL.
ILEGITIMIDADE PASSIVA "AD
CAUSAM", PRELIMINAR
REJEITADA. CONTRATO DE
PRESTACAO DE SERVICOS
MEDIANTE PAGAMENTO DE

TAXA. EMPRESA
PRESTADORA DE SERVICOS.
INTERMEDIACAO NA

COMPRA E VENDA DE
PRODUTOS VIA " INTERNET".
PAGAMENTO DE TAXA PARA
VENDA CONFORME SISTEMA
PROPOSTO AOS CLIENTES -

"BANCO ELETRONICO
MERCADO PAGO". VENDA
AJUSTADA, RATIFICADA

COM RECEBIMENTO DE E-
MAIL DO SISTEMA "BANCO
MERCADOPAGOQ", TENDO
HAVIDO A REMESSA DO
PRODUTO POR SEDEX SEM
RECEBIMENTO DO VALOR

PACTUADO. SUPOSTA
FRAUDE POR TERCEIROS
FALSARIOS. CRIME

ELETRONICO. ESTELIONATO.
ANUNCIO DE SEGURANCA
NAS NEGOCIAGOES.
PROPAGANDA  ENGANOSA.
DEFEITO NA PRESTACAO DO
SERVICO.
RESPONSABILIDADE
OBJETIVA. TEORIA DO RISCO
DA ATIVIDADE (ART. 927,

CCB/02)._ CULPA.
NEGLIGENCIA E
IMPRUDENCIA

CONFIGURADAS. PREJUIZO
SUPORTADO.

RESSARCIMENTO QUE SE
IMPOE. ART. 186, CCB/02.
SENTENCA MANTIDA.
UNANIME. AO OPTAR POR
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OFERTAR SISTEMA
SUPOSTAMENTE  SEGURO
DE COMPRA E VENDA PELA
" INTERNET", PRESTANDO
SERVICOS CONSIDERADOS
DE RISCO, NO INTUITO DE
DIMINUIR DESPESAS
OPERACIONAIS E
AUMENTAR SEUS LUCROS,
DEVE A PRESTADORA DE
SERVICOS ASSUMIR OS
RISCOS QUE DELE
DECORREM - TEORIA DO
RISCO DA ATIVIDADE
NEGOCIAL - ART. 927
PARAGRAFO UNICO C/C
ART. 186, DO CCB/02. A
RESPONSABILIDADE, NESSE
CASO, E OBJETIVA, PELOS
DANOS QUE CAUSAR A
PRESTADORA DE SERVICOS
AO CONSUMIDOR,
INDEPENDENTE DA
EXISTENCIA OU NAO DE
CULPA, NA FORMA DOS
ARTS. 14 E 22 DO CDC,
BASTANDO PARA TANTO A
EXISTENCIA DE NEXO DE
CAUSALIDADE ENTRE O
EVIDENTE DEFEITO DO
SERVICO PRESTADO E
DANO SUPORTADO.
SENTENCA CONFIRMADA.
RECURSO CONHECIDO E
IMPROVIDO. UNANIME.”

Portanto, conclusivamente, podemos
perceber que o fornecedor de servigos
bancarios ao ofertar um servico de
“internetbanking™, justamente com 0 escopo
de atingir a um nOomero maximo de
consumidores, bem como reduzir os seus
custos operacionais, deverd responder pelos
riscos inerentes a sua atividade negocial de
forma objetiva.

5. Conclusao

A Sociedade da Informacdo, aliada as
novas  tecnologias de comunicacéo,
culminaram em mudancas drésticas no
cotidiano dos individuos, de modo que ndo
poderia ser diferente no cenario empresarial.
Os empresarios tém se valido de sobremaneira
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dos instrumentos do comércio eletrbnico para
aumentar sua margem de lucro e ampliar os
seus negocios.

A verdadeira revolucdo na prestacdo de
servigos “on-line” ocorreu no setor bancario,
por meio dos servicos de “internetbanking”,
que possibilitaram a dispensa do acesso direto
a agéncia bancéria para a pratica de qualquer
transacdo, colocando a disposicdo dos
consumidores e correntistas toda a gama de
servicos bancérios via internet.

Todavia, com toda a facilidade e
mobilidade oferecida pelos servicos de
“internetbanking” é certo que na mesma toada
surgiram as fraudes atreladas as transacdes
bancérias por meio da internet, de modo que o
Direito, em se tratando de uma ciéncia
dindmica, buscou dirimir os conflitos de
interesses com vistas a pacificagdo social.

O Cddigo de Defesa do Consumidor foi
expresso ao disciplinar o tema, estabelecendo
que o fornecedor de servicos deve responder,
independentemente da existéncia de culpa,
pela reparacdo dos danos causados aos
consumidores por defeitos relativos a
prestacao do servico (CDC, art. 14).

Destarte, sobrevindo eventual fraude
eletrébnica a instituicdo financeira devera
responder forma objetiva pelo ressarcimento
de danos e prejuizos causados ao consumidor
lesado, uma vez que a fraude perpetrada
decorre dos riscos inerentes a sua propria
atividade.

Por derradeiro, sustentamos neste breve
artigo que, em se tratando de situacdo em que
o0 consumidor/correntista tenha agido com boa-
fé e levando-se em consideracdo os principios
norteadores do Codigo de Defesa do
Consumidor, bem como o fato de que as
instituicbes financeiras estimulam o uso da
internet para possibilitar uma reducdo de
custos na prestacdo de servico, cabera sempre
ao banco garantir a seguranca das relagdes,
assim como ressarcir o consumidor de
eventuais perdas e danos gerados por fraude de
terceiros.
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