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RESUMO

A expectativa em relacdo a elaboragdo
deste artigo ¢ enaltecer a importincia da
protecdo de dados pessoais em programas de
computador, de forma clara e objetiva com
exemplos atuais, impulsionando a inclusdo e
formagao de usuarios mais conscientes na Era
Digital. Apontar ainda as precaucdes e riscos
existentes quando dados pessoais sdo
expostos na internet, ressaltando aos
desenvolvedores de programas os principais
dispositivos legais vigentes, como também,
sua responsabilidade e ética com seus
clientes. Por fim, abordar as possibilidades de
sangdes juridicas e sinalizar o caminho
adotado pelo Brasil a respeito da seguranga na
internet ¢ da protecdo de dados pessoais no

pais.
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ABSTRACT

The preparation of this article is to
emphasize the importance of protecting
personal data in computer programs clearly
and objectively by using current examples,
this means, boosting and training the users to
make them more aware for The Digital Age.
Point out the risks and precautions when
personal data is exposed on the Internet,
highlighting the major software developer’s
effective legal devices, their responsibilities
and ethics toward their clients. Finally,
address the possibility of legal sanctions and
show the path of Brazil regarding Internet

security and protection of personal data.
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Introducao

A tecnologia esta cada dia mais presente
em nossas vidas e, dessa forma, devemos nos
preparar para usar a essa tecnologia
compreendendo os riscos aos quais estamos
expostos. Com a populariza¢do da internet, a
quantidade de dados pessoais que ¢ trafegada
na internet cresce. Portanto, enaltecer a
importancia da seguranga de dados pessoais
em banco de dados em programas ¢ de
interesse geral, tanto para usuarios quanto para
as desenvolvedoras.

Uma das formas de coleta de dados
pessoais € quando se adquire um programa de
computador e tem-se a op¢do de preencher
determinado formuladrio via internet, para
registrar o produto e receber atualizagdes, por
exemplo. Quais dados as desenvolvedoras
podem coletar? O que essas empresas podem
fazer com esses dados? Nao olvidando analisar
e apontar o que se pode esperar, no futuro, da
protecdo de dados pessoais no Brasil.

1. Sociedade da Informacao

Vivemos em busca de uma melhor
qualidade de vida em sociedade desde os
primordios, sendo propria da natureza humana
a necessidade de convivéncia em grupos.
Dizemos entdo que: “O homem ¢ um ser
gregario por natureza, € um ser eminente
social, ndo s6 pelo instinto sociavel, mas
também pela for¢a de sua inteligéncia que lhe
demonstra que ¢ melhor viver em sociedade
para atingir seus objetivos” '. Com esse
conceito ¢ possivel entender o impacto da
tecnologia na sociedade de hoje.

A tecnologia tem contribuido para unido
dos povos, como aconteceu com o surgimento
do radio e da televisdo, na metade do século
XX, e a popularizacdo da internet a partir da
década de 90.

A influéncia da tecnologia atrelada aos
meios de comunicacdes de massa domina
todas as relagbes em sociedade como
empresas, onde o valor financeiro ndo esta s
nas pessoas ou nas maquinas das industrias,
mas também no formato eletronico. Podemos

' SIQUEIRA JUNIOR, Paulo Hamilton. Teoria do
Direito. Sdo Paulo: Saraiva 2009, p. 193.
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citar empresa de telemarketing, cujo bem mais
valioso encontra-se no banco de dados” em
que estdo armazenados os dados dos clientes.
Serd que as empresas estdo preparadas para
tratar da seguranga desses dados eletronicos? E
o individuo que forneceu os dados para
compor esse banco de dados, quais as
precaucdes que ele deve ter?

Hoje, ¢ impossivel vivermos sem o
advento tecnologico “imposto” pela sociedade
e, assim, assimilarmos cada vez mais e mais
informacdes, o que nos torna reféns da
velocidade dessa informacdo e da tecnologia
presente nos diferentes ambientes que
frequentamos, como no trabalho, em casa, na
faculdade, etc. Podemos entdo dizer que quem
possui a informagao detém o poder.

Com essa proximidade da sociedade na
Era Digital que extrapolamos as barreiras
fisicas e vislumbramos a virtualizacdo do
corpo e do texto, onde um usudrio de internet,
com uma conexdo de banda larga’ no Brasil,
que envia um arquivo por email para o vizinho
no mesmo prédio em que mora, conectado via
conexio discada’ e com copia para um amigo
conectado via banda larga residente no Japao.
Nesse exemplo, o amigo do Japdo recebera o
arquivo primeiro porque a transferéncia de
arquivos pela internet entre usuarios de banda
larga ¢ mais rapida quando comparada a
usuarios de conexdao discada, mesmo que
fisicamente os usudrios estejam em pontos
opostos, tornando, assim, a sociedade mais
proxima.

Portanto, com a popularizagio da
internet € o aumento na velocidade da
informagio que circula na rede’, a nossa

?Banco de Dados - qualquer conjunto estruturado de
dados  pessoais, acessivel segundo  critérios
determinados, quer seja centralizado, descentralizado ou
repartido de modo funcional ou geografico. Lei 67/98,
art. 3° c.

*Banda larga - banda larga era o nome usado para
definir qualquer conex@o a internet acima da velocidade
padrio dos modems analdgicos (56 Kbps) Fonte:
Wikipédia. Acessado em 23.03.12

* Conexio discada - A forma mais comum de conexio
assim € por acesso a internet por linha discada através
de uma linha de telefone da qual o usuario precisar
discar para conectar-se utilizando um modem
apropriado a um provedor que provém o acesso para a
internet. Fonte: Wikipédia. Acessado em 23.03.12.

> Rede - Conjunto de cabos telefonicos ou elétricos de
uma cidade. Dicionario Diciondrio Michaelis.
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percepcao de distdncias ndo é mais a mesma.
Agora, com a influéncia tecnoldgica, a
distancia comeca a ser medida pela velocidade
da conexio® dos dispositivos eletronicos’.

2. Proteciao de Dados Pessoais

Com a sociedade mais familiarizada com
a tecnologia, ha um aumento a cada dia das
relagdes comerciais via internet, como compra
de produtos em sites de e-commerce®. Ao
adquirirmos um produto via esses sites,
precisamos preencher um cadastro prévio com
dados pessoais’ como nome, endereco, nimero
de cartdo de crédito, que devem ser protegidos
pela empresa para que ndo ocorra um desvio
de finalidade desses dados que ndo foram
autorizados pelo usuario, isso quer dizer, se
fornecemos nossos dados no momento que
efetuamos uma compra, ndo podemos receber
emails com propagandas sobre assuntos
diversos porque nao autorizamos.

Faremos aqui uma explicacdo, segundo
Victor Drummond,'® quando dizemos que o
dado que identifica o usuario como um nome
completo, por exemplo, dizemos que eles sdo
Dados Sensiveis, porém se sdo dados de
habitos de vida e intimidades, como informar
doengas, documentos de identidade, sdo
chamados de Dados proibidos, o que nesse
caso requer uma maior prote¢do no acesso a
eles. E quando os dados ndo tém essa
substancia para identificar o usudrio, como o
nome proprio, Jodo, que por si sO ndo € capaz

® Velocidade de Conexdo - ¢ uma referéncia aos
principios arquiteturais, protocolos e servicos de uma
internet que tem como objetivo interligar multiplas
redes fisicas de modo a formar um sistema coordenado
e homogéneo. Fonte: Wikipédia. Acessado em 23.03.12
" Dispositivos eletronicos - Cada uma das vérias pecas
uteis ou maquinas menores de um equipamento.
Exemplos: controlador de video, leitora de cartdo
magnético, mouse etc. Dicionario Michaelis.

¥ E-commerce - é um tipo de transagio comercial feita
especialmente através de um equipamento eletronico,
como, por exemplo, um computador. Wikipédia.
Acessado em 23.03.12.

’ Dados pessoais - qualquer informagio, de qualquer
natureza e independentemente do respectivo suporte,
incluindo som e imagem, relativa a uma pessoa singular
identificada ou identificavel. Lei Portuguesa 67/98 em
seu art. 3°a.

' DRUMMOND, Victor. Internet Privacidade e
Dados Pessoais. Rio de Janeiro: Lumen Juris, 2003,
p-32.
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de identificar o usudrio, dizemos entdo que sao
dados ndo sensiveis.

Devemos entdo questionar, ao preencher
um cadastro, se os dados pedidos sdo
realmente pertinentes para aquele fim. Como
no caso supra, o cadastro no site de e-
commerce, se for solicitado que preenchamos
qual a marca e modelo do carro que
possuimos, por exemplo, ndo ¢ uma
informacgao relevante para entrega ou cobranga
na compra de um produto.

Portanto, dados ndo sensiveis podem se
tornar sensiveis, quando for feito um
cruzamento de dados'', isso quer dizer, um
banco de dados que estd inserido o nome de
alguém e outro banco de dados que contém o
enderego e outro ainda contendo a marca ¢ o
modelo do carro. Quando enxergamos todos
esses dados juntos, tornam-se extremamente
valiosos esses resultados. Porém valiosos para
quem? Quem tem interesse nesses dados?
Imagine entdo esses dados em empresa de
marketing que trabalha com segmentacdo de
mercado, ou mais, em poder de uma corretora
de seguros. Nesse caso, ocorreu entdo uma
violacdo de Privacidade.

Portanto, a protecdo de dados pessoais
deve ocorrer sempre, evitando, assim, que um
banco de dados aparentemente inofensivo seja
utilizado fora da natureza proposta. Todavia,
ndo podemos confundir Dados com
informagdo. A informagdo ¢ um conjunto de
dados, “a informagdo alude a algo além da
representagdo contida no dado™'?, um conjunto
de dados, que processados, geram uma
informagdo, que faz algum sentido, um
conhecimento.

O momento do Tratamento dos Dados",
que pode ser compreendido por manter,

" Cruzamento de dados - forma de tratamento que
consiste na possibilidade de relacionamento dos dados
de um ficheiro com os dados de um ficheiro ou ficheiros
mantidos por outro ou outros responsaveis, ou mantidos
pelo mesmo responsdvel com outra finalidade. Lei
Portuguesa 67/98, art. 3°, i

'2DONEDA, Danilo. Da privacidade a protecio de
dados pessoais. Rio de Janeiro: Renovar, 2006, p.152.

" Tratamento de dados pessoais - qualquer operagio ou
conjunto de operagdes sobre dados pessoais, efectuadas
com ou sem meios automatizados, tais como a recolha,
o registo, a organizagdo, a conservagdo, a adaptacdo ou
alteracdo, a recuperagdo, a consulta, a utilizacdo, a
comunicagdo por transmissdo, por difusdo ou por
qualquer outra forma de colocagdo a disposi¢do, com
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acessar ou manipular (inclusdo, alteracdo ou
exclusdo de dados), deve se basear por um
conjunto de principios gerais do direito e da
¢tica. Para os principios da informacdo, do
conhecimento e da acessibilidade, regem o
caminhar do tratamento de dados.

3. Intimidade e Privacidade

E importante salientar no tema
“privacidade” os limites da protecdo para
construirmos um ambiente mais seguro na
internet.

Para que possamos entender a
privacidade na internet, torna-se necessario
definir e diferenciar o que ¢ Intimidade e o que
¢ Privacidade, e, principalmente, qual a
relacdo entre os dois conceitos no mundo
virtual.

Sobre o estudo da privacidade, na
Sociedade da informacdo, Regiane Angeluci
diz:

A observancia de direitos como a
protegdo a honra, a dignidade da
pessoa humana, a privacidade, a
intimidade, a identidade etc., vistos
sob a dtica das novas tecnologias,
potencializa a preocupagdo com a
sua tutela. Tal tema, alias, esta
diretamente vinculado & Sociedade
da Informacdo'.

A Intimidade refere-se ao modo de ser
de cada individuo, a wvida solitaria, o
verdadeiro “Eu”, nossas verdades no mundo
em sociedade. “A intimidade é o mais interior
da pessoa, seus pensamentos, ideias, emogoes,
etc”".

Marcelo Cardoso Pereira'® relata que o
dicionario Aurélio da lingua portuguesa ¢
exageradamente superficial (por ndo dizer
omisso) quando conceitua “intimidade” como
qualidade de intimo, vida intima; vida
particular e trato intimo. Definido por Cooley,
em sua obra The Elements of Torts, de 1973,

comparagdo ou interconexdo, bem como o bloqueio,
apagamento ou destruicdo. Lei Portuguesa 67/98, art.3°,
b.

'* ANGELUCI, Regiane. Texto aspectos juridicos das
comunidades virtuais, p.8445.

'S PEREIRA, Marcelo Cardoso. Direito a intimidade
na Internet. 1? edicdo, 6 reimp. Parana: Jurua, 2011, p.
111.

' Idem, p.112.
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como o direito de estar s6 ou direito de ser
deixado em paz, que ¢ a possibilidade do
individuo de viver em tranquilidade e em
solidao.

No6s ndo podemos renunciar essa
intimidade que da ensejo a construgdo da
personalidade do ser humano. O Direito,
portanto, precisa proporcionar uma garantia e
regular a protecdo desses valores tdo intimos.

A privacidade esta ligada a vida privada
e, atualmente, ligada a nogdo de intimidade.
Com base no direito a vida, o direito a
privacidade fez-se ‘“notar pelo ambiente
juridico no final do século XIX” "7, até chegar
ao que conhecemos hoje como privacidade -
um direito fundamental - enaltecendo a vida
como o maior bem juridico tutelado.

Colocando na pratica esses conceitos da
privacidade € o que queremos, ou permitimos
que o mundo saiba sobre ndés. E a nossa
autonomia de controle de dados disponiveis.
Desse modo, a privacidade é subjetiva, cada
um possui o seu limite. A extrapolagdo do
limite da privacidade ocorre mesmo entre
pessoas de um mesmo grupo, com a mesma
cultura e crencas.

4. Programas de Computador

Ao instalarmos um programa de
computador '*, temos entdo, a opgdo de
preencher um cadastro de registro do
programa. Lembramos que programa nao pode
ser confundido com software, este abrange o
programa e mais a caixa do produto, manuais
de instalacdes e outros materiais que
complementam o programa, O intuito desse
registro ¢ o usudrio receber atualizagdes
disponiveis, novidades da empresa
desenvolvedora de programas entre outros
beneficios que vao de empresa para empresa.

Alguns programas, no momento do
registro, solicitam a autorizagdo do usudrio

'""DONEDA, Danilo. Da privacidade a protecio de
dados pessoais. Rio de Janeiro: Renovar, 2006, p.8.

'® Programa de computador - Art.1°... ¢ a expressio de
um conjunto organizado de instru¢cdes em linguagem
natural ou codificada, contida em suporte fisico de
qualquer natureza, de emprego necessario em maquinas
automaticas de tratamento da informagao, dispositivos,
instrumentos ou equipamentos periféricos, baseados em
técnica digital ou andloga, para fazé-los funcionar de
modo e para fins determinados. Lei 9609/98, art.1°.
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para a captura de dados técnicos do sistema,
como o horario que o programa foi aberto e
fechado, tempo em que o programa
permaneceu aberto, etc. O intuito dessas
empresas desenvolvedoras de programas ¢
coletar esses dados para ajudar na soluciao de
problemas que os programas tenham ou
venham a ter no futuro.

Porém, desconhecemos a complexidade
de funcionamento dos programas, suas
programacoes (linhas de c6digo). Dessa forma,
na aquisicdo de um programa, podemos entio
acabar levando para a casa uma caixa de
pandora'’, por exemplo, fica dificil confiarmos
que outros dados, além dos autorizados,
venham a ser coletados, como exemplo, ter
acesso aos sites visitados no ultimo més, que
nesse caso, seria uma violagdo de direitos de
privacidade.

A mesma violagdo de dados pessoais,
exposta acima, pode acontecer por terceiros
que, por meio de conhecimentos avangados em
computagdo, invadem sistemas com o
propésito de roubar dados. Essas pessoas mal-
intencionadas s3o chamadas de Crackers.

Nao podemos confundir com Hackers,
que sao dotados de conhecimentos técnicos
capazes de identificar falhas em sistemas.
Segundo definicdo de Amaro Moraes e Silva
Neto, Hacker “é aquele que ¢ aticado
exclusivamente pelo desafio intelectual de
conhecer as falhas de um sistema
operacional”?’. Lutam por uma causa, um
ideal, podendo ser filoséfico, politico, etc.

As acdes feitas pelos hackers podem ser
chamadas de hacktivismo, que ¢ a pratica do
hacker de vasculhar falhas na internet e
promover a liberdade intelectual, sem
censuras. Amaro de Morais®' relata que na
Noruega o hacktivismo ja ¢ autorizado pela
jurisprudéncia local, dispondo que, a partir do
momento que vocé estd conectado na internet,
deve se proteger e ndo deixar falhas nos
programas que possibilitem ou facilitem o
acesso ndo autorizado de terceiros.

' Caixa de pandora - Personagem da mitologia grega.
Caixa de Pandora: fonte ou causa de todos os males.
Dicionario Michaelis.

20 SILVA NETO, Amaro Moraes. Privacidade na
Internet. Sao Paulo: Edipro, 2001, p.64.

! Idem, p.69.
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Portanto, devemos cada vez mais, como
uma forma de pressionar as grandes empresas
desenvolvedoras de programas, exigir que
protejam seus programas contra esses ataques
externos, tornando a internet um ambiente
mais seguro para todos.

Ao usudrio cabe procurar adquirir
programas de empresas sérias e conhecidas no
mercado, que se mostrem preocupadas com a
seguranga dos produtos, dificultando que
dados pessoais ndo autorizados venham a ser
coletados por terceiros mal-intencionados.

5. Responsabilidades e Elementos de
Defesa

O Brasil ndo possui legislacao especifica
para tratar sobre o assunto da Prote¢do de
Dados Pessoais, mas sim, regulagdes setoriais
que abordam de forma indireta a privacidade
de dados pessoais. Contudo, a legislagdo
vigente, mesmo assim, atende as expectativas
necessarias para responsabiliza¢do da violagao
de dados pessoais.

Existem  Principios  dispostos na
Constituicdo Federal que abordam o tema de
Privacidade; no artigo 5°, X — dispde sobre o
Principio da Preservacdo da Intimidade e
Privacidade; no artigo 5°, IX — trata Liberdade
de Expressdo; no artigo 5°, XII - trata da
Privacidade nas Comunicagdes; no artigo 220
— trata do direito de obter informagoes.

Também exposto na carta magna a
presente a garantia do Habeas Datas™ disposto
na Constitui¢do Federal, alinea a, LXXXII do
artigo 5°, e regulamentado pela Lei n° 9507/97.
E um dispositivo importante pautado no
acesso e retificacao de informacgoes.

O Codigo Penal em seu artigo 2657
dispde que quem atentar a seguranca ou O
servigo de utilidade publica podera sofrer de
um a cinco anos, € multa. Se resultar em dano
de infraestrutura, o individuo podera responder
pelo art. 163**, do Cédigo Penal também.

22 DRUMMOND, Victor. Internet Privacidade e
Dados Pessoais. Rio de Janeiro: Lumen Juris, 2003, p.
» Codigo Penal, Art. 265 - Atentar contra a seguranga
ou o funcionamento de servico de agua, luz, for¢a ou
calor, ou qualquer outro de utilidade publica: Pena -
reclusdo, de um a cinco anos, ¢ multa.

* Cédigo Penal. Art. 163 - Destruir, inutilizar ou
deteriorar coisa.
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Ja o Codigo de Defesa do Consumidor
trata da violagdo de dados pela otica das
empresas desenvolvedoras que utilizam da
morosidade de sanar falhas descobertas,
facilitando um acesso ndo autorizado e
colocando em risco a privacidade de dados
pessoais dos usudrios.

O direito a informag¢do ndo pode ser
ignorado, segundo os artigos 6°, III, do Coédigo
de Defesa do Consumidor e, pelo artigo 8°, do
Codigo de Defesa do Consumidor, dispde que
cabe a desenvolvedora de programas ser
transparente, além de ter o dever de informar
todas as caracteristicas do produto, inclusive
as falhas de seguranca quando descobertas.

A norma juridica ndo aponta
responsabilidade juridica apenas para
desenvolvedora de programas, mas também a
Unido, aos Estados e aos Municipios, através
do artigo 10, §3° do Codigo de Defesa do
Consumidor, dispondo que ndo ¢ permitida a
distribuicdo de um produto com falhas de
seguranga, dando margem para que dados
pessoais possam ser interceptados por
terceiros.

H4, no Brasil, um Projeto de lei em
discussdo, nomeado de Marco Civil
Regulatério, com o objetivo de regulamentar o
uso da internet e a protegdo desta,
consolidando, assim, direitos e
responsabilidades juridicas.

Outros paises ja possuem legislagdes
especificas sobre o assunto, como paises da
zona do euro com a Diretiva 96/46/CE, que
trata da Prote¢ao dos dados pessoais; o Acordo
Safe Harbour, que é uma regulamentagdo para
o fluxo de dados pessoais entre EUA X Unido
Europeia e EUA X Suiga; até paises como
Singapura aplicam uma autorregulamentacao

[S-R
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ndo obrigatoria para empresas privadas,
chamada de “E-Commerce Code for the
Protection of Personal Information and
Communications of Consumers of Internet
Commerce”.

Conclusao

A convivéncia em sociedade na Era
Digital e o aumento de relagdes comerciais na
internet por meio de lojas e-commerce,
transagdes bancdrias, etc., trazem consigo a
necessidade de uma protegdo juridica também
nesse ambiente eletronico, evitando, assim,
que ocorram abusos. Tanto as empresas quanto
os usudrios de internet precisam lidar com essa
nova realidade, preservando o fluxo de dados
gerados e trafegados na internet.

As empresas precisam de uma maior
atencdo na seguranga dos seus produtos e,
desse modo, evitam que terceiros mal-
intencionados “invadam” seus programas com
o intuito de interceptar dados. Os usudrios
devem sempre se perguntar se a informagdo
solicitada, no momento de um cadastro na
internet, ¢ pertinente para aquele fim.

Mesmo o Brasil ndo possuindo uma
legislagao especifica para tratamento de dados
pessoais, ndo significa que exista uma lacuna
juridica a respeito do tema. As principais
questdes sdo abordadas pelos principios gerais
do direito, pelo Coédigo de Defesa do
Consumidor, Coédigo Penal, entre outras
regulamentagdes. Porém, obviamente, uma
legislagdo especifica, como o Projeto do
Marco Civil Regulatorio, tornara a internet, no
Brasil, um ambiente ainda mais seguro.
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